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INFORME DE SEGUIMIENTO A LA POLITICA DE GOBIERNO DIGITAL Y SEGURIDAD DIGITAL
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OBJETO

Realizar el seguimiento al estado de avance de las Politicas de Gobierno Digital y Seguridad Digital, como parte de
la Dimensidn de Gestidn con Valores para Resultados que hace parte del Modelo Integrado de Planeacion y Gestién
- MIPG.

ALCANCE DEL SEGUIMIENTO

Comprende la revision al estado de avance en la implementacién de las Politicas Nacionales de Gobierno Digital y
Seguridad Digital, con las acciones adelantadas durante el periodo comprendido entre el 1 de Julio de 2018 al 31 de
Mayo de 2019. Asi mismo, evaluar la efectividad de las acciones de mejora implementadas como producto de los
Planes de Mejoramiento suscritos en seguimientos realizados en vigencias anteriores.

MARCO NORMATIVO )

v Decreto 1078/15 - Por medio de! cual se expide ef Decreto Unico Reglamentario de! Sector de Tecnologias de la

Informacion y las Comunicaciones. Art. 2.2.9.1.3.1. Medicién y Monitoreo. En el caso de las entidades y

organismos de la Rama Ejecutiva del Poder Publico del Orden Nacional, la informacion sera suministrada en el

Formulario Unico de Reporte de Avance en la Gestion (FURAG) o el que haga sus veces, de acuerdo con lo

sefialado en el Decreto 2482 de 2012, o las nomas que lo modifiquen o sustituyan.

Resoiucion 2710 de 2017, Art. 3 Plazo de Adopcion y el Paragrafo del Art. 4 Transicion.

Decreto 1499 de 2017, Art.2.2.23.2 Actualizacion del Modelo Estdndar de Control intemo. La actualizacién del

MEC! para el estado Colombiano, se efectuard a través del Manual Operativo del Modelo integrado de

Planeacion y Gestion ~ MIPG, el cual serd de obligatorio cumplimiento y aplicacion para las entidades vy

organismos a que hace referencia el art.5 de la Ley 87 de 1993,

¥ Manual Operativo del MIPG, Versidn 2, de Agosto de 2018; numeral 3.2.1.3-Politica Gobierno Digital; 3.2.1.4-
Politica de Sequridad Digital.

v Decreto 1008/18, Por ef cual se establecen los lineamientos generales de la polftica de Gobiemo Digital y se
subroga el capftulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las Comunicaciones;

- Articulo 2.2.9.1.2.2 — que sefiala: Manual de Gobierno Digital. Para la implementacién de fa Politica de Gobietno
Digital, las entidades publicas deberdn aplicar el Manual de Gobiemo Digital que define los lineamientos,
estdndares y acciones a ejecutar por parte de los sujetos obligados de esta Politica de Gobiemo Digital, ef cual
sefa elaborado y publicado por el Ministerio de Tecnologias de la Informacion v las Comunicaciones, en
coordinacion con el Departamento Nacional de Planeacion.

- Articulo: 2.2.9.1.3.2 - en cuanto 2 los responsables Institucionales de la Politica de Gobierno Digital, delegada
en el representante legal de cada sujeto obligado;

- Articulo: 2.2.9.1.3.3 - Responsable de orientar la implementacion de la Politica de Gobiemao Digital, delegada en
los Comités Institucionales de Gestién y Desempefio, conforme a lo establecido en el MIPG:

- Articulo: 2.2.9.1.3.4 — Responsable de liderar la implementacion de la Politica de Gobiemo Digital, asignada al
Director, Jefe de Oficina o Coordinador de Tecnologias y Sistemas de la Informacién y las Comunicaciones, o
quien haga sus veces.

v Manual para la Implementacion de la Politica de Gobierno Digital, Versién 7, Abril de 2019.

v" MSPL: Modelo de Seguridad y Privacidad de Ia Informacién

v' PETL: Plan Estratégico de Tecnologias de la Informacion

AN

METODOLOGIA
- Para el desarrolio del presente seguimiento se realizé el andlisis de ta informacion remitida por ia Oficina de
Tecnologias de la Informacion, enviada por correo electrénico a ta Oficina de Control Interno, que contiene la matn@?
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con las acciones realizadas durante el periodo comprendido del 1 de Julio de 2018 al 31 de Mayo de 2019, asi como
la relacidn de evidencias allegadas.

- Andlisis de los componentes, habilitadores transversales y objetivos de la politica de Gobierno Digital, a través de
las respuestas dadas por los encargados del tema, con base en las evidencias aportadas al FURAG;

- Verificacion en la pagina web de la Superintendencia, revisando los avances y acciones implementadas durante el
periodo objeto del presente seguimiento, frente a los lineamientos y criterios de cada componente y habilitadores
transversales definidos en el Autodiagndstico de Gobierno Digital.

LIMITACIONES
Los soportes fueron solicitados con anterioridad con el fin de lograr la verificacion de los mismos; sin embargo, por
otras actividades asignadas que también requieren revisiones, se ve limitado el tiempo del desarrollo del mismo.

DESARROLLO DEL SEGUIMIENTO.

Para el presente seguimiento la Oficina de Control Interno tomé como referencia las evidencias de las respuestas
entregadas por la Oficina de Tecnologias de la Informacién, rendidas oficialmente a través del Formulario Unico de
Reporte de Avances de Gestion -FURAG, sobre la implementacion de la politica de Gobierno Digital y la Politica de
Seguridad Digital. Asi mismo, se realizd la verificacidn a los elementos contenidos en el Autodiagndstico de Gestion
de la Politica de Gobierno Digital.

Andlisis de los componentes, habilitadores transversales y objetivos de la politica de Gobierno Digital, a
través de las respuestas dadas por los encargados del tema, con base en las evidencias aportadas al
FURAG:

Se efectud la verificacion con base en las evidencias soporte del diligenciamiento de la encuesta entregada por la
Oficina de Tecnologias a través del FURAG, la cual incluyo un total de 43 preguntas, distribuidas en dos (2) Politicas;
igualmente, se realizé la verificacion a fos soportes confarme a los fineamientos y criterios de cada componente y
habilitadores transversales definidos en ef Autodiagndstico de Gobierno Digital, asi:

‘No.de Preguntas =1 -Muestra S
- | . Autodiagndstico Seleccionada o
2 CLMIPG | MIPG i
Gobierno Digital
Seguridad D|g|ta| 78 28
Total it b 43{100%) . 33(TT%) Y8(00%) 1 30(36%)
“Fuents formamon reportada por la Oficina de Tecno ogias de la Informamon y muestra seleccionada OCI

Como se puede observar, la muestra seleccionada corresponde at 77% de las evidencias revisadas, de acuerdo con
el reparte al Formulario Unico de Reporte de Avances de Gestion, v al 36% con base en las evidencias que
carroboran el cumplimiento al Autodiagnostico de Gestion; para las politicas de Gobierno Digital y Seguridad Digital.

1. GOBIERNO DIGITAL: “La politica de Gobierno Digital es la politica pdblica del Estado colombiano dque
establece los lineamientos de uso estratégico de las tecnologias de la informacion y las comunicaciones
para la gestion publica y la interaccion entre ciudadano y Estado, en el marco de una sociedad y una
economia digital.” - Mintic

A continuacian, se discrimina cada uno de los aspectos verificados:

1.1 -Con respecto a los datos abiertos indique: ;Cudntos de los conjuntos de datos gbjertos estrategicos
identificados fueron publicados en el catdlogo de datos del Estado colombiano www.datos.gov.cﬁ)&
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Este tema esta siendo liderado por ia Oficina Asesora de Planeacién, en coordinacién con la Oficina de Tecnologias.
Evidencia: Publicacion de datos abiertos del portal www.datos.gov.co.

Observaciéon OCI: Se procedid a revisar la pagina Web del portal de datos abiertos, observando que la
Superintendencia desde el segundo semesire de la vigencia 2018, viene publicando los datos abiertos en el portal
disefiado para este fin; Datos abiertos: “Son aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estdn bajo la custodia de las entidades publicas o
privadas que cumplen con funciones publicas y que son puestos a disposicion de cualquier ciudadano, de forma fibre y sin
restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismoes'.”

Al respecto, se encontraren los siguientes temas de datos publicados:

Nombres - Fecha Emision (aaaa-mm-dd)

1-Correcciones De Registros Civiles En Colombia - 2018-11-01

2- Uniones Maritales de Hecho entre Personas del mismo Sexo en Colombia - 2018/06/15
3- Cambios De Nombre En Colombia - 2018-11-01

4- Autenticaciones En Colombia - 2018-11-01

5- Permutas En Colombia - 2019/04/24

6- Hipotecas En Colombia - 2019/04/24

7- Cancelacion Embargos - 2019/04/24

8- Declaraciones De Supervivencia En Colombia - 2018-11-01

8- Matrimonios Civiies Entre Personas Del Mismo Sexo En Colombia - 2018-11-01
10- Disolucion Y Liquidacién Conyugal En Colombia - 2018-11-01

11- Uniones Maritales De Hecho En Colombia - 2018/06/15

12- Declaraciones De Extra Juicio En Colombia - 2018-11-01

13- Remates En Colombia - 2019/04/24

14- Embargos En Colombia - 2019/04/24

15- Sucesiones En Colombia - 2019/04/24

16- Bisolucion Union Marital De Hecho En Colombia - 2018-11-01

17- Divorcios En Colombia - 2018-11-01

18- Compraventas En Colombia - 2019/04/24

19- Matrimonios Civiles En Colombia - 2018-11-01

20- Capitulaciones Matrimoniales En Colombia - 2018-11-01

21- Legitimacion De Hijos En Colombia - 2018-11-01

22- Seguimiento de Ejecucién a los Proyectos de inversion — 2019-06-19

Se observé que existe un total de 22 temas de datos que se encuentran publicados en el portal; dando cumplimiento
a la Guia para el uso y aprovechamiento de Datos Abiertos en Colombia, en su v.5; de Mayo 2019; sin embargo, se
observd que para las actividades de la mencionada Guia: No.4.3 -Comunicar y promover y No.4.4 —Monitorear la
caiidad y el uso, no se estan realizando avances en la Superintendencia.

Por lo anterior, se recomienda dar cumplimiento a los numerales 4.3 y 4.4, de la Guia para el uso y aprovechamiento
de Datos Abiertos en Colombia, en su v.5. Con el numeral 4.3 se busca dar a conocer los datos abiertos de la SNR,
su uso y sus beneficios, a través de un plan de comunicaciones internas y exiemnas de la entidad; también se busca
vincular a diferentes actores del ecosistema de datos, de tal forma que se promuevan la reutilizacién de iaﬁ

! Definicion —Marual de Gobierno Digital
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informacion disponible, difundir soluciones desarrolladas con datos abiertos € implementar iniciativas para identificar
nuevas posibilidades con €l uso de éstos, entre otras.

Con respecto a la actividad 4.4 donde se busca medir la calidad de los datos publicados, medir su uso obtenido a
través del portal de datos.gov.co y medir el impacto generado para los ciudadanos, usuarios y grupos de inferés a
partir de la publicacion de los datos abiertos de la SNR, es importante gestionar su implementacion. Asi mismo, se
recomienda que desde la pagina web de la SNR, se logre crear un link de acceso al reporte de datos abiertos del
catalogo de datos del Estado colombiano www.datgs.gov.co

1.2 -Sefale los criterios de accesibilidad que cumple la entidad en su sitio Web

Respuesta Oficina de Tecnologias de a Informacién: -Contenido no textual; Informacion y relaciones; Sugerencia
significativa; Caracteristicas sensoriales; Uso del color; Teclado; Tiempo ajustable; Poner en pausa, detener, ocultar;
Titulado de paginas; Orden de! foco; Propdsito de los enlaces (en contexto); Idioma de la pagina; Al recibir el foco; Al
recibir entradas; Etiquetas o instrucciones; Procesamiento; Nombre, funcion, valor.

Evidencia: “Donde se encuentra e PopUp del menti de servicios al citidadano, redes sociales de Ja SNR, Idioma o traductor,
Ment de acceso a la informacion, Banner principal, ment de servicios en linea, muftimedia, (videos), difimas noticias,
participacion ciudadana, calendario, mend rotativo, ublcacion por Google Maps y mends laterales.”

Observacion OCI: En la respuesta sefialada por la entidad, se observa que no fue seleccionado el criterio de
usabilidad de “Identificacidn de errores”, entre otros, por lo que existen criterios que no se estan cumpliendo, de
acuerdo con lo definido en la Guia de usabilidad disponible en el sitio Web de Gobiemo Digital. Asi mismo, se
observd que en el formulario del FURAG, solo se hace referencia a algunos de los criterios definidos para la
usabilidad de las paginas web, donde se entiende que en la misma estan incluidas las aplicaciones informativas,
interactivas (foros, blogs, chat, encuestas, formularios) y transaccionales (frémites y setvicios en finea), es decir, todo
aquelio que opera sobre la plataforma web de la entidad.

1,3 - Sefiale las directrices de usabilidad que cumple |a entidad en su sitio Web

Respuesta Oficina de Tecnologias de la Informacion:

a- El sitio web permite conocer la ruta recorrida por el ustaria en la navegacion del sitio (Ruta de migas),

b- Las URL generadas en los diferentes niveles de navegacion no tienen variables o caracteres especiales y son faciles de leer
{URL limpios);

¢- El disefio grafico del sitio web se conserva en todos los sitios de navegacion (Navegacion global consistente);

d- Ellogo de la enfidad ubicado en €l encabezado, direcciona al inicio del sitio web (Vinculo a pagina de inicio);

e- El sitio web de la entidad permite el ingresc a través de diferentes navegadores como Google Chrome, Intemet Explorar,
Moxzilla, entre otros {Independsncia de navegador);

f- Los enlaces del sitic web indican claramente el conienido al cual conducen. No tienen textos como “ver mas®, "clic agui®, entre
otros. (Enlaces bien formulados);

g El sitic web hace un use adecuado de titulos y encabezados con sus cotrespondientes stiquetas HTML, por ejemplo <h1>,
<h2>..;

h- El sitio web no tiene vincules rotos;

i- El cuerpo de texto no supera fos 100 caracteres por linga (Ancho del cuerpe de texto);

j- En ningdn conkenido del sitio web existen textos subrayados para destacar, excepic si son enlaces a ofros contenidos {Texio
subrayado);

k- El sitic web no permite desplazamiento de izquierda a derecha para consuliar contenidos;

|- El sitio web cuenta con diferentes hojas de estilo para su correcta navegacion (pantalla, movil, impresion). En caso de que el
sitio web sea responsive solo requiere formato de impresion;

m- El sitio web le indica al usuarie cuando ha visitado contenidos de la pagina (Vinculos visitados);

n- Los formularios del sitic web tienen correctamente sefializados los campos obligatorios;

0- Es clara la correspondencia entre el fifule del campo en los formularios y el espacio dispuesio para el ingreso de \I%K
informacidn; p- Ejemplos en los campos de formulario.
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Evidencia: “Donde se encuentra el PopUp del menu de servicios al ciudadano, redes sociales de la SNR, Idioma o
fraductor, Menu de acceso a la informacion, Banner principal, menu de servicios en linea, muilimedia, (videos),
tillimas nolicias, participacidn ciudadana, calendario, menu rotativo, ubicacion por google maps y menus laterales.”

Observacion OCI: A continuacion se realiza la descripcion de los items verificados por la OCI:

. Se observa que fue seleccionado a manera de cumplimiento la Directriz de usabilidad de: “Ef sifio web
permite conocer la ruta recorrida por el usuario en la navegacion def sitio (Ruta de migas)”.

Al verificar el cumplimiento de esta directriz, se identifica para el siguiente enlace, que €l sitio web no permite
conccer la ruta recorrida por el usuario;

https://www supernotariado.gov.co/Portal SNR/{aces/oracle/webcenter/portalapp/pagehierarchy/Page761 i
spx?_afrLoop=4016614936637924& afiWindowMode=0#%40%3F afrl.oop%3D4016614936637924%2
6_afrWindowMode%3D0%26 adf ctrl-state%3D12512n7ver 395
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Igual situacion ocurre con ctras rutas a las cuales se accedit para verificar este item, entre otros:
https://www.supermotariado.gov.co/Portal SNR/faces/oracle/webcenter/portalapp/pagehierarchy/Page331.ispx? afrLo
op=4022277849586049& afrWindowMode=0#%40%3F afil.oop%3D4022277849586049%26 aftWindowMode%
3D0%26_adf cirl-state%3D12512n7ver 847

y en la siguiente ruta:
hitps://www.supemotariado.gov.co/PoralSNRAaces/oracle/webcenter/porialapp/pagehierarchy/Page 1 03.ispx?

Esas URL no permiten identificar las paginas a las cuales nos estan direccionando,

. Otra de las respuestas seleccionadas con cumplimiento por la Oficina de Tecnologias fue: -“Las URL generadas en los
diferentes niveles de navegacicn no fienen variables o caracteres especiales y son faciles de leer (URL limpios)'.

Al verificar el cumplimiento de esta directriz, se observa que las URL generadas en los diferentes niveles de navegacion, si
tienen variables o caracteres especiales como &, #, 7, =, %, entre otras, como se muestra a continuacion:
https://www.supernotariado.cov.co/Portal SNR/Taces/oracle/webcenter/portalapp/pages/login.ispx? _afrLoop=401761
1710363327& afrwWindowMode=0& afrWindowld=12512n7ver 3064%40%3F afrWindowld%3D12512n7ver 306
%26 _afrl.oop%3D4017611710363327%26 afrtWindowMode®%3D0%26 adf.ctrl-state%3D12512n7ver 464

Asi mismo, en el seguimiento efectuado al Plan de Mejoramiento suscrito, relacionado con este item, se evidencio
que a la fecha se encuentra en estade "Vencido”, por cuanto en la SNR, a la fecha de este seguimiento no se ha
fogrado dar cumplimiento a esta directriz de usabilidad.

. En cuanto al “disefio grdfico del sitio web se conserva en todos los sitios de navegacion (Navegacion global
consisiente)” la OTI contesté que se estd cumpliendo; sin embargo, al respecto se observd en el manejo tipografico, diferentes
tipos de letra; paginas demasiade pesadas y con una ralentizacién demasiado profongada, que en muchas ocasioneg genera el
tiesgo de que el usuario abandone la pagina web, antes de que ésta haya conseguido visualizarse de forma comple@
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. Con respecto a si el sitio web no tiene vinculos rotos, la OT1 contesta que no los contiene. Sin embargo, al realizar la
validacion, se encontrd que si existen algunos errores por cuanto en algunos casos no se tiene una ruta vdlida, bien sea porgue
se encuentra mal formada o porque el URL de destino dejé de existir y no fue actualizada, como en los siguientes pantallazos,
gue en muchas ocasiones continua apareciendo:

es de todos
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Iguaimente para el siguiente link:
https:ffwww.supernotariado.qov.co.fportalsnr/imaqesfarchivosupemoiariado/Chatmavo1 1/encuesta%20percepcion%20servicio%?
Ofuncionarios%20snr.pdf

También Aparece el Not Found:
B3 .

e
Not Found

The segeenied object doen pt

o e

L e e
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y el link:

hitps //www.supernotariado.gov.co/PortalSNR/faces/oracle/webcenter/portalapp/pagehierarchy/Page103 |
spx? afrLoop=4208469611925252& affWindowMode=0& afrWindowld=null#%40% 3} affiWindowld%3D
null%26 afrloop%3D4208469611925252%26 affWindowMode%3D0%26 adf.ctrl-

state®%3D16ixaygk5a 77

Me devuelve a la pagina de inicio, debiéndome lievar a la de los indicadores.

Por lo anterior, se recomienda realizar un autodiagndstico con ¢l fin de determinar de manera evidenciada, el
porcentaje de cumplimiento de los lineamientos referentes a fas directrices de usabilidad “facilidad de us0" del sitio
web de la Superintendencia, a partir de la ponderacion del impacto de cada directriz impartida a través de dichos
fineamientos, definidos por el MinTIC, sehalados a través del Manual de Gobierno Digital, con ei fin del mejoramienl‘ﬂ
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de la calidad del sitio web, para una mejor experiencia para el ciudadano y que se logre generar un sitio
interaperable y accesible.

"_'e 'zf:le todos -

Con ello se pretende obtener los beneficios 0 ventajas que irae un sitio web mas facil de usar, tal como lo define la
Guia de usabilidad:

# Disminucion de los cosios de produccion: Los tiempos y costos de desarrolio pueden ser reducidos, evitando redisefios y
minimizando los cambios en postetiores fases.

* Reduccidn de los costos de soporte y manfenimiento: Los sitios web fdciles de usar requieren menos mantenimignio,
enfrenamiento y soporte.

« Disminucion de los costos de uso: La usabilidad aplicada a sifios web disminuye ef esfuerzo y permite a los usuarios disponer
de una variedad més amplia de tareas. Mieniras que los sistemas dificiles de usar reducen el bienestar, la salud y Ja motivacion.
# Reduccion de los cosios de aprendizaje: Un sitio web usable estd organizado de manera que se adapta de forma ideal al
modelo mental de sus usuarios, reduciendo de esta forma el tiempo necesario para su aprendizaje.

« Menor soporte al cliente: Los sistemas usables son més faciles de aprender y de utilizar, comportaiido un menor costo de
implantacion y de manfenimiento.

o [Jsuarips mds satisfechos: cuando un usuario ha realizado su tarea con el minimo de esfuerzo posible, el sitio tendrd como
resuffado directo la satisfaccion de los usuarios.

« Fidelidad en los usuarios: un sitio usable incrementa la posibilidad de un mayor uso, tanto en frecuencia como en cobertura de
funcionalidades usadas y pdginas web vistas.

1.4 -El Plan Estratégico de Tecnologias de la Informacion (PETI):

Respuesta Oficina de Tecnologias de la Informacion: Con respecto a este item la OTI manifesté que al PETI “Lo
formuid, esta actualizado y tiene la evidencia’.

Evidencia: “PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION PETI SNR -2018-2022"

Observacion OCI: Se encontré que fa Oficina de Tecnologias de la informacién cuenta con el PETI, en donde se
realizo el andlisis de la situacion actual y se establecio para cada proyecto definido en el plan de trabajo, el
seguimiento y evaluacion que seran efectuados a través de indicadores de avances.

Asi mismo, se observé que el PETI fue aprobado por los miembros del Comité Institucional de Gestion y Desempefio
mediante acta del 28 de enero de 2019; Sin embargo, se observd que este PETI, no se encuentra totalmente
integrado con el Plan de Accién Institucional de la SNR publicado en la pagina WEB de la entidad v.2, en
cumplimiento del Decreto 612 de 2018, “Por ef cual se fijan directrices para la integracion de los Flanes
Instifucionales y Estratégicos al Plan de Accidn por parte de las Entidades def Estado.”

Lo anterior, teniendo en cuenta que en el documento denominado “PLAN ESTRATEGICO DE LAS TECNOLOGIAS
Y DE LAS COMUNICACIONES (PETI) 2018-2022", se programd en el Plan de Trabajo, 10s siguientes indicadores,
para el Proyecto BIG DATA, y para ser desarrolladas las siguientes actividades en la vigencia 2019:

INDICADCR DE CUMPLIMIENTO

UNBRALDE L INDICADOR

o | PROVECTOBIGDATA W COMPUMIENTO  CUMPUIIENTO
Inicio .
Detallar Alcance Proyecto _ Junie 31 2019 15% i
Planeacién ' : PR ‘
Cefinicidn del modelo de datos Diciembre 31 2019 : 200 §
Definicion de la calidad de datos Diciembre 312019 ' 24% ;
Definicion de los procesos de extraccion, transformacién y carga Junic 31 2020 28% 3
Definicidn de |z periedicidad de cargue de datos N junio 312020 25% 3
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Y al verificar el Plan de accion 2019, v.2, no se observaron actividades en desarrolio de este indicador de
cumplimiento, de acuerdo con el Plan de Trabajo establecido para fa vigencia 2019, como son: Detallar el Alcance
del Proyecto, programada con un indicador del 16% para Junio 31 2019; en |a etapa de planeacion: |a Definicién del
modelo y la calidad de los datos, con porcentajes del 20 y 24% respectivamente, al mes de Diciembre 31 2019.

Similar situacion se observé con el Proyecto Sistema de Informacién Central Gerencial, donde se definieron unas
actividades puntuaies a través dei indicader de cumplimiento, para la vigencia 2019, como se muestra &
continuacion:

INDICADOR DE CUMPLIMMIENTO

3 UIMBRAL DE | inpcapoR |
S:stema de infurmacaém Cem"ra! Gerem: : -  CUMPLIVIENTO |
lﬂfcm e LR ;
Detatiar Alcance Proyectu o sept 302018 5%
Planeacdon . e :
¥ ién del modelo PORS JAgosto 30 2019 10% LB
Definician det modelo curaduria Septiembre 30 2018 16% :
pefinicion del modeio de administracién notarial Diciembre 30 2018 20%% :
Befinicién de boletin registeal Diciembre 30 2018 5%
!: se;amcson certificado de finencieras curaduria lunic 31 2019 B0
vefinicion estandarizacidn archivos curadurka _________ Junio 31 2019 B2%
Ejecucian : S
Emplementacidn de modeio PQORS Septiembre 30 2018 12%
Impiementacion del modelo curaduria Septiembre 30 2018 18%%
mplementacién del modeio de administracidon notarial Diciembre 30 2018 : 24%
e e ntacion de batetin registral junio 31 2019 4ﬂ~j
tmplementacidn certificado de curaduria Diciembre 31 2019 75%:
ngiementamon Estandarizacion archivos curaduraa Diciembre 31 2019 98% ?
Monikores y Control fonii ;
f Seguimientos de P!aneacmn Junis 31 2019
! Seguimientos de Ejecucidn o Diciembre 31 2019
i Cxen’e :
Acta de cierre del ;Jn}yecto Diciemnbre 31 2019 : 100%

Por lo anterior, se identifica la necesidad de incluir en el Pian Anual de Accién 2019, V.-2, las actividades definidas
en los proyectos que cuentan con avances para la vigencia 2019, con el fin de establecer el avance alcanzado en
cada una de ellas. Asi mismo, se recomienda tener presente las actividades mas importantes, asi como los soportes
de los entregables esperados al finalizar cada Fase, ya que en algunos casos, los entregabies de cada de una de 1as
Fases, puede llegar a contener 1as entradas de las fases siguientes, por lo tanto, se recomienda seguir el proceso de
forma ordenada.

1.5 -Pregunta FURAG: El Plan Estratégico de Tecnologias de la Informacién (PETI) incluye:

a El portafolio 0 mapa de ruta de los proyectos

b La proyeccion del presupuesto

¢ El entendimiento estratégico

d El andlisis de la situacidn actual

& El plan de comunicaciones del PETI

f Tablero de indicadores para el seguimiento y control

g Andlisis desde cada uno de los dominios del Marco de Referencia
h Diagnéstico de Interaperabilidad

i Diagndstico ce Autenticacion Electrénica

| Diagndstico de carpeta ciudadana

k Ingrese la URL, documento o evidencia de las respuesias seleccionad
I Ninguna de {as anteriores
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Respuesta Oficina de Tecnologias de la Iinformacion: Con respecto a este item la OTI manifest6 que en el PETI
se incluye: “Ef andlisis de la situacion actuaf’.
Evidencia: "Diagnéstico PETI*

Observacion OCL: Al respecto se observa el cumplimiento a la respuesta sefialada; sin embargo, se podria
sustentar adicionalmente a través del PETI que la Oficina de Tecnologias de la informacién cuenta con los soportes
de al menos tres respuestas adicionales a la sefalada por la OTI, como son |as respuestas descritas en los literales
b, f, entre otras.

De otra parte, se observd que en el Plan Estratégico de Tecnologias de la Informacidn, no se establecié un plan de
comunicacion del mismo, de tal manera que permita promover el uso, la apropiacion y la promocién del PETI en la
SNR, como lo establece la Guia Técnica para la elaboracion del PETI.

Para el plan de Comunicacion del PETI, se recomienda la alineacion de éste, con el plan institucional de capacitacion
0 con las estrategia de comunicacion y divulgacion del Sistema Integrado de Gestion, con el fin de realizar la
divulgacion y socializacion utilizando las herramientas establecidas en la entidad para tal fin, donde Ia oficina de
Tecnologias con el apoyo de la Direccién de Talento Humano de la SNR, establezcan los detalles relacionados con
el mensaje que sera difundido, los canales y la frecuencia de difusion y de manera conjunta se realice el seguimiento
a la ejecucion del mismo. Es importante para |a elaboracion del plan, conocer los grupos de interés a los cuales se
les quiere dirigir la comunicacion del PETI, para disenar en cada caso, la estrategia de comunicacion mas adecuada
y sefalando los canales a utilizar para ello.

lgualmente, se observd que no fueron incluidos en el PET, los temas relacionados con el habilitador de Servicios
Ciudadanos Digitales, mediante el cual se busca que todas las entidades piblicas implementen lo dispuesto en el
Decreto 1413 de 2017 (incorperado en el titulo 17, parte 2, libro 2 del Decreto 1078 de 2015), como son: el
Diagndstico de Interoperabilidad, Diagndstico de Autenticacion Electronica, Diagnostico de carpeta ciudadana, entre
otros, los cuales se recomiendan ser integrados en el PET!, dado el obligatorio uso y adopcién, como lo sefala el
Manual de Gobiemo Digital, en su numeral 3.3.- Lineamientes de los elementos habilitadores.

1.6 —Pregunta FURAG: Con respecto a lo planeado, indique el nivel de avance de las iniciativas/proyectos del
PETI, al 31 de diciembre de 2018 -Rta. Abierta:
Respuesta Oficina de Tecnologias de ia Informacion:
Con respecio a este item la OTI manifesto. “Se realizan las siguientes actividades con respecto al Plan Estratégico
de Tecnologias de la Informacion y las Comunicaciones PETI

1) Diagnostico actual

2)  Definir necesidades puntuales

3) Expectativa de crear ef Sistema de Informacion Gerencial, utifizando el Sistema Integradc de Servicios y Gestion:

a) Realizar levantamiento de requerimientos del Sistema

b) Disefio del componente del servicio al ciudadano como PQRS
c) Disefar el Mdduio de Curadurias

d) Disefiar el formulario de tarifas notariales

e) Disefiar el Mddulo de boletin Registral

f) Disefiar el Médulo de Tarifa de Vigilancia para las Curadurias
g Disefiar el Modelo Administracién Notarial”

Evidencia: Se realizan las siguientes actividades con respecto al Plan Estratégico de Tecnologias de la Informacion
y las Comunicaciones - PETI:
1) Implementar Proyecto Bl Inteligencia de Negocios .
{i) Definir Bl en mddulos def Sistema Integrado de Servicios y Gesﬁdf\g
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2) Implementar proyecto Sistema Integrado de Servicios y Gestion

(a) Realizar levantamiento de requerimientos del Sistema

(b) Diserio del modulo PQRS

{c) Diseniar ef Madulo de Curadurias

{d) Diseflar el formulario de tarifas notariales

{e) Disefiar ef Maduto de boletin Registral

() Disefiar el Modulo de Tarifa de Vigilancia para las Curadurias

(o) Implementar ef Mddulo de repositorios de Licencias de Curadurias
(h) Implementar ef Médulo de PQRS

() Disenar el Modefo de Curadurias

() Disenar el Modelo Administracidn Nofarial”

Observacion OCH: Aungue se relaciona como evidencias los sefialados anteriormente, no se hizo referencia a la gestion del
Plan de Trabajo definido en et PETI-2018-2002, donde se tomara como referencia los indicadores de cumplimiento de cada uno
de los proyectos definidos, con el fin de determinar el nivel de avance y cumplimiento de las metas establecidas en el PETI. En
la carpeta compartida OneDrive, no hay soportes de la evidencia mencionada.

1.7 —Pregunta FURAG: Con respecto a la arquitectura empresarial, la entidad:

a ldentifica las capacidades (personas, procesos y herramientas) necesarias para realizar ejercicios de arquiteciura empresarial.

b Hace uso de una metodologia de arquitectura empresarial para ef disefio y planeacion de las iniciativas de Tecnologias de Informacion

¢ Desarrolld o se encuentra en ejecucion de uno o mas ejercicios de arquitectura empresarial

d Cuenta con un grupo de arguitectura empresarial que gobiemna y toma decisiones frente ai impacto o evolucion de ig arquitectura empresarial
e Ingrese la URL, documento o evidencia de las respuestas seleccionadas:

f Ninguna de las anteriores

Respuesta Oficina de Tecnologias de la Informacién: Con respecto a este item la OTIl manifesté: “Ninguna de las
anteriores”
Evidencia: No es necesaria por 1a respuesta seleccionada.

Observacion OCI: Teniendo en cuenta que a través del habilitador transversal de Arquitectura se busca que las
entidades apliquen en su gestion un enfogue de Arquitectura Empresarial para el fortalecimiento de sus capacidades
institucionales y de gestién de TI, y que de acuerdo con lo senalado en el Manual de Gabiemo Digital, el habilitador
de Arquitectura soporta su uso e implementacién en el Marco de Referencia de Arquitectura Empresarial del Estado,
que es el instrumento que establece la estructura conceptual, define lineamientos, incorpora mejores précticas y
traza la ruta de implementacion que una entidad publica debe realizar; se recomienda identificar el estado de avance
del Marco de Referencia de Arquitectura Empresarial en la SNR, aplicando el formato de autodiagnéstico disponible
en el sitio web del Modelo integrado de Planeacion y Gestién — MIPG para la Politica de Gobiemo Digital.

Asi mismo, se hace necesario que luego de realizar el ejercicio de autodiagnéstico sabre Arquitectura Empresarial,
su resultado sea plasmado en un plan de accién integrado al PETI 2018-2022, el cual deberd ser actualizado
anualmente en razon a los cambios en la evolucién de los proyectos, y las tendencias de las Tecnologias de la
Informacion, como lo sefala la herramienta de Autodiagndstico de Gobierno Digital, para el tema que nos ocupa.
Para mayor informacién el ministerio de tecnologias cuenta con ia Guia General de un Proceso de AE del Marco de
Referencia de Arquitectura Empresarial para la Gestién de TI del Estado Colombiano, disponible en el siguiente
enlace: hitp:/fiwww.mintic.gov.co/arquitecturati/630/w3-article-9435.html

1.8 ~Pregunta FURAG: En la documentacién de los servicios de tecnologias de la informacién (Tl) y |
arquitectura empresarial, la entidad:

a Documentd la arquitectura misiona! ¢ de negocio

b Tiene documentado un catalogo de servicios de Tl actualizado

¢ Documentd la arquitectura de informacion

d Documenté la Arquitectura de sistemas de informacion

e Documentd la arquiteciura de servicios tecnoldgicos
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f ingrese ia URL, documento o evidencia de 1as respuestas seleccionadas:
g Ninguna de las anteriores
h No tienen conocimiento sobre métodos de decumentacion de servicios de tecnologias de Ia informacién (T1) y arquitectura empresarial

Respuesta Oficina de Tecnologias de la Informacién: Con respecto a este ftem la OTl manifestd: “Tiene
documentado un catdlogo de servicios de Tl actualizado”.
Evidencia: Archivo llamado: Catélogo de servicios de Ty Catdlogo de servicios 2018.

Observacién OCI: la Oficina de Tecnologfas cuenta con un Catélogo de Servicios de T!, el cual es un inventario
detallado y documentado de los servicios de Tl que la SNR tiene implementados; sin embargo, se observa que no
presentaron evidencias que corroboren la documentacién realizada a la arquitectura misional o de negocio, ni se
cuenta con los sopories de documentar la arquitectura de la informacién, ni la Arquitectura de los sistemas de
informacion, como tampoco los de la arquitectura de los servicios tecnoldgicos, ni la forma como cada una de estas
arquitecturas se relacionan entre ellas.

Es por eilo que se recomienda analizar integralmente la entidad, desde diferentes perspectivas o dimensiones, con el
proposito de obtener, evaluar y diagnosticar su estado actual, estableciendo un plan de transformacion, en caso de
ser necesario, alineado a través del PETI, dejando la documentacion pertinente para soportar con evidencias lo
actuado. Se recomienda tener presente la Guia General de un Proceso de AE del Marco de Referencia de
Arquitectura Empresarial para la Gestion de Tl del Estado Colombiano.

Preguntas 1.9y 1.10:
1.9 -Pregunta FURAG: Con relacion a la gestion y planeacién de los componentes de informacién, la entidad:
a Documentd el catdlogo de componentes de informacién
b Definié un esquema de gobiemo de fos componentes de informacion
¢ Implementd exitesamente un esquema para ef gobiemo de los componentes de informacion
d  Definid un esquema de roles y responsabilidades sobre los componentes de informacion
e Ingrese la URL, documento ¢ evidencia de las respuestas seleccionadas;
Respuesta Oficina de Tecnologias de la Informacion: Con respecto a este item la OT| manifesto: “Ninguna de las

antericres”

1.10 - Pregunta FURAG: Frente a la calidad de los componentes de informacion, la entidad:
a Hizo la medicion de la calidad de a informacion
b Definié y documentd un plan de calidad de |a informacion
¢ Implementé exitosamente un plan de calidad de Ia informacidn
d Realizé seguimiento e implementé los controles de calidad o acciones de mejora sohre los componentes de
informacion
& Definio mecanismos o canales para el uso y aprovechamiento de la informacion por parte de fos grupos de interés
1Fomentd el uso y aprovechamiente de los componentes de informacion por parte de los grupos de interés
g ingrese fa URL, documento o evidencia de las respuestas seleccionadas:
h Ninguna de las anteriores

Evidencias: No es necesaria por las respuestas seleccionadas,

Observacion OCI: En el Autodiagndstico de Gobierno Digital, se plantea el siguiente concepto: “Los componentes de
Informacion es el término utilizado para referirse al conjunto de los datos, 1a informacion, fos servicios de informacion y los fltjos
bajo un tnico nombre. Un esquema de Gobiemo de los Componentes de Informacion es el proceso de planeacion y gobierno de
los componentes de informacion. Incluyendo la definicién de las directrices y liderar la gestién de los Componentes de
informacion durante su ciclo de vida. Asi mismo, debe trabajar en conjunto con las dependencias para establecer acuerdos que
garanticen la calidad de la informacion.

La metodologia para el disefio de los Componentes de Informacion permite a las Entidades la adecuada caracterizacion v
estructuracion de los componentes de Informacion, garantizando los mecanismos que permitan ef acceso a los servicios d
informacion por parte de los diferentes grupos de interés, contemplando caracteristicas de accesibilidad, seguridad y usabilida%?
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Un esquema para el analisis y aprovechamiento de los Componentes de Informacin permite a las entidades orientar y
estructurar procesos de andlisis y toma de decisiones a partir de los componentes de informacion que se procesan en 1as
ingtituciones. Estableciendo mecanismos senciflos, confiables y seguros, para ef entendimienio, anélisis y aprovechamiento de la
informacicn por parte de fos grupos de interés.”

Igualmente, frente a la Calidad de dichos Componentes de Informacion sefiala que se refiere a la identificacion de los
mecanismos definidos e implementados por la Entidad para la gestion de la calidad de los Componentes de
Informacién. Este mecanismo incluye etapas de aseguramiento, control e inspeccion, medicion de indicadores de
calidad, actividades preventivas, correctivas y de mejoramiento continuo de la calidad de los componentes de
informacion.

Por lo anterior, se recomienda realizar las gestiones necesarias para lograr evidenciar la documentacion de io
requerido en estos numerales, y verificar el Autodiagndstico de la Politica de Gobierno Digital, asegurando su avance
en el logro de los objetivos propuestos por el Ministerio de Tecnologias de la Informacion.

1.11 -Pregunta FURAG: Con respecto al ciclo de vida de los sistemas de informacion, la entidad:
a- Definié un proceso de construccion de software que incluya planeacidn, disefio, desarrolio, pruebas, puesta en produccidn
mantenimienio
b- Implementd un plan de aseguramiento de la calidad durante ef ciclo de vida de los sistemas de informacion que incluya criterios
funcicnales y no funcionales
c- Definid v aplicé una gufa de estilo en el desarrollo de sus sistemas de informacién e incorpera especificaciones y lineamientos de
usabilidad definidos por el MinTIG
d- Tienen las funcionalidades de accesibilidad que indica la Politica de gobierno Digital, en los sistemas de informacién de acuerdo con
la caracterizacion de usuarios
e- Ingrese la URL, documento o evidencia de las respuestas seleccionadas:
f- Ninguna de las anterlores
g- No tiene conocimiento sobre los ciclos de vida de los sistemas de informacion
Respuesta Oficina de Tecnologias de fa Informacion: Con respecto a este item la OTI manifesto que “Definié un
proceso de construccién de software que incluya planeacion, disefio, desarrollo, pruebas, puesta en produccion y
mantenimiento”.
Evidencia: Pracedimiento documentado - Archivo lamade; Desarrolio_proyectes (Desarrollo e implementacion de preyectos de
techologia - Mapa de procesos OTI).

Observacion OCl: Se observa el cumplimiento con lo manifestado por la Oficina de Tecnologias; sin embargo, se
sugiere tener presente dentro del ciclo de vida de los sistemas de informacicn, el correspondiente a la “eliminacion” y
al “aseguramiento de la calidad”, que no fueron contemplados en el mencionado procedimiento. Igualmente, tener
presente los demas items sefialados a través del FURAG y que tampoco han sido definidos, ni implementados.

1.12 -Pregunta FURAG: Con respecto a la operacion de los servicios tecnoldgicos, la entidad:
& Posee un catdlogo actualizado de la infraestructura tecnoldgica
b Documentd e implementd un plan de continuidad de los servicios tecnolégicos medianite pruebas y verificaciones acordes a las
necesidades de la organizacion
¢ Implementé mecanismos de disponibilidad de los servicios tecnoidgicos de tal forma que se asegure & cumplimiento de jos ANS
establecidos
d Realiza monitoreo del consumo de recursos asociados a |0s servicios tecnoldgicos
e Implementd controles de sequridad digital para los servicios tecnoldgicos
f Gestiond y documents los riesgos asociados a su infraestructura tecnoldgica y servicios tecroidgicos
g Ingrese la URL, documento o evidencia de tas respuestas seleccionadas:
h Ningunz de las anteriores
Respuesta Oficina de Tecnologias de la Informacion: Con respecto a este item la OT] manifestd que “Gestiong
documento los riesgos asociados a su infraestructura tecnoldgica y servicios tecnoldgicos”.
Evidencia: Archivos lamados: Matriz Riesgos Procesos _(GIT; Matriz Riesgos Procesos _GRT;
URL: hitps://www supernetariado.gov.co/Pertal SNR/faces/oracle/webeenter/portalapp/pagehisrarchylPage 754 jspx?
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Observacion OCI: Se observa que la Oficina de Tecnologias cuenta con riesgos asociados al proceso; sin embargo,
se recomienda tener presente ias sugerencias efectuadas a este tema, en los diferentes informes de seguimiento y
evaluacion de riesgos, realizados al Macroproceso de Tecnologias de la Informacion.

Asi mismo, y teniendo en cuenta que los riesgos identificados no son suficientes para asegurar que la operacion de
los servicios tecnologicos en ia SNR se ofrezcan efectiva y eficientemente, se recomienda realizar y mantener
actualizado el catalogo de la infraestructura tecnoldgica de T1; documentar e implementar un plan de continuidad de
los servicios tecnologicos mediante pruebas y verificaciones acordes a las necesidades de |a enfidad, implementar
los mecanismos de disponibilidad de los servicios tecnoldgicos de tal forma que se asegure el cumplimiento de los
ANS establecidos; realizar el monitoreo al consumo de recursos asociados a los servicios tecnoldgicos e
implementar los controles de sequridad digital para los servicios tecnoldgicos existentes en la SNR. Esto de acuerdo
con los fineamientos establecidos a través del Manual de Gabierno Digital.

Preguntas 1.13 y 1.14:
1.13 -Pregunta FURAG: ¢En qué fase de la adopcion de IPv6 se encontraba la entidad al 31 de diciembre de
2018?

a Fase de planeacion

b Fase de implementacién

¢ Fase de pruebas de funcionalidad

d Ha adoptado en su totalidad IPV6 en la entidad

€ No ha iniciado ninguna fase

f No tiene conocimiento scbre qué es IPV6

Respuesta Oficina de Tecnologias de la Informacion: Con respecto a este item la OTI manifestd que estaba en la
“Fase de planeacion”.
Evidencia: Archiva llamado: Reunidn IPVE Mintic Ing Femando Contreras

1.14, Y para la pregunta ; Qué documentacion ha adelantado la entidad en la adopcion de IPV6?

a Plan de diagnostico (Fase planeacion)

b Plan detallade del procesc de transicion (Fase planeacion)

¢ Plan de direccionamiente [Pv6 (Fase planeacion)

d Plan de contingencias para IPv6 (Fase planeacion)

e Disefio detallado de la implementacidn de IPv6 (Fase implementacidn)

f Infarme de pruebas piloto realizadas (Fase implementacion)

¢ Informe de activacion de politicas de seguridad en [Pv6 (Fase implementacion)

h Documenta de pruebas de funcionalidad en IPv6 (Prusbas de funcionalidad)

i Acta de cumplimiento a satisfaccion de la entidad sobre el funcicnamiento de los elementos intervenidos en la fase

de implementacion (Pruebas de funcionalidad)

j Ingrese la URL, documento o evidencia de fas respuestas seleccionadas:

k Ninguna de las anieriores
Respuesta Oficina de Tecnologias de la Informacion: Con respecto a este item fa OT| manifesté que adelanto el
“Plan de diagnastice {Fase planeacién)”
Evidencia: Archivo flamado: Informe de Diagndstico de compatibilidad de los equipos y las aplicaciones de la SNR con
respecto al protocolo

Observacion OCI para las preguntas 1.13 y 1.14: Al respecto se recomienda tener presentes las observaciones
planteadas en el Oficio enviade a la Oficina de Tecnologias de la Informacion, mediante radicado No.QOCl-119;
SNR2019IE016079, del 23 de Mayo de 2019 — “Funcidn de Prevencion — Adopcion del Protocolo [Pv6”, expedido por
la Oficina de Control interno. Lo anterior, con el fin de dar cumplimiento a los lineamientos impartidos por el
Ministerio de Tecnologias de la Informacion mediante fa Resolucion No.2710 del 3 de Octubre de 2017, cuyo plazo
para la adopcion del protocolo, vence al 31 de Diciembre de 2019
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1.15 —Pregunta FURAG: ; La entidad realizé un diagndstico de seguridad de la informacién?

a Si, y cuenta con las evidencias

b Lo esta realizando, pero aun no estd terminado

c No
Respuesta Oficina de Tecnologias de |a Informacién: Con respecto a este item la OTI manifestd que “Si, y cuenta
con las evidenciag”.
Evidencia: Archivo llamado: Informe ejecutivo con la identificacion del nivel de madurez de la gestion de la
seguridad de la informacion. Y Archivo denominado Informe de resultados de evaluacion y diagndstico, en donde se
indican los resultados por cada dominio de la norma NTCASOAEC 27001:2013 y las mejores practicas ISO/IEC
27002:2013

Observacién OCI: No se logrd evidenciar el informe ejecutivo denominado: Nivel de Madurez de la Gestion de la
Seguridad de la informacidn, teniendo en cuenta que el titulo hace referencia a este informe, pero realmente en su
contenido, se muestra una -Guia para la Gestion de Activos de Informacion. Se recomienda revisar los diferentes
soportes, con el fin de contar con las evidencias respectivas.

Al respecto, se recomienda utilizar el instrumento de identificacion de la linea base de seguridad administrativa y
técnica que en su momento fue trabajado conjuntamente entre las Oficinas de Planeacion y Tecnologias de la
informacién; con el fin de presentar un diagndstico que contenga, no solo los sistemas de informacién misionales,
sino a nivel general, los sistemas de informacion existentes en la SNR, de tal forma que se logre evidenciar el nivel
de madurez en la implementacién del Modelo de seguridad y Privacidad de la Informacion, que orienta la gestion e
implementacion de la sequridad de la informacion en el Estado; de tal forma que se evidencie el monitoreo y
mejoramiento continuo, segln lo definido en el Modelo Integrado de Planeacion y Gestién, en su 3% Dimension:
Gestién con Valores para Resultados —De la ventanilla hacia dentro; Palitica de Gobiemo Digital.

1.16 -Pregunta FURAG: ; La entidad ha adoptado una politica de seguridad de la informacion?
a Si, ya estd adoptada y cuenta con |as evidencias:
b No, pero estd en proceso de adopcion
cNo

Respuesta Oficina de Tecnologias de ia Informacion: Con respecto a este item la OTI| manifesté que “No, pero
esta en proceso de adopcion”

Evidencia: Archivo llamado: Politica de Seguridad de la Informacién por Dominio de la Norma NTC-1SO-IEC 27001
2013V.1.5

Observacion OCI: Segun lo manifestado por la Oficina de Tecnologias, se podria entender que ta Superintendencia
de Notariado y Registro, a la fecha no tuviese unas politicas de seguridad de la informacién aprobadas; sin embargo,
existe la Resolucién No.4905 de 2016, articulos segundo y sexto, donde se hace mencién a la Politica de Seguridad
de la informacién SNR, la cual fue allegada a esta Oficina en su oportunidad, como cumplimiento de este item.

Por lo anterior, se recomienda dar continuidad a ta trazabilidad existente en el cambio de versicnes de la Politica de
sequridad de la informagidn; y dado que en la mencionada Resolucion, se establecieron unos aspectos relacionados
con la Politica de dispositivos mdviles personales propios y Politicas para el uso adecuado de recursos informaticos,
se sugiere revisar esta Politica y en caso de considerarlo necesario, implementar mejoras sobre la misma.

1.17 —Pregunta FURAG: ;La entidad definié y apropié procedimientos de seguridad de la informaciéhg
a Ya esidn apropiados y cuenta con las evidencias:
b Ya estdn definidos y cuenta con las evidencias:
¢ Estdn en proceso de definicidn
d No se han definido
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Respuesta Oficina de Tecnologias de la Informacion: Con respecto a este item la OTI manifestd que “Ya estan
definidos y cuenta con las evidencias”.

Evidencia: Archivos llamados:

Procedimiento de gestion de Incidentes de seguridad de la informacién_V_1

Procedimiento de Gestion de Politicas de Seguridad de la Informacion_V_1

Procedimiento de Gestion de Riesgos de Seguridad de la Informacion_V_1

Observacion OCl: Una vez verificados los procedimientos mencionados por Ia Oficina de Tecnologias, se encuentra
gue estos alin no han sido incluidos ni en la caracterizacion del Macroproceso, ni en la red de procesos de la
entidad; esta situacién podria conllevar a generar la inobservancia a lo dispuesto en el Manual de Gobierno Digital,
numeral 3.2 — Lineamientos TIC para el Estado y TIC para la Sociedad; en lo referente a que Involucre a los usuarios
en el disefio y ejecucion del proyecto:

“La entidad debe garantizar la vinculacidn de los usuarios en las fases de disefio, ejecucion, seguimiento y
realimeniacion del proyecto, a fin de que sus caracteristicas, necesidades e intereses, sean los que direccionen el
desarrollo y ufilizacion de las soluciones fecnologicas. En general, la enlidad debe vincular a los usuarios en el
desarrollo o mejora de:

v’ Tramiles y servicios para usuarios, ciudadanos y grupos de inferés.

v’ Procesos y procedimientos internos de la entidad.

v’ Soluciones encaminadas a facilitar el andlisis, consulta y explotacion de datos e informacion.

v’ Plataformas y herramientas tecnologicas, dispuestas para proveer informacion o inferactuar con usuarios,
ciudadanos y grupos de interés...”

1.18 —Pregunta FURAG: Con respecto a la gestion de activos de seguridad de la informacion, la entidad:
a Los gestiona y cuenta con las evidencias:
b Atin no los gestiona, pero esta en proceso de hacer dicha gestidn
¢ Nolos gestiona
Respuesta Oficina de Tecnologias de la Informacién: Con respecto a este item la OTI manifesté que “Alin no los
gestiona, pero esta en proceso de hacer dicha gestion”,
Evidencia: Archivo llamado: Guia para la Gestion de Activos de Informacion_V_0.

Observacion OCI: Se recomienda mayor celeridad en el tema, donde se logren evidenciar como minimo los
siguientes items: un inventario, valoracion, clasificacion y definicion del tratamiento de los activos de informacién de
los proceses; donde adicionalmente, se recomienda realizar un proceso de sensibilizacion para generar cultura de
gestion de activos. Asi mismo, es necesario protocolizar a través de los procedimientos y de la caracterizacion del
Macroproceso, la adopcion de la guia mencionada como evidencia, la cual a la fecha del presente seguimiento, no
ha sido publicada.

1.19 -Pregunta FURAG: ;La entidad realiza gestion de riesgos de seguridad de la informacién?
a Los gestiona y cuenta con un plan de tratamiento de riesgos
b Est& en proceso de evaluacidn de los riesgos de seguridad
¢ No los gestiona

Respuesta Oficina de Tecnologias de la Informacién: Con respecto a este item la OTl manifestd que “Esta en
proceso de evaluacion de los riesgos de seguridad”.
Evidencia: Archivo llamado: “Metodologia del Andlisis y Tratamiento de Riesgos V1.2

Observacién OCI: Se evidencio que [a Oficina de Tecnologias de la Informacidn esta presentando como evidencias
para este item, el disefio de una “Metodoiogia del Andlisis, Evaluacion y Tralamienio de Riesgos', de la cual la
Oficina de Control Interno considera que no es necesaria, toda vez que sobre los lineamientos institucionales para I;),g
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administracion del riesgo, conforme a su rol y dentro del Proceso de Sistema de Operacién y Gestion Institucional, e
corresponde a la Oficina Asesora de Planeacion, quien ya ha emitido un documento denominado “Guia para la
identificacion de riesgos v evaluacion del disefio y efectividad de controles, de la Superintendencia de Notariado y
Registro™

Mégime cuando el Departamento Administrativo de la Funcién Piblica, genero la version 4 de la “Guia para fa
administracion del riesgo v el disefio de controles en entidades publicas - Riesgos de gestion, corrupcion y seguridad
digital’, realizada en Octubre de 2018 y donde uno de los principales objetivos refiere:

“Unificar fos fineamientos en los aspecios comunes de las metodologias para la administracion de todo tipo de
riesgos y fortalecer el enfoque preventivo con el fin de facilitar a las entidades, la identificacion y tratamiento de caoa
uno de ellos.

Asi mismo, esta metodologia contempla no solo los “Riesgos tecnoldgicos: posibilidad de ocurrencia de eventos
que afecten la totalidad o parte de la infraestructura tecnoldgica (hardware, software, redes, etc.) de una entidad”;
sino que también contempia los “Riesgos de seguridad digital: posibilidad de combinacion de amenazas y
vulnerabilidades en el entorno digital. Puede debilitar el fogro de objetivos econdmicos y sociales, afectar la
soberania nacional, la integridad teritorial, el orden constitucional y los intereses nacionales. Incluye aspectos
relacionados con el ambiente fisico, digital y fas personas.”. Igualmente refiere que los riesgos de seguridad digital,
se basan en la afectacion de tres criterios en un activo o un grupo de actives dentro del proceso, como son:
“Integridad, confidencialidad o disponibilidad”.

Es prioritario y urgente, identificar estos riesgos y disefiar los controles para mitigarlos y evitar su materializacion,
teniendo en cuenta que la Entidad se encuentra expuesta en materia de Seguridad de la Informacion, dada la
actividad misional que desarrolia, méas atin, cuando la Oficina de Control Intemo de Gestion, tiene informacion
suministrada por la Oficina de Control Intemo Disciplinario, sobre varios procesos disciplinarios que se han iniciado
en vigencias anteriores y actual, identificados con la tipologia de la conducta: Manipulacién, Utilizacion y Adulteracion
del SIR; situacion que podrfa ocasionar la materializacion de este tipo de riesgo y generar un alto impacto frente a la
confiabilidad de los ingresos de la Entidad, originado en el Proceso de Registro de Documentos.

Por lo anterior, la Oficina de Control Interno recomienda aplicar la metodologia establecida por la entidad, para
realizar el gjercicio sugerido en et informe de Riesgos, emitido por esta Oficina.

1.20 -Pregunta FURAG: ;La entidad implementé el plan de tratamiento de riesgos de seguridad de la
informacion?

a 8i, ya lo implementd y cuenta con las evidencias:

b Estd en proceso de implementarlo

cNo

Respuesta Oficina de Tecnologias de la Informacién: Con respecto a este item, la OTl manifestd que “Esta en
proceso de implementarlo”™.

Evidencia: “Archivo llamado: Planes de accidn para el tratamiento de los riesgos de seguridad de la informacion
detectados V0.5

Observacion OCI: Se evidencio que la Oficina de Tecnologias de la Informacion esta presentando como evidencias
para este item, un archivo que determina los CRITERIOS DE PRIORIDAD, CRITERIOS DE COMPLEJIDAD, y
CRITERIOS DE TIEMPQ; sin embargo, no hay evidencias que se haya determinado ios planes de accion Que
permita determinar el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion, a seguir para el
control y minimizacién de los de los riesgos, con el animo de proteger la privacidad de la informacidn y los datos
tanto de los procesos como de las personas vincuiadas con la informacion de la instituciérR
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Por lo anterior, se recomienda aplicar la metodologia establecida por la entidad, para realizar el ejercicio de
valoracion de riesgos, de acuerdo con lo sugerido en el informe de Riesgos, emitido por esta Oficina. La
identificacion de riesgos e implementacion de controles, y plan de tratamiento de Riesgos de Seguridad y Privacidad
de la Informacion, deben estar alineados al procedimiento denominado “Administracidn del Riesgo” liderado por la
Oficina Asesora de Planeacion.

1.21 —Pregunta FURAG: Con respecto al plan operacional de seguridad de la informacion, la entidad:
a Lo tiene y le realiza seguimiento
b Lo definié
¢ Estd en proceso de construccion
d No lo tiene
Respuesta Oficina de Tecnologias de la informacion: Con respecto a este item la OTI manifestd que “Lo defini¢”.

Evidencia: “Archivo llamado: Plan de Accion del SGSI SNR v(.1”

Observacion OCI: Se evidencio que la Oficina de Tecnologias de la Informacion esta presentando como evidencias
para este item, un archivo que relaciona una serie de actividades a desarrallar como plan de accion, pero donde no
se concretan las fechas en las cuales se van a realizar.

Se sugiere que el Plan Operacional de Seguridad y Privacidad, sea elaborado bajo una alineacion con el propasito
misional de fa entidad para garantizar su efectividad. Este documento es de cardcter urgente para el drea de
seguridad de la informacion.

Asi mismo, se recomienda que la declaracion de aplicabilidad de seguridad de la informacion, se realice a todos los
aplicativos y deméas componentes tecnoldgicos de fa entidad; no solo a los sistemas de informacién misionales y es
necesario establecer una hoja de ruta para su implementacion a corto, mediano y largo plazo, donde se establezcan
fechas, responsables, entregables, entre otros.

1.22 -Pregunta FURAG: ;La entidad ha definido indicadores de gestion para la seguridad de la informacion?
a Si, y cuenta con ias evidencias:
b Se encuentra en proceso de definicion de los indicadores
c No
Respuesta Oficina de Tecnologias de la Informacién: Con respecto a este item la OT| manifesté que “Si y cuenta
con las evidencias”.
Evidencia: “Archivo llamado: Documento con el establecimiento y disefio de métricas y de indicadores del SGSI
V1.0”

Obsetvacion OCI: Se evidencid que la Oficina de Tecnologias de la Informacion, estéd presentando como evidencias
un archivo que contiene 14 Indicadores definidos a través de fa Hoja de Vida de Indicadores referentes al Sistema de
Gestion y Seguridad de la Informacién; sin embargo, al revisar la pagina Web de la Entidad, en el Sistema Integrado
de Gestion, en lo refacionado con la Medicion, Andlisis y Mejora, no se encontraron estos Indicadores motivo por el
cual se recomienda aplicar la Guia Metodologica para la Construccién de Indicadores de Seguimiento a los
Procesos, liderado por la Oficina Asesora de Plangacion.

1.23 -Pregunta FURAG: ¢La entidad definié un plan de seguimiento y evaluacion a la implementacion de
seguridad de la informacion?

a Si, y cuenta con ias evidencias:

b Esté en proceso de construccion y cuenta con ias evidencias

c No
Respuesta Oficina de Tecnologias de la Informacion: Con respecto a este item la OTI, manifestd que “Siy cuenta
con las evidencias™. Pliego de condiciones implementacidn.
Evidencia: “Archivo Hamado: Plan de Accién del SGSI SNR V0.1N\
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Observacion OCI; Se evidencié que la Oficina de Tecnologias de la Informacidn, esté presentando como evidencias
el archivo correspondiente al Plan de Accidn; sin embargo, no se tiene lo solicitado por el MIPG, toda vez que se
hace necesario, contar con un Plan de Seguimiento y Evaluacién, que permita asegurar la efectividad de las
actividades desarrolladas, para que se constituya en una herramienta para la toma de decisiones por parte de la Alta
Direccién.

2. SEGURIDAD DIGITAL: “Esta nueva politica articula una visién estratégica que pretende que los
colombianos hagan un uso responsable del entorno digital y fortalezcan sus capacidades para identificar,
gestionat, tratar y mitigar los riesgos de seguridad digital.” - Mintic

A continuacion se discrimina cada uno de [os aspectos verificados:

Para las Preguntas 2.1y 2.2:
2.1 -Pregunta FURAG: ;La entidad tiene el buz6n de contacto seguridaddigital@dominio.gov.co?

a Si, y cuenta con las evidencias:
b No

Respuesta Oficina de Tecnologias de la Informacion: Con respecto a este item la OT! manifestd que “No”
Evidencia: No es necesaria por la respuesta seleccionada

2.2 -Pregunta FURAG: ;La entidad informé al Coordinador Nacional de Seguridad Digital (email:
seguridaddigital @presidencia.gov.co) los datos de contacto de los enlaces institucional ylo sectorial de
seguridad digital?

a §i, y cuenta con las evidencias:

b No

Respuesta Oficina de Tecnologias de la Informacién: Con respecto a este item la OTI manifestd que “No”
Evidencia: No es necesaria por la respuesta seleccionada '

Observacion OCI Preguntas 2.1 y 2.2: Se recomienda solicitar al Ministerio de Telecomunicaciones asesoria
respecto al manejo e implementacion del buzon de contacto para la seguridad digital, cuyo principal objetivo redunda
en la gestion de la seguridad nacional en el entomo digital.

2.3 -Pregunta FURAG: Seleccione las acciones realizadas por la entidad para fortalecer las capacidades en
seguridad digital
a Participar en las jomadas de socializacidn ylo promocion del uso del modelo de gestion de riesgos de seguridad digital
convocadas por MINTIC
b Participar en las jomadas de sensibilizacion yio capacitaciones del uso seguro de entomo digilal o relacionadas con seguridad
digital (ciberseguridad y/o ciberdefensa)
¢ Participar en los ejercicios de simulacién nacional o intemacional, para desarroliar habilidades y destrezas en materia de
seguridad digital
d Establecer convenios y o acuerdos de intercambio de informacion para fomentar la investigacion, la innovacion y el desarrollo en
temas relacionacos con la defensa y seguridad nacional en el entomo digital
e Ninguna de las anteriores

Respuesta Oficina de Tecnologias de la Informacion: Con respecto a este item la OTI manifestd que
“Participaron en las jornadas de socializacion y/o promacion del uso del modelo de gestion de riesgos de seguridad
digital convocadas por MINTIC”

Evidencia: Dos correos electrénicos con la invitacion a Mesas de Trabajo de Seguridad y Privacidad de -l@
informagcién,

Observacion OCI: Se recomienda establecer un mayor relacionamiento con el Grupo de Respuesta a Emergencias
Cibernéticas de Colombia (Colcert), participar en las jornadas de socializacién y/o promocion del uso del modelo de
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gestion de riesgos de seguridad digital convocadas por el MINTIC, participar en las jornadas de sensibilizacién y/o
capacitaciones del uso segwro de entomo digital o relacionadas con seguridad digital {(ciberseguridad y/o
ciberdefensa), entre otras, de tal forma que se logre medir la efectividad de la comunicacidn, para asi poder generar
las acciones tendientes a dar cumplimiento & lo relacionado con seguridad digital. Igualmente, considerar involucrar
en estas capacitaciones, otras dreas de la Entidad, que lo requieran por efectos del gjercicio del rol y competencias
que desarrollan.

2.4 -Pregunta FURAG: Seleccione las instancias de politica de seguridad digital que la entidad conoce:

a Coordinacién Nacional de Seguridad Digital {Presidencia de la Replblica)

b Comité de Seguridad Digital

¢ GCP {Centro Cibemético Policial)

d CCOC {Comando Conjunte Cibernético)

e ColCERT

f Unidades cibernéticas de las Fuerzas Militares

g CSIRT de Gobiemo

h Otros CSIRT

i Ninguna de las anteriores
Respuesta Oficina de Tecnologias de la Informacién: Con respecto a este item la OTI, manifestd que conoce las
relacionadas en los literales: ), g).
Evidencia: No se relaciona.
Observacién OCl: Se recomienda establecer un mayor relacionamiento con todos los grupos, dejando las
evidencias de lo actuado.

2.5 -Pregunta FURAG: Cuales de las siguientes herramientas o instrumentos en seguridad digital definidas

por ¢! Gobierno Nacional conoce la entidad
a Politica de seguridad digital CONPES 3854 de 2016
b Guia para la Administracién de los Riesgos de Gestidn, Corrupcion y Seguridad Digital y el Disefio de
Controles en
Entidades Pablicas
¢ Manual Carpeta Ciudadana
d Manual Autenticacion Electrénica
e Manual Interoperabilidad
f Guia para la identificacion de infraestructura critica cibernética
g Plan Macional de proteccion de la infraestructura critica cibernética
h Estudios relacionados con Seguridad Digital {por ejemplo Estudio sobve el Impacto Econémico de los
incidentes, Amenazas y Ataques Cibernéticos(Encuesta OEA)
i Modelo seguridad y privacidad de la Informacion (MSPI MinTIC)
i Ninguna de las anteriores

Respuesta Oficina de Tecnologias de la Informacion: Con respecto a este ftem ia OTI, manifestd que conoce las
relacionadas en los literales: b), e), f), i).

Evidencia: No se relaciona.

Observacion OCI: Se recomienda revisar los diferentes documentos o instrumentos definidos para obtener una
mayor seguridad en el ambito digital; asi mismo, es importante la socializacion de los mismos, al interior de la Oficina
de Tecnologias de la Informacion, dejando los respectivos registros.

2.6 -Pregunta FURAG: Seleccione las campafias relacionadas con seguridad digital que la entidad conoce:
a En TIC confio
b Soy ciberseguro
¢ Bajemos el tono
d Hacker Girls

e Otro. ; Cuai?
f Ninguna de las anterioreﬁé
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Respuesta Oficina de Tecnologias de la Informacion: Con respecto a este item ia OTI, manifesté que “Ninguna
de las anteriores”

Evidencia: Por la respuesta seleccionada no es necesaria.

Observacién OCI: Se recomienda establecer un mayor relacionamiento con Mintic, a fin de conocer las diferentes
campafias que actualimente e han estabiecido en el tema de seguridad Digital, y si es del caso, lograr replicarlas al
interior de la SNR.

2.7 -Pregunta FURAG: Indique las convocatorias para el fortalecimiento de capacidades en Seguridad digital

realizadas pot Gobierno Nacional, en las cuales ha participado el personal de su entidad:
a Gobierno Electrénico
b Posgrado en gestion Tl y seguridad de la informacién
¢ Capacitacidn gestién Tl y seguridad de la informacion
d Fondo para el fortalecimiento de las Ti en el estado- Maestria en Ciberseguridad y Ciberdefensa de la
Escuela Superior de Guerra — ESDEGUE"
e Convocatoria de Competencias Gerenciales
f Encuentros de Gestores de Incidentes Cibernéticos convocados por el CSIRT Gobierno MINTIC
g Desarrollo del Talento Ti -Talento Digital
h Ninguna de las anteriores

Respuesta Oficina de Tecnologias de la Informacién: Con respecto a este item la OTI, manifestd que “Ninguna
de las anteriores”

Evidencia: Por la respuesta seleccionada no s necesaria.

Observacion OCI: Se recomienda establecer un mayor relacionamiento con Mintic, a fin de conocer las diferentes
capacitaciones que en convenio con el Mintic, se vienen realizando, buscando mejorar la proteccion, preservacion de
la integridad de [a infraestructura critica cibemética nacional, coordinando lo pertinente con la Direccién de Talento
Humano.

Preguntas 2.8y 2.9:
2.8 —Pregunta FURAG: ¢La entidad designé un delegado para participar en las mesas de infraestructura

critica cibernética convocadas por el Comando Conjunto Cibernético del Ministerio de Defensa?
a Si, y cuenta con las evidencias:
b No

2.9 -Pregunta FURAG: ¢ Personal de la entidad han participado en los ejercicios de simulacion nacional o

internacional, para desarrollar habilidades y destrezas en materia de seguridad digital?
a Si, y cuenta con las evidencias:
b No

Respuesta Oficina de Tecnologfas de la Informacién: Con respecto a estos items [a OTI manifesto que “No”
Evidencia: Por la respuesta seleccionada no es necesaria.

Observacioén OCI: Se recomienda establecer un mayor relacionamiento con Mintic, a fin de conocer las diferentes
entidades que hacen parte de la Seguridad Nacional en materia de seguridad digital, logrando participar en los
diferentes ejercicios realizados, con el fin de desarrollar capacidades de prevencidn, deteccién, contencidn,
respuesta, recuperacion y defensa para garantizar los fines del Estado.

2.10 —Pregunta FURAG: ;Qué acciones ha realizado la entidad para la gestion sistematica y ciclica del riesgo
de seguridad digital?
a Registrarse en ei CSIRT Gobierno y/o ColCERT
b Adoptar e implementar la guia para la identificacion de infraestructura critica cibernética
¢ Realizar la identificacion anual de la infraestructura critica cibernética e Informar ai CCOC
d Panrticipar en la construccion de los planes sectoriales de proteccién de ia infraestructura critica cibernéti@
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f Adoptar e implementar la Guia para la Administracién de los Riesgos de Gestién, Corrupcion y Seguridad

Digital y

el Disefio de Controles en Entidades Publicas
g Ninguna de las anteriores

Respuesta Oficina de Tecnologias de la Informacién: Con respecto a estos items la OT!, manifestd que “Ninguna
de las anteriores”
Evidencia: Por la respuesta seleccionada no es necesaria.

Observacion OCI: Se recomienda revisar este ltem, a fin de dar cumplimiento a lo alli dispuesto, en aras de integrar
y apropiar el modelo nacional de gestion de riesgos de seguridad digital, tal como lo establece el Manual de
Gobierno Digital, logrando implementar controles de seguridad digital para los servicios tecnoldgicos.

3. VERIFICACION PLAN DE MEJORAMIENTO.
Se procedio a revisar el Plan de Mejoramiento suscrito para los informes de seguimiento presentados en vigencias
anteriores, es decir las vigencias 2017 y 2018, donde se establecieron un total de 7 hallazgos, de los cuales cuatro
{4) son No Conformidades y tres (3) son Observaciones, encontrando lo siguiente:

PLAN DE MEJORAMIENTO VIGENCIAS VERIFICADAS 2017 v 2018

ITEMS

HALLAZGOS

ACCIONES ESTABLECIDAS

OBSERVACIONES - VERIFICACION OCI

Primer Semestre 2017

NC: La SNR, no cuenta con
una Estrategia de Gobierno
en Linea aprobada, que
contenga un plan de accion
o crenograma, que incluya
las actividades puntuales a
desarroliar por  vigencia,
responsables, metas,
indicadores, y recursos,
crientados a darle
cumplimiento a los
lineamientos establecidos
por el Gebierno Nacienal,
en el articulo No. 8 del
Decreto 2573 de 2014.

1. Reunion con persenal de Mintic
para acompafiamiento y formacién
del componente de TIC para fa
Gestidén (OTI)

-Cuatro Actas de Reunion con
personal de Mintic o con personal
calificado en GEL.

2. Entrega de avances del
componente Tic para la Gestién, que
estén alineados al MIPG V2
-Cuatro entregas {trimestrales) a Ia
OAP de seguimientos vy soportes de
la Estructura MIPG V2.

Revisado este hallazgo se encuentra en estado “Vencido” en la matriz de
seguimiento a Planes de Mejoramiente -OCI, y fueron solicitadas las
evidencias del cumplimiento realizado a Ias actiones correctivas establecidas,
cuyo plazo era dei 16 enero al 31 de diciembre de 2018.

Verificados los soportes enviados por correo electrénico del dia 13 de marzo
de 2019, se establece el cumplimiento de las acciones establecidas, como son
las 4 actas de reunian y asesoria del MINTIC, y fas 4 entregas de seguimiento
trimestral, respecto a los avances del MIPG.

Igualmente se encontré que el Decreto 2573/2014 (tomado como criterio de
este hallazgo), fue compilade en el Decreto 1078 de 2015, el cual a su vez fue
subrogado por el Oecreto 1008 de 2018; motivo por el cual bajo estos
pardmetros, se considera cerrade el hallazgo, toda vez que la estrategia de
Gobierno en Linea se articuld con el MIPG como herramienta dinamizadora
para cumplir las metas de las politicas de desarrollo administrativo y se
articulé con otras politicas, esenciafes para Ia gestién piiblica en Colombia,
como son: la Politica Antitrimites, 1a Politica Nacicnal del Servicio af
Ciudadano, la Politica de Rendicién de Cuentas a la Ciudadania, la Politica
Nacional Anticorrupcién, y la Politica Nacional de Archive y Gestién
Oocumental, entre otras, existiendo distintos lineamientos relacionados con
los planes de accidn. No obstante, se recomienda tener presente, ef hecho de
centinuar avanzando a partir de los resultados obtenidos en la medicién del
2017.

Asi mismo, teniendo en cuenta que en 105 planes actuales, fueron incluidas fas
actividades puntuales a desarrollar por vigencia, responsables, metas,
indicadores, y recursos orientados a darle cumplimiente a los planes
aprobados mediante el Comité Institucional de Gestion y Desempefic.

NC: Incumplimiento de los
plazos establecidos en el
articulo 10 del Decreto

Analisis del FURAG vigencia 2016y
2017:
1. Oficio en respuesta aclarando el

Revisade este hallazgo se encuentra en estade “Cerrade” en la matriz de
seguimiento a Planes de Mejoramiento -0CI, por cuanto se habian enviade Ios
soportes para su cumplimiento.
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PLAN. DE MEJORAMIENTO VIGENCIAS VERIFICADAS 2017 y 2018

{TEMS

HALLAZGOS

ACCIONES ESTABLECIDAS

OBSERVACIONES - VERIFICACION OCl

2573 de 2014, por cuanto
no se han cumplido las
metas establecidas por el
Gobierno Nacional, en los
componentes de Gobierno
Abierto y de Servicios,

estado en que se encontraba GEL,
vigencias 2016 y 2017.
2. Acta de reunidn del analisis del
Furag vigencia 2016 y 2017

Este hallazgo fue identificado con base en los plazes que el Art.10 del Decreto
2573 de 2014, habian establecido; sin embargo, dado que se encontré que el
Decreto 2573/2014 (tomado como criterio de este hallazgo} fue compilado en
aof Decreto 1078 de 2015, el cual a su vez fue subrogado por el Decreto 1008
de 2018; se considera cerrado el haliazgo, toda vez que la estrategia de
Goblerno en Linea se articuld con el MIPG como herramienta dinamizadora
para cumplir las metas de las politicas de desarrolle administrativo y se
articuld con otras politicas, esenciales para 1a gestién publica en Colombia,
como son: la Politica Antitramites, la Politica Nacional del Servicie al
Ciudadane, la Politica de Rendicion de Cuentas a la Ciudadanta, la Politica
Nacionhal Anticorrupcidn, y la Politica Nacional de Archivo y Gestién
Documental, entre otras, existiendo distintos lineamientes relacionados con
las metas y su cumplimiento.

No obstante, se recomienda tener presente, el hecho de continuar avanzando
a partir de los resultados obtenidos en fa medicidn del afio 2017.

Segundo Semestre 2017 .

NC: Incumplimiento de
actividades trazadas en el
Plan de Accién Gobierno
en Linea, vigencia 2017,

especialmente, en  los
componentes  TIC de
Gestidn % Gobierno

Abierto; afectandose con
esto, el cumplimento de las

metas porcentuales
establecidas para la
presente vigencia,

conforme al articulo 10 del
Decreto 2573 de 2014.

1. Reunidn con personal de Mintic
para acompafiamiento y formacién
del componente de TIC para la
Gestign (0TI} Cuatro Actas de
Reunidn con personal de Mintic o
con personal calificade en Gobierno
en Linea.

2. Entrega de avances del
componente Tic para la Gestion, que
estdn alineados al MIPG V2:
Aprobacién y seguimiento trimestral
con soportes de fas actividades del
Modelo Integrado de Planeaciony
Gestién MIPG V2 (Cuatro entregas
{trimestrales) a la Oficina Asesora de
Planeacion de seguimientos y
soportes de la Estructura MIPG V2).

Revisado este hallazgo se encuentra en estado "Yencido” en la matriz de
seguimients a Planes de Mejoramiento -OC!, y fueron solicitadas Ias
evidencias del cumplimiento realizado a las acciones correctivas establecidas,
cuyo plazo era del 16 enero al 31 de diciembre de 2018. Verificados los
soportes enviados por correo electrénico del dfa 13 de marzo de 2019, se
astablece el cumplimiento de las acciones establecidas, como son las 4 actas
de reunién y asesoria del MINTIC; asi como la aprobacién y 1as 4 entregas de
seguimiento trimestral, respecto a los avances def MIPG.

igualmente se encontrd que el Decreto 2573/2014 (temado como criterio de
este hallazgo), fue compilado en el Decreto 1078 de 2015, el cual a su vez fue
subrogado por el Decreto 1008 de 2018; motivo por el cual bajo estos
pardmetros, se considera cerrado el haflazgo, toda vez que la estrategia de
Gobierno en Linea se articuld con el MIPG como herramienta dinamizadera
para cumplir Jas metas de las politicas de desarrollo administrativo y se
articulé con otras politicas, esenciales para la gestién publica en Colombia,
como son: la Politica Antittamites, la Politica Nacional de! Servicio al
Ciudadano, la Politica de Rendicion de Cuentas a la Ciudadania, {a Politica
Nacional Anticorrupcién, y fa Politica Nacional de Archivo y Gestién
Documental, entre otras, existiendo distintos lineamientos refacicnados con
los planes de accién.

No obstante, se recomienda tener presente, el hecho de continuar avanzando
a partir de los resultados obtenides en la medicidn del afio 2017.

0BS: El inferme Furag en
su numeral 118 literal b,
indica que no se cumple
cen  la  directriz de
usabilidad en el sitic web
de la SNR dado que las URL

generadas en los
diferentes  niveles de
navegacién tienen
variakies Q caracteres

especiales y no son faciles
de leer (URL no limpios) y
aunque nc  afecta la
seguridad de la
infermacién, si le dificulta
al usuario la navegacidn

Se implemente en el portal web de
la SNR, una herramienta que
permita observar fa URL Amigable o
Limpia.; inferme de Boostrap -
Oracle de URL Amigable

Revisado este haltazgo, se encuentra en estade “Vencido” en la matriz de
seguimientc a Planes de Mejoramiento -OCI. Fueron solicitadas las evidencias
de! cumplimiento realizado a las acciones preventivas establecidas, cuyo plazo
ara del 1 de marzo al 30 de noviembre de 2018. Teniendo en cuenta que no se
cuenta con soportes que evidencien el cumplimientc de la accién preventiva
establecida en el Plan de Mejoramiento, se encuentra que a fa fecha del
presente seguimienio no se ha dado cumplimiento a las acciones propuestas,
por lo cual continua en Estade —"Vendcida”.

No se puede revisar su efectividad toda vez que esta incumplida.
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PLAN DE MEJORAMIENTO VIGENCIAS VERIFICADAS 2017 y 2018

ITEMS. S o '
1 HALLAZGOS ACCIONES ESTABLECIDAS - OBSERVACIONES - VERIFICACION Ol
.por el sitio web
consuitado.

0BS: Las actividades y/o
metas del Plan de Accidn

Actualizar el Autodiagndstico de
Gestién Politica de Gobierno Digital,

Revisado este hallazgo se encuentra en estade “Vencide” en la matriz de
seguimiento a Planes de Mejoramiento - OCI. Fueron solicitadas las evidencias
del cumplimiente realizado a las acciones preventivas establecidas, cuyo plazo
era del 31 de octubre al 27 de diciembre de 2018.

Al respecto se encontrd gue no se cuenta con soportes que evidencien el

Gel, vigencia 2017, no .| cumplimiento de la accion preventiva establecida en el Plan de Mejoramiento,
del Modelo Integrado de Planeacion T
cuentan con peso . : y dado que aungue el Decreto 2573/2014 (tomado como criterio de este
. y Gestion (Formato realizado por fa L
porcentual (%) asignado; Funcion Pablical: hallazgo), fue compilado en el Decreto 1078 de 2015, el cual a su vez fue
5 limitdndose de esta ' subrogado por el Oecreto 1008 de 2018; y que fa estrategia de Gobierno en
manera, la posibilidad de L. - Linea se articuld con el MIPG como herramienta dinamizadora para cumplir
s - 1. Acta de Reunidn con la Cficina o . N Lo
hacer analisis cuantitativos . las metas de las politicas de desarrollo administrative y se articuld con otras
. " Asesora de Planeacién, sobre la - N D . s
del mismo vy facilitar el s politicas, esenciales para la gestidn pliblica en Colombia, como son; fa Politica
o actualizacion del peso porcentuat y . ‘e . L ) b
seguimiento con respecto i Antitramites, la Politica Nacional del Servicio al Ciudadano, la Politica de
e s analisis. s R P o ) . "
a la verificacién de las . . i Rendicidn de Cuentas a la Ciudadania, la Politica Nacional Anticorrupcidn, y fa
N 2. Archivo del autodiagndstico - N . . S
metas establecidas en los i Politica Nacional de Archivo y Gestidén Documental, entre otras, contintian
; actualizado con el peso porcentual \ . X ) L
plazos  correspondientes siendo estas las herramientas existentes para realizar los Autodiagndsticos
. de los componentes GEL (TIC para |2 ) ) . : .
determinados  por el = . S gue refieren fos nuevos lineamientos establecidos por el Manual de Gobierno
i . Gestion y Seguridad y privacidad de o P ) .
Gobierne Nacional en su ) L Digital. Asi mismo, se recomienda tener presente, el hecho de continuar
. la informacién) a la fecha de entrega . ) S -
articulo 10 del Decreto arala OCI avanzando a partir de los resultados obtenidos en la medicién del afio 2017,
2573 de 2014. P :
Por lo anterior, se encuentra gue a la fecha del presente seguimiento no se ha
dado cumplimiento a las acciones propuestas, por lo cual continua en Estado
~"Vencida”.
No se puede revisa efectividad toda vez que esta incumplida.
Primer Semestre 2018 i
1. Realizar los ajustes pertinentes | Este hallazgo se encontraba sin ser suscritas las acciones preventivas, y en
para la entrega del informe finaf del | desarrollo del presente seguimiento se suscribié el Plan de Mejoramiento por
"Documento  Situacidn  Actual | el Lider del Macroproceso de la Cficina de Tecnologias.
Arguitectura T SNR". Asi mismo, presentaron como evidencias de cumplimiento de las acciones
2. Memorando dirigido a | preventivas los siguientes documentos, para las diferentes actividades, cuyo
funcionarios de la CTi, para el apoyo | plazo de finalizacién establecido fue al 30 de Junio de 2019:
al desarrollo de fa Politica de | 1. Presentaron un Informe Final de la Situacidn actual Arquitectura T.1.
Gobierno bigital.+ 2. Presentaron un Memorando dirigido a los funcionarios de la OTI, para el
OB5: Se observd que para | 3. Implementacién de Consultoria | Apoyo al desarrollo de |a politica de Gobierno Digital.
las actividades WNo.8, vy | que permita cumplir con actividades | 3. Presentaron los Estudios previos, estudio de mercado y el contrato de
Ne.6, no se cuenta con la | propuestas para el compenente de | consultoria No.912 de 2018,
] totalidad de evidencias | Seguridad de la informacidn que se | 4, Presentaron copia del Mapa del repositorio One drive donde se almacena la
establecidas como accion | encuentra en el MIPG. Entrega de | informacion de la OTI.
en la Matriz de | estudios previos y estudios de | 5. Presentaron cinco Informes de Mantenimiento realizados en sitio al sistema
Formulacidn y Seguimiento | mercado. Felio {Choconta, Socorro, Fusagasuga, Cartago- Valle, Santa Rosa de Cabal; sin
del MIPG - Tic Para|4. Mapa mental de repositorio DTI, | embargo, teniendo en cuenta que fueron establecidos seis informes, gueda
Gestion, como iniciativa para el | pendiente de enviarse, un informe. Asi mismo, se recomienda anexar

almacenamiento de la informacidn,
donde se incluya carpeta digital de
informes por cada sistema de
informacion.

5. Informes de mantenimientos del
Sisterma Folio.

6. Informe de activacién de tarifas

Notariales (SIN) 2019, bajo previa

informes posteriores & la fecha de realizacidn del informe de seguimiento.

6. Para esta accion preventiva, no se presentaron evidencias del Informe de
activacidn tarifas notariales SIN 2019.

7. Para esta accion preventiva, no se presentaron evidencias del Informe de
mantenimiento Iris,

De acuerdo con {a revision efectuada y teniendo en cuenta gue al(in existen
acciones pendientes de presentar evidencias, el hallazgo continua en estado
“en Términos”, para su desarrollo y No se puede revisar su efectividad. R\
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HALLAZGOS ACClONES ESTABLECIDAS OBSERVACIONES - VERIFICACION od
reselucién o Decreto emitido por el
area competente y recibida en la
OTl.
7. Informe de mantenimiento IRIS.
Este hallazgo se encontraba sin ser suscritas las acciones correctivas, y en
desarrollo del presente seguimiento se suscribid el Plan de Mejoramiento por
el Lider de] Macroprocesa de la Oficina de Tecnologias.
NC: Se encontrd que la Asi mismo, presentaron como evidencias de cumplimienio de las acciones
accidn programada en el 1. Participacidn del taller de correctivas los siguientes documentas, para las diferentes actividades, cuyo
Plan de Mejoramiento: | herramienta de Autodiagnéstico en | plazo de finalizacién establecido fue al 30 de Junio de 201%;
"Analisis del FURAG Mintic. (Medicion del FURAG - 1. Para esta accion se presentaron dos correos evidenciando la participacidn a
vigencia 2016 y 2017 (1.| Proyeccidn de acciones estratégicas | talleres en Mintic; sin embargo, en uno se evidencia la participacion realizada
Oficio en respuesta para el afio 2019), y en el otro anexaron la invitacidn que reaiizo el Mintic {Invitacidn talter
aclarando el estado en que 2. Asignacidn de funcionario de herramienta de autodiagndstico, correo del 9 de Noviembre de 2018), por lo
7 se encontraba GEL, nuevo Lider de Gobierno Digital. cual se recomienda dejar las evidencias de participacidn, debidamente

vigencias 2016 y 2017. 2.
Acta de reunién del anélisis
del Furag vigencia 2016 y
2017"), No ha sido
cumplida en su totalidad,
encontrandose en "Estado”
— Vencida, ai 15 de Junio
de 2018.

3. Actas de reunién de seguimiento
FURAG y presentacidn en Minjusticia
del avance de Seguridad y privacidad
de la Informacion (NC Iguaimente
asociada al plan de mejoramiento
OTI NC 400 2017202 de Auditoria
GEL).

documentadas.

2. No se presentaron evidencias de la Asignacidn de un Lider para la
implementacidn de la Politica de Gobierno Digital.

3. Para esta accidén se presentaron dos actas de reunién de seguimiento
FURAG, y una presentacién realizada al Minjusticia; Sin embargo, se observd
que un acta de FURAG fue realizada antes del informe de seguimiento al 1
semestre de 2018 (del 7 de febrero de 2018), motive pof el cual no es valida
como accidn realizada para subsanar la causa de este hallazgo.

De acuerdo con la revision efectuada y teniende en cuenta que aun existen
acciones pendientes de presentar evidencias, el hallazgo continua en estado
“en Términos”, para su desarrollo v No se puede revisar su efectividad.

4, CONCLUSIONES

« Tomando como base los componentes TIC para el Estado y TIC para la Sociedad, la Funcion Publica ha sugerido
la realizacion y/o actualizacion del Autodiagnéstico de Gestion -Politica de Gobierno Digital, en el marco de la
implementacion del Modelo Integrado de Planeacién y Gestion MIPG y en cumplimiento de lo dispuesto en el
Decreto 1008 de 2018, herramienta que debe ser actualizada para obtener el autodiagnostico por parte de la
Superintendencia. Dada su importancia, se recomienda a [os responsables, reforzar los contenidos y documentacion
que en desarrollo del presente seguimiento, reflejaren falencias en la implementacion de las politicas revisadas, v
se sugiere gestionar las acciones necesarias ante las diferentes dreas de la Superintendencia, con el fin de
desarrollar las actividades faltantes, necesarias para su cumplimignto a cabalidad.

& Con respecto a la Politica de Seguridad Digital, es necesario continuar trabajando en su implementacion,
especialmente en mejorar ta coordinacion con las entidades que tienen las responsabilidades asignadas en esta
materia, como son: el Ministerio de Defensa a través del Comando Conjunto Cibernético (CCOC); con el Grupo de
Respuesta a Emergencias Cibernéticas de Colombia (Colcert), con el Ministerio de Tecnologias de la Informacion y
las Comunicaciones (Mintic) y con la Policfa Nacional y su Centro Cibemético Policial. Todo ello enfocado a
fortalecer la defensa y seguridad nacional en el entorno digital (uso seguro y responsable de internet), para la mejora
continua de nuestra cultura digital en la Superintendencia, impulsando el empoderamiento y la colaboracion de los
usuarios internos.

& Al verificar la gestién de los recursos tecnolégicos de la entidad, se pudo observar que existen debilidades
frente a los controles que deben ser establecidos, respecto a la infragstructura tecnolédgica, los cuales fuergn
sefialados e identificados en el presente informe y frente a cada uno de los temas verificados. Por o anterior, g&
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recomienda tomar las acciones pertinentes, que permitan minimizar los riesgos existentes, propios del drea
tecnoldgica, por los continuos cambios de contratistas, nuevos desarrollos, nuevos servicios, etc, que pueden liegar
a influir en los resultados obtenidos.

- Se contintan evidenciando acciones def Plan de Mejoramiento, en estado “vencidas”, lo cual evidencia que
no se ha logrado realizar las actividades previstas para subsanar las causas de los hallazgos evidenciados a través
de los informes de seguimiento presentados, situacion que podria conllevar a generarse el riesgo de no avanzar en
la mejora del proceso.

5. MATRIZ DE RESULTADQ.

. : - TIPO DE . '_ L, S )
v R - -RECOMENDACION COMO RESPONSABL
HALLAZGO R oms  OPORTUNIDAD PARA LA MEJORA ES

Se encontrd que existen debilidades
en la implementacion de la Politica
de Gobiemo Digital, como fue
encontrado a través de la
verificacion efectuada a los 23 items
de este tema, es decir del 1.1 al
1.23, resumido de la siguiente
manera: No se evidencian avances
de cumplimiento en relacién con
algunos productos, exigidos como
requisitos necesarios conforme a lo
establecido en el Manual de
Gobierno  Digital, se observan
productos gque requieren mejoras a
fin de cumplir con todos los
requisitos  exigidos, falta de
aprobacion, socializacion e NG
implementacion en la  Entidad;
debilidades frente a los controles
gque deben ser establecidos,
respecto  a la  infraestructura
tecnologica, los cuales fueron
sefialados e identificados en el
presente informe, y de manera
general, frente a cada uno de los
temas verificados.

Se recomienda realizar el autodiagnéstico
para la politica de Gobierno Digitaf a
través de las 78 Actividades de Gestion
que alli se relacionan, consignando a
través de un Plan de Accion, las acciones | TECNOLOGIAS

de mejora necesarias para dar cabal | DE LA
cumplimiento a las directrices impartidas a | INFORMACION
traves del Manual de Gobierno Digital;
documentando los productos que sean
desarroflados; verificando su ejecucion y
evaluando su implementacion.

Esta situacion podria conllevar a
generar  inobservancia a  los
lineamientos  establecidos en el
Manual de Gobiero Digital, para la
Implementacion de la Politica de
Gobiemo  Digital, conforme  al

Decreto 1008 de 2018
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Se encontrd que existen debilidades
en la implementacion de la Politica
de Seguridad Digital, como fue
observado a través de la verificacion
efectuada en los 10 items de este
tema, es decir del 2.1 al 2.10. No se
evidencian avances de cumplimiento
en relacion con algunos productos,
exigidos como requisitos necesarios

Se recomienda realizar el autodiagndstico
para la politica de Seguridad Digital a
través de las Actividades que se
relacionan a través del autodiagnéstico,
consignando a través de un Plan de

conforme a lo establecido a través ¢ : . TECNOLOGIAS
2 | del Conpes de Seguridad Digital; se|  NC Acdion, las gwongside melora |oE LA

observan productos que requieren necesanias para dar canal CUMpIMIENTo & |\ capmacION

. Bn do cumolir con todos las directrices impartidas al respecto a

lrggjorrzzueilsit’os ee;ilgj;i dgs Cfalta 38 través dei Conpes de Seguridad Digital;

aprobacion socializ é cién e documentando iqs productos gue sean

implementa,cién en la Entidad. desarrollados, venﬁcando su eje_f,:ucsény

Igualmente, se evidencié la falta evaluando su implementacion.

seguimiento  periddico  frente  al

cumplimiento y efectividad de los

mismes.

Se encontrd incumplimiento a los

términocs establecidos para

implementar  las  correcciones Realizar las actividades previstas en el

inmediatas  y/o las  acciones plan de mejoramiento, con el fin de

correctivas suscritas a través de los subsanar tos hallazgos identificados en la TECNOLOGIAS
3 Planes de Mejoramiento vigencia NG vigencia anterior, presentando  las DE LA

2017 y 2018 sefalados evidencias de lo actuado al respecto. INFORMACION

anteriormente, es decir para los
hallazgos No. 4 v 5 del presente
informe; generando inobservancia a
lo establecido en la ISO 9001:2015
numetral 10. Mejora.

No Conformidad - NC: Incumplimiento de una norma o requisito.
Observacion - OBS: Situacién identificada, que puede dar jugar al incumplimiento de una norma o a la

materializacién de un riesgo.

Cordialmente, = —
&=

TES COTES
ol Interno de Gestion

CECI
Jete Oficina

Proyecid: Nayibe Barreto
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