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AUDITORIA INTERNA SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

BARRANQUILLA
INFORME DE AUDITORIA
Nombre Sistema y/o Proceso Auditado: Sistema de Gestion de la Seguridad de la
: Informacién
Responsable del Sistema y/o Proceso: Dr. Rafael Pérez Herazo
Auditor Lider y Equipo: Ing. Yaneth Constanza Rincon
Ing. Sandra Rocio Castro Cruz
Funcionarios Entrevistados: La totalidad de funcionarios de la Oficina de
Registro
Fecha Realizacion Auditoria: 14,15 y 16 de septiembre del 2022
Fecha Entrega Informe: 14 de Octubre del 2022

1. OBJETO DE LA AUDITORIA

ldentificar oportunidades para mejorar el sistema de gestion de seguridad de la
informacion entorno a la politica de seguridad de la informacion, generando valor
agregado a la gestion de la Superintendencia de Notariado y Registro y
recomendaciones al sistema.

2. ALCANCE DE LA AUDITORIA
Validar el cumplimiento de la politica General y especifica del Sistema de Gestion de
Seguridad de la informacién de la SNR, adoptada mediante Resolucién No. 06416 de
julio 13 de 2021.

3. CRITERIOS DE LA AUDITORIA
Politica General y especificas del Sistema de Gestién de Seguridad de la Informacion,
la NTC-ISQ-IEC-27001:2013, aspectos generales de MIPG y MSP
4. VERIFICACION DE LAS IMPLEMENTACION DE ACCIONES CORRECTIVAS Y/O

PREVENTIVAS DE AUDITORIAS ANTERIORES:

La Oficina de Registro de Instrumentos Publicos de Barranquilla no ha recibido
anteriormente visitas de seguimientos relacionada con la seguridad de la informacion,
razén por la cual no cuenta con planes de mejoramiento producto de auditorias o
visitas internas y/o externas relacionadas con seguridad de la informacion. Lo anterior,
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en atencién a que no ha sido visitada por algun Ente o Dependencia de control que
tenga como proposito evaluar los componentes de seguridad.

La SNR se encuentra incursionando en el proceso de implementacion del sistema de
Gestion de Seguridad de 1a informacion, proceso que contempla la sensibilizacién y
evaluacién de cumplimiento de la politica de seguridad y privacidad de la informacion.

5. INFORME DE AUDITORIA:

A continuacién, se desarrolla el informe de verificacion de cumplimiento de la politica
General y politicas especificas del sistema de Seguridad de la informacion. (ISO
27001:2013).

Desarrollo de la Auditoria:

El dia 14 de septiembre del 2022, se da inicio a la Auditoria del Sistema de Gestion de
Seguridad de la informacidn, la cual se llevé a cabo conforme a lo establecido en el plan
de Auditoria, tanto en su programacion, como en la participacion del equipo de Auditor.

Por el volumen de funcionarios y contratistas que laboran en la oficina, se realiza la
reunién de sensibilizacion en dos jornadas, una de elias, en el area de Juridica y
administrativa, el dia 14 de septiembre en el horario de 9:30 am a 11:30 am. La otra se
realiza el 16 de septiembre en el horario de 8 am a 10 am con el area de Gestion
Documental. Por otra parte, no fue posible dar la sensibilizacién al Unico cajero por el
volumen de usuarios que se atienden dia a dia. Sin embargo, se les sugiere la
transferencia de conocimiento con las personas gue no pudieren participar.

Durante el desarrollo de la auditoria se socializa la politica de seguridad de la
informacion, mediante la presentacion de apertura en power point, donde se explica el
objetivo, alcance, criterios y algunas politicas especificas de la Seguridad de la
informacién, mencionando casos reales y/o ejemplos de vulneracién de la seguridad de
la informacién.

La metodologia utilizada para el desarrollo de la Auditoria se hace mediante la
socializacion del Sistema de Gestion de Seguridad de la {Informacion, entrevistas con
los auditados y ejecutores de los procesos. Como mecanismo de comprobacion se
utilizd la validacion documental y técnica como mecanismo se acude a las evidencias
que se toman por medio de registros fotograficos, entrevistas y/o cuestionario.

Permanentemente se realiza retroalimentacién entre el equipo Auditor y el equipo
auditado para socializar las oportunidades de mejora identificadas.
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La Auditoria se desarrolld con la participacion de los funcionarios de la ORIP, inclusive
el lider del proceso, esto es el sefior Registrador de Instrumentos de la Oficina. En la
reunion de apertura, se explico la metodologia a seguir para el desarrollo de la auditoria
y socializacién de la politica de Seguridad de la informacion.

Durante la visita se realiza socializacion de la importancia del cumplimiento de las
politicas de Seguridad de la informacion y sus objetivos, recomendando su consulta
periodica, en la pagina Web de la SNR y tener presente la campafha de “Hoy es
Miercoles de Politica”, la cual es enviada a todos los correos institucionales desde la
intranet somos SNR. Se hace enfasis que la misma es de obligatorio cumplimiento para
contratistas, funcionarios, de planta, provisionales, colaboradores y pasante. Lo
anterior, con el fin de cumplir el numeral 5.2 “Politica “, y 6.2 "Objetivos de seguridad de
la informacion”.

.....

Fuente: Equipo auditor en Orip

En el proceso se hizo énfasis en las oportunidades para mejorar el sistema de gestion
de seguridad de la informacién entorno a la politica de seguridad de la informacidn,
generando valor agregado a la Gestion de la Superintendencia de Notariado y Registro
y recomendaciones al sistema.

Por otra parte es importante mencionar que no existen restricciones, impedimento o
imposibilidad de realizar la Auditoria in-situ, la Auditoria se realiza de manera presencial.

Es de resaltar el compromiso y receptividad de la mayoria de los funcionarios para
recibir las recomendaciones, demostrando disposicion para la mejora continua. A si
mismo se resalta el compromiso, participacion, y aportes de los funcionarios del proceso
auditado para atender la auditoria.

La Oficina de Registro de Barranquilla opera con el sistema de informacion Registral
SIR y sistema de iris Documenta, asi misma cuenta con personal de linea de
produccién. Cuenta con los siguientes funcionarios:

Linea de Produccién: 6

Gestion Documental: 2

Contratistas: 6 abogados
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Fuente: Directorio activo OTI

Existen funcionarios que manifiestan no conocer la politica de seguridad de la

informacion, la cual fue objeto de evaluacién. Se explica la ubicacion en la pagina Web

SNR para su conocimiento y aplicacion de esta.
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Con cada uno de los funcionarios se interactua con el propdsito de validar y comprobar
los componentes y aspectos de la politica de seguridad de la informacion objeto a
evaluar.

Entre algunas de las politicas especificas de seguridad socializadas se encuentran: la
politica de control de acceso a sistemas de informacién, politica de control de acceso
al correo, y uso del Internet, politica de dispositivos méviles y teletrabajo, politica de
seguridad fisica, y del entorno, politica de equipos (centros de datos), politica de
respaldo {copias de seguridad), politica de pantalla limpia, entre otras.

El equipo auditor explica aleatoriamente a los funcionarios en los puestos de trabajo
como generar las copias de respaldo en la ONE-DRIVE, y se expusieron las ventajas
de almacenar la informacién en dicha herramienta.

De ofra parte, se desarrolla la visita acorde con la lista de chequeo, utilizando las
preguntas predefinidas en la metodologia, validando en cada una de las diferentes
areas de la oficina el cumplimiento de las politicas en sus diferentes dominios del Anexo
Ade la ISO 27001:2013. Es asi como a cada uno de los equipos de la Oficina se valida:
el acceso a redes sociales, internet, almacenamiento de informacion en dispositivos
externos (USB, discos extraibles), mecanismos de acceso a los diferentes sistemas de
informacion, uso de claves, velocidad del operador del canal de comunicaciones,
software sin licencia, historial de los equipos, entre otras.

La SNR cuenta con politicas en el firewall de ingresos a paginas no autorizadas por
medio de directivas del fortinet instalador por el proveedor CLARO, con el proposito de
controlar a los funcionarios y/o Contratistas el ingreso a redes sociales y paginas de
temas no relacionados con asuntos laborales, cumpliendo con el controf A.8.1.2
“Acceso a redes y a servidores en res” del Anexo A de 1a 1SO 21001:2013.

Se revisa aleatoriamente el historial de cada equipo de computo, se realiza pruebas a
tas diferentes paginas de redes sociales verificando su acceso restringido y se realiza
el analisis del test de velocidad del operador de internet observando la mejora en la que
actualmente trabaja la Oficina de Tecnologia de la Informacién con el proveedor y de
acuerdo con la préxima visita que se realizara en el mes de septiembre del presente
afo en esta ORIP, en donde se realizara la renovacion tecnoldgica por medio de la
instalacién de un switch con el proposito de mejorar la calidad de la red.
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Fuente: Equipo auditor en Orip

El personal de la ORIP segun la muestra aleatoria utiliza el correo electronico
institucional solo para uso laboral y las dependencias estan enviando informacion
institucionat a dichos correos, contribuyendo a la eficiencia y mejora de desempeiio de
la seguridad de [a informacion, cumpliendo con el Numeral 7.3 “Toma de conciencia” y
la Politica de Uso de Correc Electrénico.

6. HALLAZGOS (fortalezas, conformidades, no conformidades y oportunidades

de mejora)

Fortalezas

1. Se resalta la disposicion particiacion de algunos funcionarios de la Oficina de
Registro de instrumentos Publicos de Barranquilla, para atender la visita y
todas las recomendaciones que se alli se derivan.

2. La Oficina tuvo muy buena dispocion en conocer la Politica de Seguridad de la
Informacion y su aplicabilidad.
Observaciones:

Observacion 1:

Los funcionarios de la ORIP desconocen el documento de la Politica General y
Especificas de la Seguridad de la informacion. Afectando el cumplimiento del dominio
A.5 “Politica de la Seguridad de la Informacion” del Anexo A de la 1ISO 27001:2013.

Algunos funcionarios de la ORIP no son conscientes de la importancia y sensibilidad de
la informacion gue manejan en los equipos de computo y no bloquean las pantallas
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cuando se levantan del puesto de trabajo. Lo cual afecta el cumplimiento con el control
A.11.2.8 “Politica de Equipos de Usuarios desatendidos-Dominio Areas Seguras” del
Anexo A de la ISO 27001.2013.

Recomendacién: Consultar habitualmente la Politica de Seguridad y Privacidad de la
informacion en la pagina WEB de la SNR, con el fin de conocer los criterios y
lineamientos a seguir en cualquier evento que se llegase a presentar y cumplir el
numeral 5.2 “politica” y 6.2 “Objetivos de seguridad de la informacion” de la Norma ISO
27001:2013

Sensibilizar y capacitar a los funcionarios con temas relacionados de como Blogquear
los computadores al retirarse de los puestos de trabajo (Windows + L) e identificar
dentro de los riesgos de seguridad de la informacion los controles pertinentes para
establecer el acceso fisico al personal Unicamente autorizado a las areas u oficinas,
donde se encuentre informacion sensible, clasificada y/o confidencial.

Observacion 2;
Se identifica equipo que no tiene licencia de office. Los programas sin licencia suelen
tener fallos y generar un funcionamiento inadecuado en la aplicacion. En caso de existir
software posiblemente ilegal generalmente no tienen actualizaciones, por lo que en
poco tiempo el programa se quedara obsoleto y podria generar riesgos tecnologicos de
posible Software pirata que causan infecciones causadas por la accion de algun crack
o parche informatico. Razén por la que no se da cumplimiento de la politica denominada
“Politica de cumplimiento de requisitos legales y contractuales” y con el objetivo
de establecer el control sugerido en el Anexo A de la ISO 27001 control A.11.2.7
“Disposicion segura o reutilizacion de equipos” .

e s s amt

Fuente: Equipo auditor en Orip

—

Recomendacién: Solicitar apoyo o escalar el caso a la Oficina de Tecnologia de la
Informacién - Oti por medio del correo electronico
soporte.correo@supernotariado.gov.co con el proposito de solicitar asesoria y realizar
una desinstalacion limpia, con las herramientas que suministra la OTI en la SNR.
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Observacioén 3:

Con respecto Anexo A de la ISO 27001 control A.9.2 “Gestion de acceso a usuarios”
algunos funcionarios de la Oficina de Registro de Barranquilla al ingresar al sistema
misional SIR y Radicacion Electronica REL, no digitan la clave, toda vez que hacen uso
de guardado automatico.

Funte: Equipo Auditor en ORIP

A si mismo, no existe control de acceso a la inactividad de usuarios del sistema misional
SIR que cumplan con los siguientes novedades como son: traslados, incapacidades,
vacaciones, licencias entre otros, ni se evidencian reportes de solicitud a la mesa de
ayuda para gestionar dichas actividades, las cuales se deben realizar por medio del
formato de administracion de usuarios. Por otra parte no se evidencia documento oficial
donde se autorice la asignacion de segregacion de funciones para la utilizacion de los
sistemas misionales (SIR-Iris).

Adicionalmente existen funcionarios creados en el sistema SIR, con roles gue no
corresponden a las funciones que desempeiian.
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Fuente: Equipo Auditor en Orip

Recomendaciéon: Los usuarios creados en el sistema SIR, deben contar inicamente,
con las opciones definidas con el rol que desempefia en la Oficina. Asi mismo, hacer
seguimiento a la administracion de usuarios deshabilitando los usuarios ausentes de
forma temporal o definitiva, o aquellos que han brindado apoyo a la Oficina de Registro.
Socializar a los funcionarios la importancia de no guardar sus claves de acceso en
adhesivos, cuadernos, agendas etc, y dejarlas a la vista en el escritorio fisico, no
compartir las claves de acceso de los sistemas de informacién, ya sea el sistema de
informacion registral SIR, iris Documental, acceso al computador, y/o correo electronico
etc.

Observacion 4:

Teniendo en cuenta el Control A.11.1 “Areas Seguras” del Anexo A de la ISO
27001:2013 Seguridad fisica y del Entorno. Se identifica que no hay control por parte
de la vigilancia en la revisién e inventarios de hardware que se ingresan y se retiran
de la Entidad, asi como los que ingresan o salen del cuarto de computo.

Por otro lado, se observa acceso sin control al lugar de ubicacion del area juridica con

portatiles que no hacen parte de la Entidad y personal de obra en esta dependencia

donde se maneja informacién confidencial para la calificacion de Registro inmobiliario.
!

Fuente: Puestos de trabajo del personal de obra en el area Juridica y portatiles que no son de la Oficina.
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Recomendacién: Establecer controles de acceso fisico al personal no autorizado a las
areas, oficinas, donde se encuentren informacion sensible, clasificada y/o confidencial.
Implementar el formato llamado “Formato de ingreso y salida del datacenter snr’ del
procedimiento “Ingreso de elementos tecnolégicos en los centros de cémputo
OTI”. Llevando un control de acceso a las instalaciones de la Oficina de Registro
mediante el registro en una bitacora para el ingreso o salida de equipos de coémputo,
donde quede registro de la persona que ingresa o retira el activo incluyendo la serie del
equipo. Solicitar a la ARL alguna inspeccion de seguridad fisica en la ORIP.
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Fuente: Formato OTI
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Observacién 5:

Los funcionarios no generan copias de respaldo de las estaciones de trabajo haciendo
uso de ONE DRIVE, afecta el cumplimiento de dominio A.12.3 “Copias de Respaldo”
del Anexo A de la ISO 27001 y de la politica general y especifica de la SNR "politica
para realizacion de copias en estaciones de trabajo de usuario final'.

Recomendacién: Solicitar al encargado del Centro de Computo, para que el a traves
de la mesa de ayuda mediante el punto Unico de contacto linea 018000910034 opcion
1 0 por correo electronico, se Informen posibles incidentes de soporte relacionado con
cambios de claves de acceso a los computadores, claves de acceso a los sistemas de
informacion, posibles correos maliciosos, entre otros apoyando y orientando a los
funcionarios en reportar incidentes de seguridad como lo establece el procedimiento
denominado “Gestién de incidentes de seguridad de la informacién” de la OTI.
Reforzar capacitacion a los funcionarios en generacion de copias de respaldo en ONE-
DRIVE.

LA SEGURIDAD OF LA INFORMACITIN

ES COMPROMISO CE TODOS
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Fuete Fondo de pantalia actual en la SNR

Observacion 6.
Se requiere el apoyo del area administrativa para que gestione lo relacionado a:
a. Los extintores del cuarto de computo ya que no se encuentran recargados

debido a que presentan fecha de vencimiento, lo cual no se cumple con el control
A.11.1 “Areas Seguras del Anexo A de la ISO 27001:2013". Adicionalmente se
encuentran dentro del cuarto de computo dos escritorios de madera utilizados
por dos funcionarios de la ORIP, o que puede ocasionar un alto riesgo para la
informacion que se almacena alli como para los funcionarios que se encuentran
ubicados en esta area. '
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Fuente: Equipo auditor en Orip

b. Se observa archivo fisico (Gestion Documental) con informacién de la SNR
debido a que no se ha realizado la transferencia primaria.

L] . e,

Fuente: Equipo auditor en Orip

Recomendacion: Solicitar con el area administrativa el cambio o recarga de extintores
del cuarto de cdmputo, realizar reubicacion de escritorios con funcionarios a cargo del
cuarto de cdmputo. Gestionar la transferencia primaria que se encuentra en la ORIP
con el proposito de adelantar la gestion de almacenamiento en bodega correspondiente,
dandole asi la importancia y cuidados de la seguridad de la informacion fisica y/o digital.

7XCONCL'USION]DE[IPAYAUDITORIA

ADECUACION:

Para el Sistema de Gestion de Seguridad de la Informacién - SGSI de la Oficina de
Registro de Barranquilla se identifican oportunidades de mejora por medio de
observaciones, con el propdsito de cumplir con los requisitos establecidos NTC-ISO
27001:2013 y aspectos generales de las politicas general y especificas de seguridad
de la informacién que le aplican a la ORIP.
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PERTINENCIA:

El SGSI de la ORIP, en el Proceso de la Auditoria, se evidencia su alineacion a la
mision y vision de la SNR, mediante el cumplimiento de los requisitos legales, y la
aplicabilidad de los valores y principios institucionales. Para esto se socializa y se
refuerza la importancia y los conceptos del Sistema de Gestion de Seguridad de la
Informacidn, los cuales aportan al cumplimiento de los objetivos de la entidad.

EFICACIA:

El SGSIi de la ORIP, en el Proceso de la Auditoria, muestra capacidad para alcanzar
las metas trazadas, donde se pudo evidenciar que se puede mejorar en el conocimiento
para el seguimiento, medicién, andlisis y evaluacidn realizada por el equipo de trabajo

demostrando por medio de sus funciones que se puede cumplir con una debida

planificacién de resultados y salvaguardando este recurso valioso de la informacion

t-fisica”y digital._de la emlicando los tres pilares del sistema SGSI

(C‘on%nc\ialidad, integrida isponibilidad).

Equipo Auditor:

Sandra Rocio Castro Cruz
Profesional Esp. Oficina Tecnologias de la Informacién

”JZM@M é an con P-

i'Yaneth Constanza Rincon Pulido
Profesional Esp. Oficina Tecnologias de la Informaciéon
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