s" surremTIHOmCLe PROCESO: COMISIONES Y VIATICOS Codligo: MP - GNAD - PO -03 -PR-01-FR-01
gy PROCEDIMIENTO: LEGALIZACION DE COMISIONES AL INTERIOR DEL PAIS Versién: 01

FORMATO CERTIFICACION DE PERMANENCIA PARA LEGALIZACION DE COMISION DE

Facha: 21i102/2022

SERVICIOS

IE - EE SNR2022IE012543

Oficina de Registro de Instrumentos Publicos de Palmira Valle.

Superintendencia de Notariado y Registro

HACE CONSTAR QUE EL SENOR (A)

SANDRA ROCIO CASTRO CRUZ

Permanecié durante los dias: 10 y 11 de octubre de 2022.

Cumpliendo funciones refacionadas con:

Realizar auditorias a la Politica de Seguridad y Privacidad de la informacién Adoptada mediante Resolucion No. 06416 de julio 13 de 2021 en el
marco del sistema de gestén de la seguridad de la Informacidn.

RUTA TERRESTRE: Si NO
RUTA AEREA: Sl X NO
ANEXA PASABORDOS: Sl NO

Nombre de quien certifica (Unicamente Director o

Jefe de Area de la dependencia solicitante):

JACKELINE BURGOS PALOMINO

Cargo:

REGISTRADORA SECCIONAL

Ciudad:

PALMIRA, VALLE

correo electrénico:

ingheting burgos Raypemotanindo gov ¢o

&@mﬁm‘%\

JACKELINEBORGOS PALOMINO
egistradora Seccional de Palmira, Val

Ciudad y Fecha

Palmira - Valle, 11 de octubre de 2022,
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Oficina de Registro de Instrumentos Piblicos de Palmira Valle.

Superintendencia de Notariado y Registro

HACE CONSTAR QUE EL SENOR (A)

LEYLA ZORAYA GUZMAN RODRIGUEZ

Permanecid durante los dias: 10y 11 de octubre de 2022.

Cumpliendo funciones relacionadas con:

Realizar auditorias a la Politica de Seguridad y Privacidad de la Informacién Adoptada mediante Resolucién No. 06416 de julio 13 de 2021 en e
marco del sistema de geston de la seguridad de 1a Informacién.

RUTA TERRESTRE: Si NO
RUTA AEREA: SI NO
ANEXA PASABORDOS: Sl NO

Nombre de quien certifica (Unicamente Director o
Jefe de Area de la dependencia solicitante):

JACKELINE BURGOS PALOMINO

Cargo:

REGISTRADORA SECCIONAL

Ciudad:

PALMIRA, VALLE

correo electrénico:

las

PALOMINGC

Registfadora Seccional de Palmira, Valle

Ciudad y Fecha

Palmira - Valle, 11 de octubre de 2022,
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IACTA DE CIERRE
AUDITORIA POLITICA DE SEGURIDAD DE LA INFORMACION
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION.

OBJETIVO DE LA VISITA: Identificar oportunidades para mejorar el sistema de gestion
de seguridad de la informacion, generando valor agregado a la gestion de la
Superintendencia de Notariado y Registro y recomendaciones al sistema. — Socializar la
politica de seguridad de la informacién adoptada por la Entidad mediante resolucion No.
06416 de julio 13 del 2021.

FECHA: Bogota, 11 de Octubre de 2022.
HORA INICIO: 5:00 p.m. del 11 octubre de 2022.
LUGAR DE REALIZACION: Oficina de Registro de Palmira.

DEPENDENCIA O PROGRAMA QUE ORGANIZA: Oficina de Tecnologias de la
Informacion.

NOMBRE DEL MODERADOR Leyla Zoraya Guzman Rodriguez,
Sandra Rocio Castro Cruz.

LISTA DE ASISTENTES:

N°® Nombré del funcionario Dependencia Correo Electrénico Firm% )
A
1 Jl’[CKaUJC&Uﬂ6oD P I2£j’f:>)>'alofa Ja(;(e'mcob(anofunu&b,Qw o\
2 _;,e}//o QMVCT éUZD’/)an OT1-SNR /cyoél gvzman@s‘vmrno/‘amﬂoegu
l 7
3 |Soden Pow Cashs |o71-500 Sedie, caskstipindan s DY UN
4 e L

Cadigo: ' Superintendencia de Notariado y Registro
Version oy PO 02-PR-01-FR-02 Calle 26 No. 13 - 49 Int. 201
Fecha: 10/11/2021) e5 PBX 57 + (1) 3282121

Bogeta D.C., - Colombia
bttp:/iwww.supernotariado.qov.co
correspondencia@supernotariado.gov.co
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DESARROLLO DE LA REUNION Y CONCLUSIONES

Se reune el equipo auditor con la Sra. Registradora de Instrumentos publicos, con el
proposito de cerrar la visita y hacer un balance de las actividades adelantadas durante el
desarrollo de la misma.

Se informa que la visita de sensibilizacion y auditoria a la Oficina de Registro se realiz6
utilizando la metodologia de entrevistas a funcionarios y contratistas y utilizando el
mecanismo de comprobacién de aplicabilidad de la politica de seguridad de la
informacion con las funciones desempenadas por cada funcionario.

Se ejecutd la lista de chequeo y notas de campo definidas en la planeacion de la misma.

Se efectud registro fotografico como soporte de evidencia documental de la auditoria.

Se validaron los siguientes aspectos de conformidad a la Politica de seguridad de la
informacién adoptada por la Superintendencia, mediante resolucién No.06416 del 13 de
julio de 2021 en el marco del Sistema de Gestion de Seguridad de la Informacion — MGSI:

Administracion de usuarios en el Sistema registral SIR.

Seguridad de la informacidn fisica que reposa en las instalaciones de la Oficina.

Efectividad de las piezas comunicativas emitidas desde el nivel central en el pape!

tapiz y a través de correos electronicos.

Seguridad de trabajo en casa y trabajo remoto.

Uso adecuado del correo institucional.

Control de acceso fisico y del entorno.

Uso adecuado del internet redes sociales.

Recomendaciones de escritorio y pantalla limpia.

Generacion de copias de respaldo de informacidén sensible en fa ONE DRIVE.

10 Borrado seguro de computadores dados de baja.

11.Procedimiento de gestlon de incidentes de seguridad de la informacién, entre otros
aspectos.

12.Se informdé a todos los funcionarios, contratistas, pasantes, proveedores,

colaboradores el deber de dar cumplimiento a ias politicas, normas,

procedimientos y buenas practicas de los temas asociados a la seguridad de la

informacién con el fin de alcanzar un adecuado nivel de proteccioén en cuanto a la

confidencialidad, integridad y disponibilidad.

W=

LCoe~NOO A

A continuacion se relacionan algunas recomendaciones encaminadas a dar cumplimiento
a la politica de seguridad de la informacion y su mejora continua, con el fin de reducir el

iCodigo: Superintendencia de Notariado y Registro
P SNEA-PO-02-PR-01-FR-02 Calle 26 No. 13 - 49 Int. 201
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riesgo, hurto, fraude, filtracién o uso inadecuado de la informacioén registral o los equipos
empleades para e! tratamiento de la misma.

Se hace entrega del informe final de auditoria a la Registradora de Instrumentos publicos
por ser la duefia del proceso, y se informa que deben construir el plan de mitigacion para
de observaciones identificadas en el desarrollo de la auditoria, con el fin de mitigar la
materializacion de los riesgos identificados. Para lo cual, el equipo auditor brindara el
apoyo necesario. Se recomienda designar como enlace para los temas de seguridad al
mismo funcionario que gestiona lo correspondiente a los riesgos asociados a los
procedimientos y riesgos de corrupcion, con el fin de facilitar el seguimiento y mejora
continua del Sistema de Gestién de Seguridad de la Informacion.

RECOMENDACIONES:

1. Importante consultar periddicamente la Politica de seguridad y privacidad de la
informacién publicada en el portal Web de la Entidad, toda vez que sufre cambios.

2. Se recomienda dar aplicabilidad y cumplimiento a los lineamientos suscritos en la
politica de seguridad adoptada por la Entidad.

3. La politica de seguridad de la informacion es de obligatoric cumplimiento tanto para
funcionarios de planta, provisionales, contratistas, pasantes, proveedores y/o
colaboradores.

4. Levantar el plan de mitigacidn en aras de establecer los controles correspondientes
y minimizar y/o evitar la materializacién de los riesgos de seguridad.

5. Los funcionarios son responsables de generar las copias de respaldo
periédicamente de los computadores o estaciones de trabajo para su
almacenamiento en la One Drive. Para lo cual se pueden apoyar en el ingeniero de
la oficina.

6. Realizar bloqueo a las cuentas de usuarioc que no se encuentran vinculadas a
Entidad temporal o definitivamente.

7. Se recomienda que el uso del correo sea de uso exclusivo para informacion

institucional.

8.

8. Se recomienda mantener el escritorio del PC limpio y sin informacion sensible,
clasificada y confidencial, con el fin de evitar el acceso a la misma a personal no
autorizado.

[Codigo: - Superintendencia de Notariado y Registro
P CNEA-PO-02-PR-01-FR-02 Calle 26 No. 13 - 49 Int. 201
Fecha: 10/11/2021] es PBX 57 + (1) 3282121

Bogota D.C., - Colombia
http:/Awww.supemotariade.gov.co
correspondencia@supemotariado.gov.co
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0. Bloquear las pantallas en ausencia por tiempo prolongado.

—_—

11. Al finalizar el dia, apagar los computadores excepto cuando la OTI notifique la
necesidad de dejarlos encendidos en la noche.

12. Reportar oportunamente sobre cualquier incidente de seguridad que se presente, a
través de los canales de soporte indicados en el papel tapiz de los computadores.

13. Los usuarios creados en el sistema SIR, deben contar Unicamente con las opciones
definidas con el rol que desempena en la oficina. Asi mismo, hacer seguimiento a
la administracion de usuarios des habilitando los usuarios ausentes de forma
temporal o definitiva, o aquellos que han brindado apoyo a la Oficina de registro.

14. No compartir las claves de acceso de los sistemas de informacién, ya sea el sistema
de informacién registral SIR, iris documental, acceso al computador, correo
electronico etc.

15. No colocar claves de acceso en adhesivos, cuadernos, agendas etc. y dejar!as ala
vista en el escritorio.

16. Usar el correo institucional para uso exclusive en el manejo de informacion
Institucional.

17. Se recomienda bloquear los computadores al retirarse de los puestos de trabajo.
(Windows + L).

18. Diligenciar una bitacora donde se registre el control y seguimiento de backups del
servidor de Iris documental y rack de comunicaciones.

19. Gestionar ante el nivel central la solicitud de peinado del cableado, toda vez que en
el estado en que se encuentra puede generar lentitud y degradacién de la red.

20. Se recomienda de caracter prioritario realizar un inventaric de computadores de
toda la Oficina de registro, identificar los equipos que se encuentran fuera del
dominio de la SNR ya sean de propiedad de la Entidad y los prestados por los
funcionarios.

21. Gestionar ante la coficina de tecnologias de la informacion la solicitud de ingreso al
dominio, instalacién de antivirus, actualizacién del sistema operativo.

De caracter prioritario generar copias de la informacién de los equipos en la One
Drive, con el fin de conservar la informacion institucional, una vez los contratistas se
desvinculen de la Entidad.

fcédigo: Superintendencia de Notariado y Registro
\A:IP -';:N%‘;\ -PQ-02-PR-01-FR-02 Calle 26 No. 13 - 49 1Int. 201
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Recordar a los contratistas que la informacién generada en el marco contractual es
de propiedad de la Entidad. Asi mismo, les es de obligatorio cumplimiento las
politicas de seguridad de la informacién de la Superintendencia, donde contempla
aspectos como confidencialidad, no comercializacion, ne distribucién, no venta, no
uso para beneficio prepio, entre otros aspectos suscritos en dicha politica.

Ante los reiterados y recurrentes problemas que manifiestan se presentan en Ia
Oficina de Registro con el sistema de SIR, se recomienda consolidar dicha
informacion soportarlo con pruebas documentales y remitirlo tanto a la Direccion
Técnica registral como a la Oficina de Tecnologias de la Informacién, con el fin que,
a quien le corresponda realice el analisis respectivo, efectiue el asesoramiento para
que la Oficina haga las correcciones, o gestione ante la mesa de ayuda las
correcciones a que haya lugar. Lo anterior, en atencion a que los diferentes
problemas presentados pueden ocasionar perjuicios a la Entidad ante posibles
demandas de usuarios que se vean perjudicados por alguna situacion.

Se recomienda ponerse en contacto con la mesa de ayuda, con el fin que
suministren al ingeniero de la ORIP las instrucciones necesarias en la des
habilitacién de la tienda de Microsoft utilitarios Store, lo cual esta afectando el
rendimiento de los equipos y por consiguiente de la red, ocasionando posuble
degradacién en los tiempos de respuesta de SIR.

COMPROMISOS Y TAREAS

NO

Tarea Responsable Fecha de Entrega

El equipo auditor se pondra en contacto | Equipo Auditor
para apoyar la construccion del plan de
mitigacién de las oportunidades de
mejora de seguridad identificadas en el
desarrollo de la auditoria.

Version: 01
Facha: 10/11/2021] e5 PBX 57 + (1) 3282121

Dar cumplimiento a las politicas de Funcicnarios, Permanentemente.
seguridad de la informacion adoptada contratistas,
mediante resolucién No. 06416 de julio pasantes,
13 del 2021. colaboradores.
ICadigo: . )
Ca :ggNEA. PO - 02-PR 01 FR - 02 Superintendencia de Notariado y Registro

Calle 26 No. 13 - 49 Int. 201

Bogota D.C., - Colombia

http://www.supernotariadg.gov.co
correspondencia@supemotariado.gov.co
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AUDITORIA INTERNA SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

PALMIRA - VALLE.

INFORME DE AUDITORIA

Nombre Sistema y/o Proceso Auditado:

Sistema de Gestion de Seguridad de la informacion

Responsable del Sistema ylo Proceso:

Jackeline Burgos Palomino

Auditor Lider y Equipo:

Leyla Zoraya Guzman
Sandra Rocic Castro Cruz.

Funcionarios Entrevistados:

La totalidad de funcionarios de la Oficina de Registro.

Fecha Realizacion Auditoria:

10 y 11 de Octubre del 2022

Fecha Entrega Informe:

11 de octubre del 2022.

1. OBJETO DE LA AUDITORIA

Identificar oportunidades para mejorar el sistema de gestién de seguridad de la informacién entorno a la pohtnca de
seguridad de la informacion, generando valor agregado a la gestién de la Superintendencia de Notariado y Registro y

recomendaciones al sistema.

2. ALCANCE DE LA AUDITORIA

Validar ef cumplimiento de la politica General y especifica del Sistema de Gestion de Seguridad de la informacion de la
SNR, adoptada mediante Resolucnon No 06416 de julio 13 de 2021.

3. CRITERIOS DE LA AUDITORIA

Politica Genra! especifica del Sistema de Gestion de Seguridad de la Informacién adoptada mediante Resolucién
No. 06416 de julio 13 de 2021. Norma NTC-ISO-1EC-27001:2013, aspectos generales de MIPG y MSP. Circular No. 534
de octubre 6 de 2022 emitida por la Superintendencia.

4. VERIFICACION DE LA IMPLEMENTACION DE ACCIONES CORRECTIVAS Y/O PREVENTIVAS DE AUDITORIAS

ANTERIORES:

La Oficina de Registro Instrumentos Publicos de Palmira no ha recibido anteriormente visitas de seguimiento relacionadas
con la seguridad de la informacion, razon por la cual no cuenta con planes de mejoramiento producto de auditorias o
visitas intemas y/o externas relacionadas con seguridad de la Informacion. Lo anterior, en atencion a que ne ha sido
visitada por algun Ente o de Dependencia de control que tenga como proposito evaluar los componentes de seguridad.

La SNR se encuentra incursionando en el proceso de implementacion del Sistema de Gestién de Seguridad de la
Informacién, proceso que contempla la sensibilizacion y evaluacion de cumplimiento de la politica de seguridad y

privacidad de la informacién.
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| _ 5. INFORME DE AUDITORIA.
Informe de verificacion de cumplimiento de la politica General y politicas especificas del sistema
De Seguridad de la informacion. (SO 27001:2013).

Desarrollo de la Auditoria:

E! dia 10 de octubre del 2022, se da inicio a la auditoria del Sistema de Gestion de Seguridad de Ia Informacion entorno
a la politica de seguridad de la informacién, la cual se llevd a cabo conforme a lo establecido en el plan de Auditoria, tanto
en su programacion, como en la participacion del equipo de Auditor.

La metodologia utilizada para el desarrollo de la auditoria fue la de entrevistas con los auditados y ejecutores de los
procesos. Como mecanismo de comprobacion se utilizé la validacion documental y técnica y como mecanismo evidencial
se tomaron registros fotograficos.

Hubo permanente retroalimentacion entre el equipo auditor v el equipo auditado para socializar las oportunidades de
mejora identificadas.

La auditoria se desarrolié con la participacion de los funcionarios de la ORIP inclusive el lider del proceso, esto es la
sefiora Registradora de Instrumentos Publicos de la oficina. En la reunién de apertura, se explicé la metodologia a seguir
para el desarrollo de la auditoria y socializacion de la politica de seguridad. En el proceso se hizo énfasis en la
oportunidades para mejorar el sistema de gestion de seguridad de la informacion entorno a la politica de seguridad de ia
informacion, generando valor agregado a la gestion de la Superintendencia de Notariado y Registro y recomendaciones
al sistema.

No hubo restricciones, impedimento o imposibilidad de realizar la auditoria in-situ, la auditoria se realizé de manera
presencial y fue atendida por la sefiora registradora.

Es de resaltar el compromiso y receptividad de los funcionarios para recibir las recomendaciones, demostrado disposicion
para la mejora continua. Asi mismo, se resalta el compromiso, participacion y aportes de los funcionarios del proceso
auditado para atender la auditoria.

La Oficina de Registro de Palmira se encuentra ubicada en la regional pacifico y cuenta con 20 funcionarios de planta
entre provisionales y carrera administrativa, 17 contratistas y 2 profesionales de la Agencia Nacional de Tierras en el
marco del convenio de interoperabilidad suscrito entre la SNR y dicha Entidad. Para un total de 37 colaboradores, entre
los cuales se encuentra el personal de linea de produccion.
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ANA MILENA GONZALEZ HERNANDEZ PROVISIONAL Caja - Oficios - Cafficacion
AURA ELOISA LOPEZ CARRERA ADMINISTRATIVA Antiguo sistema OrpPalmra
BIBIANA LOPEZ GRANADOS PROVISIONAL Abogado Caificador
CLAUDIA PATRICIA SOTO DIAZ PROVISIONAL Caja Documentos 2
DIANA CAROLINA NAVARRQO MARTINEZ PROVISIONAL Abogado Calficador
DIEGO HERNAN ALONSO BOTERQ ZAFRA CARRERA ADMINISTRATIVA Abogado Calficadar
FRANCIA HELENA GORDILLO PROVISIONAL Caja_- Entrega de Documentos
FRANCTSCO BUENC FERNANDEZ CARRERA ADMINISTRATIVA Archivo

GASTON GARCIA DOMINGUEZ

CARRERA ADMINISTRATIVA

Adminisrador Centro de Cmputo

GEQOVANNY BEJARANO FLOREZ PROVISIONAL Soporte Armade Documentos
JACKELINE BURGOS PALOMINO CARRERA ADMINISTRATIVA Registradora
JAVIER PEREZ CARRFIO PROVISIONAL A attva, Ingresos, Boletines pagos de Imp y soporte Caja

LUZ MARINA REYES OSORIO

CARRERA ADMINISTRATIVA

Mesa de Control

'MARTHA CECILIA CORRALES RAMIREZ

CARRERA ADMINISTRATIVA

Correcciones, Apoyo Resoluciones y Abagado Calficador

SOF1A EDITH CARMONA MARIN CARRERA ADMINISTRATIVA Aboqgado Calficador
VALENTINA ECHEVERRY TRUJILLO PROVISIONAL Caja Entrega De Docurmnentos

ORLA GEMA PARADA Abogado Caificador - Apoyo a correcdones, derechos de peticion,
.VICT P BECERRA CARRERA ADMINISTRATIVA actuadones adminktrativas, recursos, tutelas, atendon cudadano.
WILSON FERNANDEZ ESPINDOSA PROVISIONAL Abogado Cafficador
YALISME REYES PROVISIONAL Administrativa y Despacho

|ANDRES MAURICIO HOLGUIN ESCOBAR

TIPO VINCULACION

CONTRATISTA Apoyo al archivo
AURA CRISTINA MALDONADO ARIAS CONTRATISTA Gestion Documental
CARLOS AUGUSTO LEYTON VALENCIA CONTRATISTA Profesional soporte Antiguo Slstema
EDGAR ANDRES COLLAZOS RAMOS CONTRATISTA Abogado Calificador
HUGO ENCARNACION ALOMIA CONTRATISTA Gestion Documental
JHULY MILDREDT PEREZ CASTAREDA CONTRATISTA Gestion Documental
JUAN DUQUE RENDON CONTRATISTA Profeslonal soporte Antiguo Sistema
'JUDY ALEXANDRA MINA MEJIA CONTRATISTA Area Caja Certificados
‘JULIAN DAVID VARGAS AGUDELD CONTRATISTA Soporte Gestion Documental Archivo
\KELLY JOANA MATERON SALCEDO CONTRATISTA Profesional soporte Callficadion
ILENA MARCELA MEJIA ALAVAREZ CONTRATISTA Abogado Calificador
MARJA CAMILA LOPEZ REYES CONTRATISTA Gestion Documental
MARIA [SABEL MONCADA LOPEZ CONTRATISTA Abogado Caificador
IMARJO ALEJANDRO RAMIREZ GRANOBLES CONTRATISTA Abogado Calificador
MELBA PATRICIA CRIOLLO SAMBON CONTRATISTA Gestlon Documental
{RODRIGO MORENO VELASCO CONTRATISTA Gestion Documental
ISHIRLEY MORA COLLAZOS CONTRATISTA Area Caja Certificados

PERSONAL CONVENIO AGENCIA NACIONAL DE TIERRAS.

NOMBRES ¥ APELLIDOS
CRISTIAN DANIEL MONTARO ORATE

TIPO VINCULACION
CONTRATISTA AGENCIA

T

AGENCIA NACIONAL DE TIERRAS COLABORACION FAO

LUIS HERNANDEZ

CONTRATISTA AGENCIA

AGENCIA NACIONAL DE TIERRAS COLABORACION FAO

PROFESIONALES QUE HAN BRINDADO APOYO REMOTO EN CALIFICACION.

NOMBRES Y APELLIDOS I'

il
IDENTIFICACION }

CARGO

|
” REGIONAL

NASI TATIANA SOLARTE TAFURTH 34.613.187 Profesmnal Umversntano 2044-10 PACIFICA
CARMEN SENA Profesional Universitario 2044-10 PACIFICA
. . L DELEGADA
GUINNIE LOPEZ HERREA 1.010.186.544 Profesional Universitario 2044-10 REGISTRO
. . - DELEGADA
MARIA ANDREA COY ORTIZ Profesional Universitario 2044-11 REGISTRO
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La oficina de registro opera con el Sistema de Informacion Registral SIR desde el afio 2020, producto de la migracion de
FOLIO MAGNETICO. Asi mismo, cuenta con el sistema de iris documental y por consiguiente personal que opera con
linea de produccion.

Presta el servicio registral paralelamente con el sistema de Registro Electronico REL.

El servidor de FOLIO MAGNETICO fue trasladado a Bogota el dia 16 de junio del 2022 por ingenieros de la Oficina de
Tecnologias de la SNR.

Mediante presentacion’de powerpoint se socializo la politica de seguridad de la informacion, donde participaron
funcionarios, contratistas y la sefiora registradora (Evidencia Anexa acta de apertura). En dicha reunién se explicd el
objetivo, alcance, criterios y algunas politicas especificas de la Seguridad de la Informacion, se explicaron casos de la
vida real y ejemplos de vulneracion de la seguridad de la informacion. Asi mismo se explicé el marco normativo de dicha
politica, se record¢ que la misma es de obligatorio cumplimiento y las implicaciones que ocasiona el no acatamiento de
ésta.

Los funcionarios de la ORIP manifiestan no conocer la politica de seguridad de la informacion, la cual fue objeto de
evaluacion. Se explica la ubicacion en la pagina web para su conocimiento y aplicacion de la misma.

Con cada uno de los funcionarios se interactio con el propésito de validar y comprobar los componentes y aspectos de la
politica de seguridad objeto a evaluar. Se reviso técnicamente cada uno de los computadores que los funcionarios y
contratistas utilizan para prestar el servicio en la ORIP, con el fin de corroborar el software instalado, manejo de claves
acceso, pantalla limpia, entre otros aspectos.

Se da cumplimiento a Ia sensibilizacion y planificacion de oportunidad de mejora desarrollando lo programado en el plan
general y diario.

Entre algunas de las politicas especificas de seguridad socializadas se encuentran; la politica de control de acceso a
sistemas de informacion, politica de control de acceso al correo y uso del internet, politica de dispositivos moviles y
teletrabajo, politica de seguridad fisica y del entorno, politica de equipos (centro de datos y cableado), politica de respaldo
(copias de seguridad), politica de pantalla limpia, entre otras.

El equipo auditor explicé a algunos funcionarios como generar las copias de respaldo en la One Drive, y se expusieron las
ventajas de almacenar la informacion en dicha herramienta. Se solicitd al ingeniero de planta brindar capacitacion a todos
los funcionarios en la generacion de copias de respaldo en la One Drive.

Se publico en las carteleras de la Oficina de registro los objetivos, alcance, pilares y algunas politicas de seguridad de la
informacién.

Se hizo entrega de folletos a los funcionarios, contratistas y colaboradores, con informacion de la politica de seguridad de
la informacion, tips de seguridad, objetivo y alcance. Lo anterior, con el fin de socializar, crear conciencia y compromiso
de la_importancia de su aplicabilidad, asi como los grandes problemas en los que se incurre por su desconccimiento.
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De otra parte, se desarrol6 la visita acorde con la lista de chequeo, utilizando las preguntas predefinidas en la metodologia,
validando en cada una de las diferentes areas de la Oficina el cumplimiento de las politicas en sus diferentes dominios
del Anexo A de la ISO 27001:2013. Es asi como en cada uno de los equipos de la Oficina se valido; el acceso a redes
sociales, internet, almacenamiento de informacion en dispositivos externos (USB, discos extraibles), mecanismos de

acceso a los diferentes sistemas de informacion, uso de claves, velocidad del operador del canal de comunicaciones,
entre ofras.

La Oficina de registro cuenta con los siguiéntes equipos de computo, donde algunos de ellos son de propiedad de los

funcionarios, no se encuentran en el dominio de la Entidad, otros son la entidad pero también se encuentran fuera del
dominio.
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] INVENTARIO DE EQUIPO DE LA ORCINA
’ EQUIPO PLACA PRESTADO RESPONSABLE TIPO DE AREA DOMINIO
VINCULACION.
IDELL 321871 ENTIDAD GASTON PLANTA TECNOLOGIA Sl
!HP 352490|ENTIDAD JOHANNI BEIJARANO PLANTA ADMINISTRATIVA sl
|HP 352478 |ENTIDAD JAVIER PEREZ PLANTA ADMINISTRATIVA SI
|HP Notiene [7®5%9%  |oobela Moncada Lopez | CoNTRaTisTa | /URIDICA- No
H portatil DESPACHO
|De|l 284449 |ENTIDAD Luz Marina PLANTA CORRESPONDENICA No
;Hp 335245|ENTIDAD Martha corrales PLANTA CORRECCIONES 5!
HP 337745|ENTIDAD Diana Carolina Navarro PLANTA DERECHOS DE SI
PETICION
[Dell 321660|ENTIDAD German Andres Chaves PLANTA CALIFICADOR Sl
[HP 2733579[ENTIDAD Andres Collazos CONTRATISTA |CALIFICADOR No
HP 352196|eNTIDAD | <E'IV Joana Materon CONTRATISTA  |CALIFICADOR 51
Salcedo
HP 352195|enTipap | "Wilson Fernandez PLANTA CALIFICADOR st
Espinosa
iHP ENTIDAD Sofia Carmona Marin PLANTA CALIFICADOR Si
iHP 352481 (ENTIDAD Mario Ramirez CONTRATISTA  |CALIFICADOR SI
'HP 337741 |ENTIDAD Bibiana Lopez Granado PLANTA CALIFICADOR SI
HP 352502[enmipap (D680 Hernan Alfonso PLANTA CALIFICADOR sI
Botero Zafra
Francisco B Archi
P 352194 ENTIDAD rancisco Bueno PLANTA rc.hlvo, fotocopias NO
Fernandez entidad
Migracion Antiguo
ASUS PRESTADO Juan Dugue CONTRATISTA  [Sistema equipo No
prestado
|Hp PRESTADO INTEROPERABILIDAD |Consulta Agencia NT No
i ti i NO. i
Dell 321716|ENTIDAD  |AURA ELOISA LOPEZ PLANTA Antiguo sistema de | NO.usuario
la entidad administrador
' P 200635|ENTIDAD AURA CRISTINA CONTRATISTA  |Gestion d mental Ti NO"
IH MALDONADO estion docume e‘mfc ave
) administrador
i |
’LG ENTIDAD  |Hugo Encarnnacion CcoNTRaTIsTA |COStion documenta NO
prestado
IOeII 284450|ENTIDAD Maria Camila Lopez CONTRATISTA  |Gestion documental NO
I NO.
iDell 284353|ENTIDAD Cludia Patricia Soto PLANTA LIQUIDACION Tiene clave
I administrador




SUPERINTENDENCIA N T ~ N -
EE%&%:@? @ MINISTERIO DE JUSTICIA Y
(W 11 DEL DERECHO

6. HALLAZGOS (fortalezas, conformidades, no conformidades y oportunidades de mejora).

Fortalezas:

1. Se resalta la disposicion y participacion de algunos funcionarios de la Oficina de Registro de instrumentos Publicos
de Ibagué, para atender la visita y todas las recomendaciones que de alli se derivan.

2. En la Oficina de Registro no existen funcionarios trabajando en modalidad remoto/trabajo en casa o teletrabajo.

3. Laplanta eléctrica y UPS funcionan correctamente, lo cual permite disponer de la informacién cuando se presentan
alteraciones en el fluido eléctrico.

4. La Oficina de Registro aplica las buenas practicas en temas de gestion documental y archivistica. Existe control de
acceso al archivo de la ORIP, mediante diligenciamiento de la bitacora correspondiente.

5. Eldia de la visita se observd que existe control de acceso de equipos portatiles a las instalaciones de la oficina de
registro, mediante registro en la bitacora realizada por el vigilante de la ORIP.

Cbservaciones y no conformidades:

1. Los funcionarios de la ORIP desconocen el documento de la politica General y Especifica de la Seguridad de la
informacion. Afectando el cumplimiento de A.5 “Politica de la seguridad de la Informacién” del Anexo A de la ISO
27001.

Durante la visita se realiza socializacion de la importancia del cumplimiento de las Politicas de Seguridad de la
Informacién y sus objetivos, recomendando su consulta periddica en la pagina web de la SNR y tener presente la
camparia de “Hoy es Miércoles de Politica” la cual es enviada a todos los correos institucionales desde la intranet
Somos SNR. Se hace énfasis que la misma es de obligatorio cumplimiento para contratistas, funcionarios de planta,
provisionales, colaboradores y pasantes. Lo anterior, con el fin de cumplir el numeral 5.2 “Politica”, y 6.2 “Objetivos
de Seguridad de la informacion.

2. La SNR cuenta con politicas en el firewall de ingresos a paginas no autorizadas por medio de directivas del Fortinet
instalados por el proveedor CLARO, con el proposito de controlar a los funcionarios y/o Contratistas el ingreso a redes
sociales y paginas de temas no relacionados con asuntos laborales.

No obstante, durante la visita se identificé que existen once (11) computadores por fuera del dominio de la Entidad
los cuales tienen acceso a juegos y paginas de intemet no autorizadas por la Entidad. Generando un riesgo de
seguridad de la informacién a la Superintendencia.

Lo anterior, genera Incumpliendo del Control A.9.1.2 “Acceso a redes y a servicios en red” del Anexo A de la ISO
27001, se incumple la norma 1SO27001 ANEXO A.9.4.4 - Uso de programas utilitarios privilegiados”, Asi mismo se
incumple la politica de seguridad de la informacion de la Entidad.
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De: Mario Ramirez Granobles <mario.ramirez@supernotariado.gov.co>
Enviado: lunes, 10 de octubre de 2022 2:38 p. m.

Para:

Asunto:

iDISFRUTA DE HALLOWEEN!

tior of); s pewa ackecioTer L parte O €308 oo ¢ becad:

. R T2 ethaguedy wasy 13! Guavts S ver b

Yy -
-

ann
oot Gpwe pr e o 8 e v
Fiomb! L0 ] Yt MY e

—

G ) =

&S Simbolo del sistema

Microsoft Windows [Versidn 10.8.190844.1889]
(¢) #icrosoft Corporation. Todos los derechos reservados.

C:\Users\mario.ramirez>ipconfig

Configuracidén IP de Windows

Adaptador de Ethernet £thernet:

Sufijo DHS especifico para la conexidn.

Vinculo: direccidén IPv6 local. . . : fe80::d1f2:13b7:e88d:483a%16
Direccibn IPva. . . . ., . . . . . . . . . :10.16.116.185

Mascara de subred . . . . . . . . . . . . : 2585.255.255.0

Puerta de enlace predeterminada . . . . . : 10.10.116.1

C:\Users\mario.ramirez>

Evidencia, Equipo Migracion Antiguo Sistema Habilitado RED con juegos XBOX instalados
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De: Maria Camila Lopez Reyes <mariac.lopez@supernotariado.gov.co>
Enviado: lunes, 10 de octubre de 2022 3:15 p. m.
Para: Sandra Rocto Castro Cruz <sandra.castro@supernotariado.gov.co>

Asunto:
Ctritn
B Inido Redes Xbox
;
Groear ara. rlgeeils S~ .-
[ o eiepevisn B £stado de la conexion
Conexdn o Internet Comextxddo
Haegos Sardcioe de K Live No deponibis
:G Maoa Carna las Rendimiento
} Latenda
Q < : Pesctichy de pacuierns
‘ . Multijugados de Xbox Live
O Medodejuege U i de NAT
Conecrivicad dol smrvicior
B Apdec Xpax
| vYelver & comproban

Evidencia de computador que no es de propiedad de la Entidad, el cual se encuentra fuera del dominio y cuenta
con informacién institucional. Situacién que genera vulneracion a la seguridad de la informacion. Incumpliendo con
el Control A.9.1.2 “Acceso a redes y a servicios en red” del Anexo A de la ISO 27001, incumplimiento de la norma
15027001:2013 - A.9.4.1. — Restriccion de acceso a la informacién”, igualmente se incumple la politica de seguridad
de la informacién de la Entidad.

Equipo prestado en Gestion Documental con informaclén digitallza de la entidad, funcionarlo Contratista Hugo Palomia.

— — i —— 1

T 1
? Catidag |
i

1

tnidte | G Simbolo del sistema
Hicrosoft Windows [Versidn 19.0.10842.2086)
j(c) Nicrosoft Corporation. Todos los derechos resecvados,
C:\sers\HUGO EAsipcontig

Configuracién 1P de Windous

Adaptador de Ethernet Ethernet:

Ssutijo DS especitico para la conexién. . :

Vinculo: direccidn 1Pv6 local. : fegy f:Sbeb:2ae0%12
Direccion IPvd e .. 173
Mdscara de subre e

Puerta de enlace predeterminada

C:\Wsers\HUGO EA:-
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De: Hugo Encarnacion Alomia <hugo.alomia@supernotariado.gov.co>
Enviado: lunes, 10 de octubre de 2022 3:22 p. m.

Para:

Asunto: equipo prestado
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Existen funcionarios creados en el Sistema SIR con roles que no corresponden a las funciones que desempena. Ej.
Funcionario de correspondencia con opciones de cajero certificados y operativo consultas.

W, Suwperintencencia de Notartado y Registro

- Ministorio del Inericr y de Arsicia !
gj Rapddics de Cehmoa

S
e
etna de Iafi én Ragistrsl - durcion> 9.1,

w Artual: 10/10/2022

Lzs[izl

D Seleccione un Rol

D CAIERO CERTIFICADGS |

) CERTIFICADGS ASOCIADOS REGISTRO
) ENTREGA CORRECCIONES

) ENTREGA POR CORRESPONDENCIA

) MESA CONTROL REGISTRQ

) USUARIO OPERATIVO CERTIFICADOS
) USUARIC OPERATIVO CONSULTAS ' 4
!

| Aceptar™ - n * Administracién i;a

Lo e m e —
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Existen algunos usuarios que tienen opciones habilitadas en el sistema de informacion registral SIR que no estan
asociadas a las funciones que desempeiian en la Oficina de registro. Ej. Usuario abogado con rol de confrontacion
que no tiene conocimiento en la opcidn, donde podria cambiar la relacién de la matriculas.

De: Biblana Lopez dos <blblang. pernotartado.gov.co>
Trwlado: lunes, 10 de octubre de 2022 2:23 p.m.

Para; ©

Asurio;

ROLES[:;[

O Condlciones Generales de Uso | Politica de >> Documen
Privacidad SIR.

/) Selecdione un Rot
H
| © cauricapor

1 O picrrabor
@ REVISOR CONFRONTACION CORRECTIVA ! "

O TESTAMENTOS

{ aceptar n( Administracién -

. Nota o,

Espere S segundos a que s¢ muestre el dldkogo de advertencia
de! Aplicative de Impresién. Haga dick en Slempre, o haga
Lot s 4 Ao

rtrm e A N MY AN PR AV PR

Algunos funcionarios de la ORIP no son conscientes de la importancia y sensibilidad de la informacion que manejan
en los equipos de computo y no bloquean las pantallas cuando se levantan el puesto de trabajo. Lo cual afecta el
cumpliendo con el Control A.11.2.8 “Politica de Equipo de Usuarios desatendidos — Dominio areas seguras” del Anexo
A de la ISO 27001.

Los funcionarios no generan copias de respaldo de las estaciones de trabajo haciendo uso de la ONE DRIVE lo afecta
el cumplimiento del dominic A.12.3 “Copias de Respaldo” del Anexo A de la ISO 27001 y de la Politica general y
especifica de la SNR “Politica para la realizacion de copias en estaciones de trabajo de usuario final®

Ante dicha situacion, se capacito a algunos funcionarios en como hacer uso de las copias de respaldo en el one drive
y se recomendo al ingeniero de sistemas de planta brindar el soporte a los funcionarios.

Los funcionarios y registradora, manifiestan tener diferentes dificultades con el Sistema de Informacién Registral SIR,
herramienta de apoyo para prestar el servicio publico registral. Dificultades que afectan uno de los pilares de la
informacién, como es la INTEGRIDAD de la informacion. Entre algunos de los problemas se encuentran; duplicidad
de turnos de forma automatica, asignacion de turnos a personal que nunca a trabajo en la Oficina de registro, las
evidencias de dichos casos seran suministrados por la registradora posteriormente a ésta visita a la Oficina de
Tecnologias de la informacion y Direccion técnica de registro, con el fin de encontrar la solucién a la situacién que se
presenta en la ORIP con el sistema SIR.

La situacion que se presenta en la Oficina de registro, afecta la calidad y oportunidad en la prestacion del servicio,
toda vez que ante las inconsistencias la registradora escala a la mesa de ayuda y Oficina de tecnologias de la SNR la
problemética y debe esperar la respuesta y/o solucién, fo cual algunas veces contestan rapidamente en otras
ocasiones dichas soluciones tardan tiempo, afectando la disponibilidad de la informacidn al usuario y por consiguiente
generando deterioro en la imagen institucional.
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Se identificaron equipos que no se encuentran vinculados al dominio de la Superintendencia, equipos personales que
los funcionarios o contratistas han instalado en la red de la Oficina, los cuales cuentan con acceso a paginas de
internet no autorizadas, youtube, juegos etc. Situacién que genera brechas de seguridad y pone en riesgo la
informacién institucional, asi mismo esta situacion ocasiona sobrecarga en el canal de comunicaciones mediante el
cual opera el sistema misional SIR, afectando la DISPONIBILIDAD de la informacion y por consiguiente la

OPORTUNIDAD en la prestacién del servicio.

RV: equipo no vincilado al dominio

daptador de Ethernet Conexidn de drea local:

Sufijo DNS especifico para la conexidn.

Vinculo: direccidon 1P local. . .

Direccidn [Pv4

Puerta
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Eztado de loz nedios. . . . . .. . L
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RV: JAVIER PEREZ ADMINISTRATIVO

De: lavier Perez Carrejo <[avier.perez@supernotariado.gov.co>
Enviado: lunes, 10 de octubre de 2022 11:52a. m.

Para: Sandra Rocio Castro Cruz <sandra.castro@supernotariado.gov.co>
Asunto: JAVIER PEREZ ADMINISTRATIVO

Q £ Buputs O los S4es 15900 7 19628 otb; JewiLuis Goem LXTCS EXITOR 20 Trovh pen el Dorocie | Omew T 100 Bt Chiwtic Rk Sangs OF AN
v buzeminy =7 EETOR S M se Comciomas + e, T Wirtales se Suses Beveche Thaa {§ LEM, Ouior Mot tuns..
HEA PRERIOPRTF Y fowsn aen NI v o war

13V etz - tatr JLAM vt < e ) v THRem v

Se identificé que el computador portatil ubicado en antiguo sistema, se almacena la informacion de las hojas de
Ruta de Antiguo Sistema. No es de propiedad de la Superintendencia, se encuentra fuera del dominio, escuchan

musica a través de Windows Player MEDIA. Generando incumplimiento de la norma 15027001:2013 - A.8.1.3 Uso
aceptable de los activos.

De: Juan Duque Rendon <juan.dugue@supernoctariado.gov.co>
Erwiado: martes, 11 de octubre de 2022 8:37 a. m.

Para: Sandra Roclo Castro Cruz <sandra.castro@supernotariado.gov.co>
Asunto:

H feo armmete Bt Frten 1, fune bl
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RV: ANTIGUO SISTEMA HOJAS DE RUTA EQUIPO PERSONAL

Enviado: martes, 11 de octubre de 2022 8:42 a. m,
Para:
Asunto: ANTIGUO SISTEMA HOJAS DE RUTA EQUIPO PERSONAL

A  Nombre ~ i T ) v Fecha demc
@ (147} 378- SEPTIEMBRE SOCIEDAD ALUMINIO ETERNO SA.docx 2470872022 ;

@ (148) 378- SEPTIEMBRE ELIAS VELASQUEZ ADJUDICACION.doox 24/068/2022 :

(B3 (149) 378- SEPTIEMBRE ABRAHAN BARONA ADJUDICACION.doex 24/09/2022 :

@ (150) 378- SEPTIEMBRE MARCO TULIO MORALES PERMUTA.docx 25/’9—9/2022 ¢

@ (151) 378- SEPTIEMBRE HUMBERTO MAHECHA CALDERON.docx 25/05/20221

@ (152) 378- SEPTIEMBRE LAUREANO OCAMPC ADJUDICACION. docx 2670972022 ¢

@ (153) 378- SEPTIEMBRE CARMEN LOPEZ.doox 26/09/2022 1

@ (154) 378- SEPTIEMBRE AURA MARIA CUERO.docx 26/09/2022 ¢

@ (155) 378- SEPTIEMBRE EMMA ROZA AREVALO DE PENA.docx 2670872022 :

@ (156) 378- SEPTIEMBRE DORIS RENGIFQ.doox 27/09/2022 1

@ (157) 378- SEPTIEMBRE MAR!O HERNANDEZ PQLANIA ADJUDICACION.docx 27/08/20221

. @ (158) 378- SEPTIEMBRE RAFAEL PRADO.docx 27/09/2022 :
@ (159) 378- SEPTIEMBRE LAUREANO OCAMPO.docx 28/05/2022 1

@ (160) 378- SEPTIEMBRE VICTOR ESQUIVEL.docx 2870572022 ¢

@ (161) 378- SEPTIEMBRE BAUTISTA MARTINEZ.docx 29/05/2022 ¢

@ (162) 378- SEPTIEMBRE JUAN DE JESUS GOMEZ. docx 29/09/2022 ¢

@ (163) 378- SEPTIEMBRE PASTORA CAICEDO PARA HIJOS.docx 28/09/2022 ¢

] @ (164) 378- SEPTIEMBRE DEYANIRA LOPEZ DE MARTINEZ.docx 371072022 11
@ (165) 378- SEPTIEMBRE ALFREDC MARTINEZ. docx 3/10/2022 2

@ (166) 378- SEPTIEMBRE REMIGIO MILLAN.docx 3/10/2022 2.

@ (167) 378- SEPTIEMBRE FEDERICO LOZANO.docx . 3/10/2022 4

@ (168) 378- SEPTIEMBRE ALFONSQ URREA URREA.docx 4/10/2022 3.

10. El canal de internet de Claro presenta lentitud, lo cual genera deterioro en la calidad del servicio registral impactando
negativamente la OPORTUNIDAD de la informacién. incumplimiento de la norma 1S027001:2013
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11. Se evidencia la existencia de funcionarios que anotan sus claves de acceso en lugares visibles, vulnerando la

seguridad de los sistemas de informacion institucionales. Ocasionando incumplimiento en la Politica de seguridad de
la informacion de la entidad y al Anexo A de la ISO 27001 - Control A.9.2 “Gestion de acceso a usuarios”.
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12. Existen claves de acceso almacenas automaticamente, que generan vulneracion en la seguridad de la informacion.

Ocasionando incumplimiento en la Politica de seguridad de la informacion de la entidad y al Anexo A de la ISO 27001
- Control A.9.2 “Gestion de acceso a usuarios”.

De: Sofia Edith Carmona Marin <softa.carmona@supernatartado.gov.co>
Erwlado: lunes, 10 de octubre de 2022 1:39 p. m.

Para: Sandra Rocio Castro Cruz <sandra.caswo@supernotariado.gov.co>
Asunto:

Iniclar sesién ‘

Nombre de usuaric
[SOFIA.CARMONA |
¢Nombre de usvario ohvidado?

Contrasefia
Il 24800 ]
1¢Contrasefia olvidada?

Enitiar sesion

13. Se identifico que el rack de comunicaciones no se encuentra peinado. Lo cual puede ocasionar lentitud en la red
afectando la OPORTUNIDAD en el suministro de la informacién y/o prestacion del servicio. Lo anterior, genera no
cumplimiento norma 1S0:27001:2013 A.11.2.3 seguridad del cableado”

16
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Conformidades:

14. La ORIP cuenta con un Sistema Biometrico para registro de ingreso y salida del personal a las Oficinas, lo cual ayuda
en el cumplimiento del Control A.11.1 “Areas Seguras” del Anexo A de la ISO 27001.

15. Al servidor de gestion documental IRIS le generan copias de respaldo de forma automatica programada. El ingeniero
de sistemas de planta verifica su correcta generacion, permitiendo de ésta manera el cumplimiento de la “politica de
respaldo y restauracion de informacion” suscrita en la politica general y especifica de seguridad de la informacion de
la SNR y del Anexo A de la ISO 27001. - “Seguridad de las operaciones - copias de respaldo”.

T3 O e TR s
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16.

17.

18.

19.

La Planta eléctrica y UPS instaladas funcionan correctamente segun informacion suministrada por la sefiora
registradora e ingeniero de planta. Lo cual permite dar cumplimiento al Control A.11.1 “Areas Seguras” del Anexo A
de la ISO 27001 .- Seguridad fisica y del entorno y politica de seguridad de la informacion de la SNR.

Los extintores se encuentran con fecha de vencimiento vigente, lo cual permite dar cumplimiento del Control A.11.1
“Areas Seguras” del Anexo A de la ISO 27001.

La oficina de registro adopta las practicas de archivistica y gestion documental orientada a la organizacion y seguridad
de los documentos. De igual manera, no se observan documentos con informacion sensible dispersos por la Oficina
de registro. Permitiendo el cumplimiento de la politica de seguridad respecto del Anexo A de la ISO 27001:2013
“politica seguridad de oficinas”.

Se identificd control de acceso al lugar de ubicacion del servidor de Iris documental y rack de comunicaciones.
Permitiendo el cumplimiento al Control A.11.1 “Areas Seguras” del Anexo A de la 1SQ 27001 - Seguridad fisica y del
entorno. '

7. CONCLUSION DE LA AUDITORIA

RECOMENDACIONES:

1.

Se informa la importancia de consultar habitualmente la Politica de Seguridad y Privacidad de la informacion en la
Pagina WEB de la SNR, con el fin de conocer los criterios y lineamientos a seguir en cualquier evento que se llegase
a presentar y cumplir el numeral 5.2 “Politica” y 6.2 “Objetivos de Seguridad de la informacion” de la Norma ISO
27001: 2013.

Reportar incidentes de seguridad y/o correos sospechosos a los canales dispuestos para tal fin, de conformidad a la
socializacidn impartida.

Se recomienda establecer controles respecto de las observaciones identificadas.

Los usuarios creados en el sistema SIR, deben contar Unicamente con las opciones definidas con el rol que
desempena en la oficina. Asi mismo, hacer seguimiento a la administracion de usuarios des habilitando los usuarios
ausentes de forma temporal o definitiva, o aquellos que han brindado apoyo a la Oficina de registro.

Generar copias de respaldo periédicamente de sus computadores para su almacenamiento en la One Drive.

No compartir las claves de acceso de los sistemas de informacion, ya sea el sistema de informacién registral SIR, iris
documental, acceso al computador, correo electronico etc.
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10.

11.

12,

13.

14.

No colocar claves de acceso en adhesivos, cuadernos, agendas etc. y dejarlas a la vista en el escritorio.
Usar el correo institucional para uso exclusivo en el manejo de informaciéon Institucional.
Se recomienda bloquear los computadores al retirarse de los puestos de trabajo. (Windows + L}.

Diligenciar una bitacora donde se registre el control y sequimiento de backups del servidor de Iris documental y rack
de comunicaciones.

Gestionar ante el nivel central la solicitud de peinado del cableado, toda vez que en el estado en que se encuentra
puede generar lentitud y degradacion de la red.

Se recomienda de caracter prioritario realizar un inventario de computadores de toda la Oficina de registro, identificar
los equipos que se encuentran fuera del dominio de la SNR ya sean de propiedad de la Entidad y los prestados por
los funcionarios.

Gestionar ante la oficina de tecnologias de la informacién la solicitud de ingreso al dominio, instalacién de antivirus,
actualizacion del sistema operativo.

De carécter prioritario generar copias de la informacion de los equipos en la One Drive, con el fin de conservar la
informacién institucional, una vez los contratistas se desvincuten de la Entidad.

Recordar a los contratistas que la informacién generada en el marco contractual es de propiedad de la Entidad. Asi
mismo, les es de obligatorio cumplimiento las politicas de seguridad de la informacién de la Superintendencia, donde
contempla aspectos como confidencialidad, no comercializacion, no distribucion, no venta, no uso para beneficio
propio, entre otros aspectos suscritos en dicha politica.

Ante los reiterados y recurrentes problemas que manifiestan se presentan en la Oficina de Registro con el sistema de
SIR, se recomienda consolidar dicha informacion soportarlo con pruebas documentales y remitiro tanto a la Direccion
Técnica registral como a la Oficina de Tecnologias de la Informacion, con el fin que, a quien le corresponda realice el
analisis respectivo, efectlie el asesoramiento para que la Oficina haga las correcciones, o gestione ante la mesa de
ayuda las correcciones a que haya lugar. Lo anterior, en atencion a que los diferentes problemas presentados pueden
ocasionar perjuicios a la Entidad ante posibles demandas de usuarios que se vean perjudicados por alguna situacion.

x@MDwf&(QM?

No bre y Apém/ dos Completos
Jac line Burgos Palomino.
Reglstradora Seccional de Instrumektos Publicos
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