SUPERINTENDENCIA o
DE NOTARIADO ] & El futuro Gobierno
& REGISTRO : es de todos de Colombia

La guarda de la fe piblica

AUDITORIA INTERNA SISTEMA DE GESTION DE LA CALIDAD

INFORME DE AUDITORIA

Nombre Proceso Auditado: Recursos de Tecnologia

Coordinadores

Luis Emilio Romero Mogollon
Luis Giovani Ortegon Cortazar
Edwin Alexander Rincon Molina
Mercedes Andrea Morales Leuro
Ariel Leonel Melo

Yaneth Constanza Rincén Pulido
Luis Emilio Romero Mogollén
Edwin Alexander Rincon Molina
Luis Giovani Ortegon Cortazar
Oscar Andrés Montes Tapiero
Victor Alfonso Galvis Quiroga

Responsable del Proceso

Auditor Lider y Equipo:

Funcionarios o contratistas entrevistados:

Fecha Realizacién Auditoria: 01 de julio de 2022

Fecha Entrega Informe: 19 de diciembre del 2022

1. OBJETO DE LA AUDITORIA

Identificar oportunidades para mejorar del Sistema de Gestion de Calidad y e identificar el grado
de implementacion del Modelo Integrado de Planeacién y Gestion — MIPG.

2. ALCANCE DE LA AUDITORIA

Validar la conformidad de la documentacion y soporte del proceso de "Recursos de Tecnologia"
y la aplicacion de la documentacion asociada, esto es, el uso de guias, formatos, indicadores,
riesgos, plan de mejoramientos, politicas de operacion, etc.

Alcance en tiempo: del 01 de enero del 2021 al 30 de abril del 2022
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3. CRITERIOS DE LA AUDITORIA

Los requisitos del Modelo Integrado de Planeacion y Gestion, sus dimensiones y sus politicas,
ademds de los capitulos 4 al 10 de la ISO 9001:2015.

4. VERIFICACION DE LA IMPLEMENTACION DE ACCIONES CORRECTIVAS Y/O

PREVENTIVAS DE AUDITORIAS ANTERIORES:

El Proceso auditado manifiesta no tener planes de mejoramiento, productos de auditorias o
visitas internas o externas relacionadas con el sistema de gestién de calidad, lo anterior, dado
gue no ha sido visitada por algun Ente o de dependencia de control; tampoco tiene planes de
mejoramiento de autocontrol.

5. INFORME DE AUDITORIA:

Siendo las 8 de la mafana del dia 1 de julio del 2022 se da inicio a la auditoria del Sistema de
Gestion de Calidad a través de la reunion de apertura con los funcionarios de la OTI, incluyendo
el lider de los procesos; en la reunién de apertura, se explicé la metodologia a seguir para el
desarrollo de la auditoria y se hizo énfasis en que la misma es preventiva, teniendo en cuenta
el ciclo Planificar, Hacer, Verificar, Actuar (PHVA).

No hubo restricciones de movilidad o imposibilidad de realizar la auditoria in-situ, se aplicaron
los protocolos de bioseguridad a causa del COVID19, la auditoria se realiz6 de manera
presencial.

La OTI cuenta con un facilitador de calidad, sin embargo, este debe contar con personal de
apoyo capacitado o sensibilizado en los temas de gestion, que coadyuve con la implementacion
del sistema de gestidén; ademas cuenta con tres (3) grupos internos de trabajo.

La metodologia para el desarrollo de auditoria se basoé en entrevistas con los ejecutores del
proceso y revision de evidencias fisica, hubo permanente retroalimentacién entre el equipo
auditor y el equipo auditado para socializar las oportunidades de mejora encontrados.

Se da cumplimiento a la planificacién de la auditoria desarrollando lo programado en el plan de
auditoria general y diario. Por otra parte, se desarroll6 la visita acorde con la lista de chequeo,
utilizando las preguntas predefinidas establecidas en la metodologia.

Es de resaltar el compromiso, liderazgo y del proceso demostrado con la mejora continua y
constantes y variadas recomendaciones al Sistema de Gestion de Calidad, asi como el
compromiso, participacion y aportes de los funcionarios del proceso auditado para atender la
auditoria.
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Se observa que se estan incorporando tecnicismo a la planificacion, control y seguimiento del
proceso, lo que esta aportando a su organizacion y la mejora de su operacion.

6. HALLAZGOS (fortalezas, conformidades, no conformidades y oportunidades de

mejora

6.1. Fortalezas

e Se evidencia el trabajo en equipo y sinergia entre los grupos funcionales de la Oficina.

¢ Hay cumplimiento de objetivos en el equipo de trabajo.

e La Oficina cuenta con los insumos para realizar una construccion adecuada de los
Indicadores del Proceso.

El proceso socializa el modo de operacién de la Oficina y la gestion adelantada en cada uno de
SUS procesos.

6.2. Conformidades

e En las entrevistas con los integrantes del proceso, se identificé que conocen el alcance del
sistema de gestién de calidad, ademas, demuestran conocer la politica y sus objetivos; por
otra parte, conocen el modelo de operacion institucional e identifican la dimensién y la
politica del MIPG en la cual son lideres o participantes, lo anterior dando cumplimiento a la
dimensién “Gestiéon con Valores para Resultados” y la politica “ventanilla hacia adentro”
ademas de los numerales de 4.3, 5.2, y 6.2 de la ISO 9001: 2015.

e El proceso auditado comprende el contexto de la Entidad y su misionalidad, reconoce y
tienen documentadas las necesidades, sus partes interesadas y grupos de valor, poseen un
analisis de las Debilidades, Oportunidades, Fortaleces y Amenazas, donde se muestra el
analisis sobre el entorno, lo anterior dando cumplimiento a la dimension 5 de MIPG.
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DEBILIDADES

oF1 dered,
configuracién y puesta en servicio « D1 Se requiere personal competente y con amplia experiencia en temas relacionados con Seguridad de la
Informacion, Arquitecto de software, desarrolladores, Arquitectura empresarial.

-2 i Data Center Principal y Data Center|
Alterno-

D2 Falta definir Ia estrategia de arquitectura empresarial considerando Negocio, Datos, Aplicaciones y
Tecnologa,
« F3 Herramientas de monitoreo y administracién de la plataforma tecnoldgica

MATRIZ DOFA +D3 Falta documentar un p 6n de d DRP por
« F4 Servicios de videoconferencia VOZ P cubrelos datos, el hardware y el software critco, para que la entidad pueda comenzar de nuevo sus
operaciones en caso de un desastre.

« F5 Base de Datos con alto nivel de disponibilidad. (Oracle) Ubicados en el cuadrante de Gartner como.
lideres, siendo la plataforma tecnologica mas robustay segura

« P Actualizacion del delainformacion

[ OPORTUNIDADES | ESTRATEGIA FO ESTRATEGIA DO

01 Modernizacién del Estado Colombiano a través de
modelos como el MIPGv.2-

02-Normatividad (Mintic)

« 03 Facilidad de acceso a la tecnologiay globalizacidn de la
informacién

« 04 Proyectos tecnoldgicos orientados a mejorar el servicio,
registral

AMENAZAS ESTRATEGIA FA ESTRATEGIA DA

A1 Posible interrupcién de planes y proyectos formulados,
por rotacién de personal y/o por su nombramientoy
remocion que rigen por las disposiciones especiales relativas.
del Gestor Normativo,

« A2 Posibles ataques que afecten la seguridad de la
informacion

+ A3 Cambios en la normatividad (leyes, decretos), el proceso
puede verse afectado en sus objetivos, alcance, plazoy
forma de implementacién

« Ad Recorte presupuestal de los recursos financieros
asignados al proyecto de Tecnologia

e La Oficina de Tecnologias de la Informacién muestra la programacién de las actividades del
Plan Anual de Gestion, las del PETIC e igualmente, las del Plan de Transformacion Digital,
PESI y Tratamiento de Riesgos de Seguridad de la Informacion, ademas cuenta con la
identificacion de las causas que ponen en riesgo el cumplimiento de los objetivos de los
procesos, por otra parte, el proceso auditado, cuenta con los indicadores de seguimiento a

los procesos.

Tabla 1. Plan de Trabajo de la OTI
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Dependencia
Nombre del Plan o Estrategia |Actividad Accion Entregable / unidad Ene [Feb | Mar [Abr | May | Jun [Jul [Ago [Sep |Oct [Nov| Dic |  responsable de la
actividad
5. Proyecto de inversion: .
Implementar y mejorar la Realizar la ampliacion y cobertura |Crear un (1) mesa de ayuda Oficina de Tecnologia
y S del senvcios REL en 112 ORIPy |cargada a la OTI para atender los |Una (1) mesa de ayuda 1 "
1 del servicio publico . . de la Informacién
413 Notarias requerimientos REL
registral a nivel nacional REL
5. Proyecto de inversion: . .
Implementar y mejorar la Realizar la ampliacion y cobertura Crear una (1) guia de atencién a Oficina de Tecnologia
plementarymej ’ del senicios REL en 112 ORIP y 9 Una (1) guia 1 °g
prestacion del servicio publico N requerimiento REL de la Informacion
. . 413 Notarias
registral a nivel nacional REL
2- Plan Anticorrupcién y Atencién  |Realizar la ampliacion y cobertura |Crear un (1) mesa de ayuda ’
Oficina de Tecnologia
al Ciudadano del servicios REL en 112 ORIPy [cargada ala OTI para atender los [Una (1) mesa de ayuda 1 de la Informacién
Estrategia Antitrdmites 413 Notarias requerimientos REL
2- Plan Anticorrupcion y Atencion  [Realizar la ampliacion y cobertura o . o
N P y N P 4 Crear una (1) guia de atencién a - Oficina de Tecnologia
al Ciudadano del senicios REL en 112 ORIPy una Una (1) guia 1 O
N requerimiento REL. de la Informacién
Estrategia Antitrdmites 413 Notarias
Poner en funcionamiento la
6. Plan Estratégico de . Certificacion Electronica del i
" . Implementar transformacién - ; . Grupo Innovacién y
Tecnologias de la Informacion y tiempo de servicio de los notarios [Un (1) Documento 1
digital en la entidad Desarrollo - OTI
las Comunicaciones - PETI activos e inactivos junto con
encargados.
6. Plan Estratégico de . Operar el médulo de seguimiento, .
- . Implementar transformacion P Grupo Innovacion y
Tecnologias de la Informaciény [ " ? raslado, comunicacién a PQRSD |Un (1) Documento 1
. digital en la entidad Desarrollo - OTI
las Comunicaciones - PETI de Notariado
6. Plan Estratégico de " " i
g . |mplementar transformacion Operar el proyecto de Apostilla Grupo Innovacién y
Tecnologfas de la Informaciény [ " ’ ) ; Un (1) Documento 1
digital en la entidad entre Supernotariado y Cancilleria. Desarrollo - OTI
las Comunicaciones - PETI
6. Plan Estratégico de i Capturar, procesar y publicar en i
" § Implementar transformacién . > ) Grupo Innovacién y
Tecnologias de la Informacién y i . datos abiertos informacién Un (1) Informe 1
digital en la entidad Desarrollo - OTI
las Comunicaciones - PETI estadistica Notarial
6. Plan Estratégico de . Implementar el informe de i
" . Implementar transformacién X y . Grupo Innovacién y
Tecnologias de la Informacion y ingresos notariales - subsidios Un (1) Informe 1
digital en la entidad Desarrollo - OTI
las Comunicaciones - PETI notariales - notarias subsidiadas
Impl tal icio di
6. Plan Estratégico de mp emer’ ’SETV'E“’ © s
Tecnologias de la Informacion virtual para la Un (1) Informe 1 Grupo Innovacién y
9 Co y digital en la entidad radicacion de documentos en 2 Desarrollo - OTI
las Comunicaciones - PETI
ORIP
6. Plan Estratégico de . Implementar servicio digitales .
- 9 o Implementar transformacion P 9 Un (1) Chatboten en el portal Grupo Innovacion y
Tecnologias de la Informacién y o . como apoyo al proceso de 1
. digital en la entidad : web Desarrollo - OTI
las Comunicaciones - PETI atencion al ciudadanos ( chat bot)

El proceso auditado de “Recursos de Tecnologia”tiene identificados dos (2) riesgos, los cuales

se mencionan a continuacion:

aplicativos misionales u otra informacion

Los riesgos cuentan con las causas y consecuencias identificadas, la valoracion inherente y
residual y con los controles descritos. Por otra parte, se evidencio el monitoreo y seguimiento

Dafio de activos de tecnologia que afecten la disponibilidad de la informacion de los

Dafio de activos de tecnologia que afecten la disponibilidad de los servidores.

a la ejecucion de los controles.

llustracion 1 Matriz de Riesgo Evaluada.

Cédigo de Formato: SIG-SGC -PO-01-PR-04-FR-04 Versién: 01
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PROCESO: SISTEMA DE OPERACION Y GESTION INSTITUCIONAL Cédigo
PROCEDIMIENTO: ADMINISTRACION DE RIESGOS INSTITUCIONALES Version
FICHA INTEGRAL DEL RIESGO U OPORTUNIDAD Fecha

b
a

Proceso GESTION INCORPORACION DE TECNOLOGIA ‘

Evaluar las solicitudes de servicios de tecnologfa, estableciendo su viabilidad respecto de la planeacién estratégica de la entidad, asf como el cumplimiento de normatividad juridica, impacto respecto del ciudadano y su
interaccién con otras entidades, estructurando la planeacién como proyecto de las solicitudes cuya evaluacién tenga como resultado “Solicitud Viable”, en un entorno supervisado y apoyado en buenas précticas de Gerencia de

Objetivo
g Proyectos, Desarrollo de Software y Adquisicién de Hardware, ejerciendo seguimientoy control a los contratos generados a parti de la solicitud de Servicios de Tecnologfa, para fortalecer Ia plataforma tecnolégica de la Entidad
(Hardware y Software), manteniendo un esquema de alta disponibilidad y seguridad de la 6
Li ]
der del proceso / Coordinadores y Jefatura | Fecha de aprobacién 31 de agosto de 2021
dd/mm/aaaa
Enfoque Riesgo de Gestion |
IDENTIFICACION DEL RIESGO
Categoria Preposicién Evento
Dafio de activos de ‘ [ tecnologia que afecten la disponibilidad de la informacion de los aplicativos misionales u otra informacion ‘
Nombre del riesgo
Dafio de activos de tecnologia que afecten la disponibilidad de la informacin de los aplicativos misionales u otra informacién ‘
ion del riesgo Clase de riesgo
‘ Falta de disponibilidad de los aplicativos misionales u otra informacién de la entidad. ‘ Tecnologia ‘
El riesgo identificado se mantiene: si No O ‘ Elriesgo identificado esnuevo: ~ SI ] NO [ ‘ | El riesgo identificado se materializé: SI (] No [ ‘

Lo anterior, dando cumplimiento a la Dimension 7 del MIPG y Politica llamada “Control
Interno”.

6.3. No conformidades
o Respecto de la construccion de los controles:

Si bien es cierto que los dos (2) riesgos identificados estan controlados por diez (10)
controles, estos no tienen identificado con claridad el responsable de ejecutar el contral,
la accion y el complemento, por lo que se recomienda adoptar la metodologia DAFP y
las metodologias de la SNR “3.2.2.1 Estructura para la descripcion del control”,
incumpliendo con los lineamientos de la séptima dimension “Control Interno” y el numeral
6.1.2. a) Acciones para abordar los riesgos y oportunidades.

A continuacién, se describe uno de los controles analizados que no cumplen con los
criterios: “Realizar reporte de Umbrales de gestion de servidores al 80% de la capacidad,
ya que permiten medir la capacidad y disponibilidad de los servidores, de los cuales son
controlados y vigilados por los grupos de Coordinaciones de la Oficina de Tecnologia de
la Informacién”

o Se evidencié que no toda la operacion del proceso de “Recursos de Tecnologias”
estd documentada, aunque se desarrollan las actividades, lo que incumple con la
ISO 9001: 2015, numerales, 8.3. Disefio y desarrollo de los productos y servicios y
la Dimension 3, “Gestion con valores para resultados” ventanilla hacia adentro,
Fortalecimiento Institucional y Simplificacion de Procesos:
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Adicionalmente, se encuentra pendiente la actualizacién la documentacién de los
siguientes procedimientos y la caracterizacion del proceso:

= Administracién de Base de Datos

» Administracién de Redes y Comunicaciones
» Administracién de Software

= Caracterizacion del proceso.

6.4. Oportunidades de Mejora.
o Respecto de la construccion de indicadores:

llustracién 2 Indicadores del Proceso.

i Frecuendia Frecuendia -
Origen n Técnica Meta X
) (Recoleccién De (Reporte De e Tendencia
Denominador Estadistica  Aceptable
Datos) Resultados)

Nombre Indicador Obietivo Del Indicador Unidad Medida Clasificacion Formula Origen Numerador

Nimero  de  equipos  con

. ) ' © > Consola del
Porcentaje  de de actualizacion  de  version  de o )
c e - ¢ 9 ntivirus ylcantidad e
(PC”s y Servidores) con|software  a  los sistemas proteccion (antivirus) / Ndmerol - -antd
. ) ! ) 5 \UMETOl o ramientas  [licencias ) )
de version para prevenir la| Porcentaje E1  |[total de equipos con actualizacion| o Mensual Cuatrimestral Lineal 85% Asc
o o omp > N ! © PHEACION)  dministrativas  |reportadas  en
a de de la de version de las licencias ’ o e
ceion ¢ o h i para equipos delel  Directoriol
para la vigencia 2022. por virus informaticos. adquiridas de antivirus. & )
escritorio. Activo
Identificar  defectos  de I ) -
N Nimero de Mantenimientos | Documento
. y/o
Porcentaje de " realizados / e | onograma de
SO0 en Porcentaje Bl |Numero  de de la| "8 Mensual Cuatrimestral Lineal 85% Asc
" dispositivos,  accesos  fisicos,
realizados. programados Mesa de Ayuda.
programas,  aplicativos,  sistema (ctas)
ctas

operativo para la correcta operacién.

Los indicadores se encuentran analizados y contrastados contra las metas definidas.

) N & - e 7 i ANALISIS CUALITATIVO DE DATOS Y TENDENCIAS ANALISIS CUALITATIVO DE DATOS Y TENDENCIAS
e Porcentaje de equipos (PC”s y Servidores) con actualizacion de version de la proteccion de

antivirus para la vigencia 2022. PRIMER CUATRIMESTRE SEGUNDO CUATRIMESTRE

En el presente cuatrimestre se realiza el cambio del proveedor de

De acuerdo con las adquisiciones de licencias del antivirus enla | antivirus de Kaspersky por el de Symantec. Kaspersky se utiliza hasta el

entidad y ya que se han realizado instalaciones de las mismas en [dia 31 dejulioy a partir de agosto Symantec (con versién de prueba), cor

Vigencias anteriores, se ajusta el indicador para la vigencia 2022, | este nuevo antivirus se utiliza la herramienta de administracion para la
haciendo referencia a la actuaizacion de version del antivirus. |  actualizacion automatica con un despliegue de 2,776 estaciones de

~¢=Indice == Meta
925,33%

Por lo anterior se realizaron mensualmente aproximadamente 70 |  trabajo y para las que no se logren actualizar, se realizar despliegue
actualizaciones por cada mes de enero, febrero, marzo, abril y se manual para el préximo cuatrimestre.
programan mensualmente hasta el mes de diciembre 2022 las
cantidades esperadas para el cumplimiento de la meta con las
3000 licencias con las que cuenta la entidad.

100,00% 101,43% 9857% 9571% 90,00% 79,02% 86,85%

Ene Feb Mar  Abr May  Jun Jul Ago Sep oct Nov Dic

ACCIONES PARA LA MEJORA
No.Formato Accion
Correctiva-Preventiva

ACCIONES PARA LA MEJORA

No.Formato Accién Correctiva-Preventiva

o Porcentaje de equipos (PC’S y Servidores) con proteccién de antivirus: Este indicador tiene
como objetivo medir porcentualmente la implementacién de herramientas de software a los
sistemas computarizados para prevenir la pérdida de la informacion ocasionada por virus
informaticos.
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Se recomienda que: para que este indicador cumpla con su funcion, el proceso debe tener
inventariados, todos los PC’s y servidores de la SNR a nivel nacional, por dependencia y
ORIP, con su respectiva bitacora de actualizacion del antivirus y las fechas de los escaneos
respectivos, ademas de la programaciéon de los tiempos en que se va a llevar a cabo la
actualizacion del software.

¢ Teniendo en cuenta las recomendaciones de mejora dadas por la evaluacion del indice de
desempefio institucional a través del Formulario Unico de Reporte y Avance de Gestion —
FURAG para la vigencia 2021, se hace necesaria la definicién de indicadores para medir la
eficiencia y eficacia del sistema de gestion de seguridad y privacidad de la informacion
(MSPI) de la Entidad, aprobarlos mediante el Comité de Gestion y Desempefio Institucional,
implementarlos y actualizarlos mediante un proceso de mejora continua, tales como:

| Indicador Formula

Tratamientos de eventos relacionados en | NMomero de  anomalias cemadas/ Momero total de  anomalias
marco de seguridad y privacidad de la | encontradas®100

informacion
Plan de sensibilizacion Momerc de fallas o no cumplimientos encontrados en  las
sensibilizaciones programadas o eventos realizados para evaluar el tema
| Total de personal a capacitar *100

Se recomienda que todos los procedimientos que conforman el proceso auditado, tengan un
indicador que controle el producto o servicio prestado y que controle la ejecucion del
procedimiento, lo anterior dado que el proceso se desarrolla a nivel nacional.

Administracion de Base de Datos
Administracion de Base de Datos
Administracion de Redes y Comunicaciones

Administracion de Software

Respecto a la construccion de los objetivos de los procesos:

Se recomienda que la redaccion de los objetivos del proceso sea medible y coherente. Por lo
anterior, se recomienda la metodologia “factores de éxito” (EFICACIA-EFICIENCIA-
EFECTIVIDAD) bajo la siguiente estructura:
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Objetivo actual del proceso: “Evaluar las solicitudes de servicios de tecnologia, estableciendo
su viabilidad respecto de la planeacion estratégica de la entidad, asi como el cumplimiento de
normatividad juridica, impacto respecto del ciudadano y su interaccién con otras entidades,
estructurando la planeacion como proyecto de las solicitudes cuya evaluacion tenga como
resultado “Solicitud Viable”, en un entorno supervisado y apoyado en buenas practicas de
Gerencia de Proyectos, Desarrollo de Software y Adquisicion de Hardware, ejerciendo
seguimiento y control a los contratos generados a partir de la solicitud de Servicios de
Tecnologia, para fortalecer la plataforma tecnoldgica de la Entidad (Hardware y Software),
manteniendo un esquema de alta disponibilidad y seguridad de la informacién.”

7. CONCLUSION DE LA AUDITORIA

ADECUACION:

El Sistema de Gestién de la Calidad llevado en la OTI cumple con todos los requisitos de la
Norma Técnica de Calidad 1ISO 9001: 2015 y cumple con los requisitos del Modelo Integrado de
Planeacion y Gestion — MIPG, se hace necesario un plan de mejoramiento para reforzar la
implementacion del sistema.

PERTINENCIA:

El Sistema de Gestion de la Calidad del Proceso “Recursos de Tecnologias”, evidencia su
alineacién la mision y vision de la SNR, mediante el cumplimiento de los requisitos legales, y
la aplicabilidad de los valores y principios institucionales.

EFICACIA

El Sistema de Gestion de la Calidad del Proceso “Recursos de Tecnologias”, muestra
capacidad para alcanzar las metas trazadas, donde se pudo evidenciar que, a través de su
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seguimiento, medicidn, andlisis y evaluacion realizada por el equipo de trabajo, se cuenta con

una debida planificacién de resultados. —
")
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