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DE NOTARIADO 
& REGISTRO
Lo guvda da la (e publco

MINISTERS DE JUSTICIAY 
DEL DERECHO

AUDITORIA INTERNA SISTEMA DE GESTI6N DE LA SEGURIDAD DE LA INFORMACION
CALI-VALLE.

INFORME DE AUDITORIA

Nombre Sistema y/o Proceso Auditado: Sistema de Gestion de Seguridad de la
Informacion__________________
Francisco Javier Velez Pena.Responsable del Sistema y/o Proceso:

Auditor Lidery Equipo: Leyla Zoraya Guzman 
Sandra Rocio Castro Cruz.

Funcionarios Entrevistados: Se selecciono un amuestra del 100% de 
funcionarios de la Oficina de Registro.

Fecha Realizacion Auditoria: 12,13y14de Octubredel 2022

Fecha Entrega Informe: 14 de octubredel 2022.

1. OBJETO DE LA AUDITORS
Identificar oportunidades para mejorar el sistema de gestion de seguridad de la informacion entorno a la politica de 
seguridad de la informacion, generando valor agregado a la gestion de la Superintendencia de Notariado y Registro y 
recomendaciones al sistema.

2. ALCANCE DE LA AUDITORIA
Validar el cumplimiento de la politica General y especifica del Sistema de Gestion de Seguridad de la informacion de la 
SNR, adoptada mediante Resolucion No. 06416 de julio 13 de 2021.

3. CRITERIOS DE LA AUDITORIA
Politica General y especifica del Sistema de Gestion de Seguridad de la Informacion adoptada mediante Resolucion 
No. 06416 de julio 13 de 2021. Norma NTC-ISO-IEC-27001:2013, aspectos generales de MIPG y MSP. Circular No. 534 
de octubre 6 de 2022 emitida por la Superintendencia.

4. VERIFICACION DE LA IMPLEMENTACION DE ACCIONES CORRECTIVAS Y/O PREVENTIVAS DE AUDITORIAS 
ANTERIORES:

La Oficina de Registro Instrumentos Publicos de Cali no ha recibido anteriormente visitas de seguimiento relacionadas 
con la seguridad de la informacion, razon por la cual no cuenta con planes de mejoramiento producto de auditorias o 
visitas intemas y/o externas relacionadas con seguridad de la Informacion. Lo anterior, en atencion a que no ha sido 
visitada por algun Ente o de Dependencia de control que tenga como proposito evaluar los componentes de seguridad.

La SNR se encuentra incursionando en el proceso de implementacion del Sistema de Gestidn de Seguridad de la 
Informacion, proceso que contempla la sensibilizacion y evaluacion de cumplimiento de la politica de seguridad y 
privacidad de la informacidn.
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5. INFORME DE AUDITORIA.
Informe de verificacibn de cumplimiento de la polltica General y pollticas especificas del sistema 

De Seguridad de la informacibn. (ISO 27001:2013).

Desarrollo de la Auditoria:
El dia 12 de octubre del 2022, se da inicio a la auditoria del Sistema de Gestibn de Seguridad de la Informacion entorno 
a la polltica de seguridad de la informacibn, la cual se llevb a cabo conforme a lo establecido en el plan de Auditcna, .anto 

en su programacibn, como en la participacibn del equipo de Auditor.

La metodologia utilizada para el desarrollo de la auditoria fue la de entrevistas con los auditados y ejecutores de los 
Como mecanismo de comprobacibn se utilizb la validacibn documental y tecmca y como mecamsmo evidenc alprocesos. 

se tomaron registros fotograficos.

permanente retroalimentacibn entre el equipo auditor y el equipo auditado para socializar las oportunidaces deHubo 
mejora identificadas.

La auditoria se desarrollo con la participacibn de los funcionarios de la GRIP inclusive el lider del proceso, esto es el serior 
Reqistrador de Instrumentos Publicos de la oficina. En la reunion de apertura, se explicb la metodologia a seguir para e, 
desarrollo de la auditoria y socializacibn de la politica de seguridad. En el proceso se hizo bnfasis en la oportumdades 
para mejorar el sistema de gestibn de seguridad de la informacibn entorno a la politica de segundad de la informacion, 
generando valor agregado a la gestibn de la Superintendencia de Notariado y Registro y recomendaciones al sistema.

No hubo restricciones, impedimento o imposibilidad de realizar la auditoria /n-s/fu, la auditoria se realize de manera 
presencial y fue atendida por el la serior registrador, coordinadores administrative, juridico y teemeo de la regional paciftco.

Es de resaltar el compromiso y receptividad de los funcionarios para recibir las recomendaciones, demostrado disposition 
para la mejora continua. Asi mismo, se resalta el compromiso, participacibn y aportes de los funcionarios del proceso 

auditado para atender la auditoria.

La Oficina de Registro de Cali se encuentra ubicada en la regional pacifico y cuenta con 70 funcionarios de planta entre 
provisionales y camera administrative, 16 contratistas distribuidos asi: 9 de linea de production, 4 de archi/o y ^ 
calificadores.
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La oficina de registro opera con el Sistema de Informacion Registral FOLIO MAGNETICO y cuenta con el sistemade
documental y por consigu.iente personal que opera cori linea de produccion.

Presta el servicio registral paralelamente con el sistema de Registro Electronicp REL.
Existen funcionarios o contratistas trabajando de forma remota

Los servidores de FOLIO MAGNETICO fueron trasladados a-Bogota el dta 17 de junio del 2022 por mgeniercs de la Oficina, 
de Tecnologias de la SNR.

. * . . ' ' *• t \ -I '• *

Mediante presentacion de powerpoint se socializo la politica de seguridad de la informacion, donde 
funcionarios y contratistas. En dicha reunion se explicd el objetivo, alcance, cntenos y algunas pohticas es^eci^

/ Seguridad de la Informacion, se explicaron casos de la vida real y ejemplos de vulneracion de (a.^gundad de _ 
informacion. Asi mismo se explico el marco nprmativo de-dicha politica, se recordo que la misma es;de obligatono 

• cumplimiento y las implicaciones que ocasiona el no acatamiento de est'a^__;----------- :----------— -----—^
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Los funcionarios de la GRIP manifiestan no conocer la politica de seguridad de la informacion, la cual fue objeto de 
evaluacion. Se explica la ubicacion en la pagina web para su conocimiento y aplicacion de la misma.

Se interactuo con los funcionarios buscando validar y comprobar los diferentes componentes y aspectos de la politica de 
seguridad objeto de evaluacion. Se selecciono una muestra de computadores a cargo de los funcionarios y contratistas, 
con el proposito de corroborar el software instalado, manejo de claves acceso, pantalla limpia, acceso a internet, si se 
encuentran en el directorio activo, manejo de redes sociales, entre otros aspectos.

Se da cumplimiento a la sensibilizacion y planificacion de oportunidad de mejora desarrollando lo programado en el plan 
general y diario.

Entre algunas de las politicas especificas de seguridad socializadas se encuentran; la politica de control de acceso a 
sistemas de informacion, politica de control de acceso al correo y uso del internet, politica de dispositivos mbviles y 
teletrabajo, politica de seguridad fisica y del entomo, politica de equipos (centra de dates y cableado), politica de respaldo 
(copias de seguridad), politica de pantalla limpia, entre otras.

El equipo auditor explico a algunos funcionarios como generar las copias de respaldo en la One Drive, y se expusieron las 
ventajas de almacenar la informacion en dicha herramienta. Se solicito al ingeniero de planta brindar capacitacion a todos 
los funcionarios la generacion de copias de respaldo en la One Drive.

Se publico en las carteleras de la Oficina de registro los objetivos, alcance, pilares y algunas politicas de seguridad’de la 
informacion,

Se hizo entrega de folletos a los funcionarios, contratistas y colaboradores, con informacion de la politica de seguridad de 
la informacion, tips de seguridad, objetivo y alcance. Lo anterior, con el fin de socializar, crear conciencia y compromiso 
de la importancia de su aplicabilidad, asi como los grandes problemas en los que se incurre por su desconocimiento.

s
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se desarrollo la visita acorde con la lista de chequeo, utilizando las preguntas predefmidas en la metodologia, 
cada una de las diferentes areas de la Oficina el cumplimiento de las pollticas en sus diferentes dommiosDe otra parte, 

validando en 
del Anexo A de la ISO 27001:2013.

itTTS ET< hIhl*.>] iT*TiTiTTiRT>r^■«swgiyAtri]

:ortalezas:
Se resalta la disposicion y participacion de algunos funcionarios de la Oficina de Registro de Instmmentos Publicos 

de Cali, para atender la visita y todas las recomendaciones que de alii se denvan.

2. La planta electrica y UPS funcionan correctamente, lo cual permite disponer de la informacion cuando se presentar 
alteraciones en el fluido electrico.

3. La Oficina de Registro se encuentra en proceso de traslado de parte del archive fisico al mvel central, lo cual genera 

mayor seguridad de dicha informacion.

4. El rack de comunicaciones se encuentra debidamente peinado, organizado y cuenta con control de acceso al m snro

Ohservaciones v no conformidades:

1 Los funcionarios de la GRIP desconocen el documento de la politica General y Especifica de la Seguridad de la 
informacion. Afectando el cumplimiento de A.5 “Politica de la seguridad de la Informacion del Anexo A de la ISO

27001.

Durante la visita se realiza socializacion de la importancia del cumplimiento de las Pollticas de Seguridad de a 
Informacibn y sus objetivos, recomendando su consulta periodica en la pagma web de la SNR y tener presente la 
campana de "Hoy es Miercoles de Politica" la cual es enviada a todos los correos mstitucionales desde la intranet 
Somos SNR. Se hace enfasis que la misma es de obligatorio cumplimiento para contratistas, funcionarios de planta, 

colaboradores y pasantes. Lo anterior, con el fin de cumplir el numeral 5.2 "Politica , y 6.2 Objetivos
de Seguridad de la informacion.

2 La SNR cuenta con pollticas en el firewall de ingresos a paginas no autorizadas por medio de directivas del Fortine 
instalados por el proveedor CLARO, con el proposito de controlar a los funcionarios y/o Contratistas el mgreso a redes 

sociales y pbginas de temas no relacionados con asuntos laborales.

No obstante, durante la visita se identified que existen nueve (9) computadores por fuera del domimo de la Entidad 
de una muestra seleccionada de 87 de equipos instalados en la Oficina de Registro, los cuales tienen acceso a jueges 
y pbginas de internet no autorizadas por la Entidad. Generando un riesgo de seguridad de la informacion a a
Superintendencia.

provisionales
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Lo anterior, genera Incumpliendo del Control A.9.1.2 “Acceso a redes y a servicios en red” del Anexo A de la ISO 
27001, se incumple la norma IS027001 ANEXO A.9.4.4 - Uso de programas utilitarios privilegiados”, Asi mismo se 
incumple la politica de seguridad de la informacibn de la Entidad.

3. Algunos funcionarios de la ORIP no son conscientes de la importancia y sensibilidad de la informacion que manejan 
en los equipos de computo y no bloquean las pantallas cuando se levantan el puesto de trabajo.Lo cual afecta el 
cumpliendo con el Control A.11.2.8 "Politica de Equipo de Usuarios desatendidos - Dominio areas seguras” del Anexo 
Ade la ISO 27001.
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especifica de la SNR "Politica para la realizacion de copias en estaciones de trabajo de usuano final

Ante dicha situacion, se capacito a algunos funcionarios en la generacibn de backups y almacenamiento en la ONE 
DRIVE. Se recomendo al tecnico de mesa'de ayuda brindar soporte a los funcionarios en este tema.

5 Se evidencia la existencia de funcionarios que anotan sus claves de acceso en lugares visibles vulnerando la 
sequridad de los sistemas de informacidn institucionales. Ocasionando mcumplimiento en la Politica de segundad de 
la informacidn de la entidad y al Anexo A de la ISO 27001 - Control A.9.2 "Gestion de acceso a usuanos .

OotleS

L P\r7r^iJ^y
ojoa. S

t

^ -fern i lid ^>-'£ yyo 4'

SP
i

\

6 Se evidencio que existen usuarios fuera del dominio con claves de acceso almacenas automaticamente, que generan 
vulneracibn en la segundad de la informacion. Ocasionando incumplimiento en la Politica de segundad de la 
informacion de la entidad y al Anexo A de la ISO 27001 - Control A.9.2 "Gestion de acceso a usuanos”.

Copyriyht <t) 2009 tticroioft Corporation.

C:MI.,;«rs\cnrrf!coionas >ipconf 13
"i|»config" no sr raconocc torni un 
proyrano ■» nrchiww por lote:» eJei;otdbl«.

|C:NUncr5Ncorrcccione8>ipconfig

'Configurdritfn U* Window;;

£1
Retcrwndot; todoi lua dcrcclK)^.

£
conando interne « cKterno,

Ad.«ntadnr dr Kthnrnrt Cnnoxinn de Arno local:

I Sufijo DNS copocifico para la conexion. . - ,, ««
Uincnlu: direcci6n IPwG local. . . : fcC0::14fb:62cd:fdPe:eJ6exl0

] Direrriiin IPv4. ............................................................... ; h
Mascara de r;uhrcd..................... ......................................... 2bS .2&S .2bS .H

I Puerto de enlace predetcrnina.la..................... : 10.7.0.1

Adaptadnr de tunel isatnp.^241 III4B2- 4*>CF 1IC7D ••

. : tied In;; desconectarinsI Pitadu de lor. roertio:;..................................... ;
1 Sufijo DNS rspneifiro para la conrxion. .
jc: \Dseru\c or recti one* >
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.ft

(©) Jose Reinel Olave & <3 ^ ffi "•
MM 12/10/2022 226 PM

M k I m tuKHMtt>«ixcuWl«H DE>NO|T*IU.[>0

jose.otave@stjpemotariado.gov.co

Escribir contrasena

He otvidado mi contraseAa
v

Imciar sesi6n con ot/9 cuenta

7. Existen equipos en la GRIP que estando en el dominio cuentan con permiso de acceso a youtube y redes sociales. 
Situacion que genera brechas de seguridad y pone en riesgo la informacion institucional, as! mismo esta situacion 
ocasiona sobrecarga en el canal de comunicaciones, afectando la DISPONIBILIDAD de la informacion y por 
consiguiente la OPORTUNIDAD en la prestacion del servicio. Lo anterior, contraviene la Politica de seguridad de 
informacion de la Entidad y la norma 13027001:2013 A.9 “Control de Acceso" A.9.4.1 restriccion de acceso a la 
informacion.

9
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Luis Eduardo Bedova Ubreros ^ a -
Para; Mm ii'ir JK2 11C5 MM

Computador, estando en el dominio con emisora de radio.

Ruth Vivians Gonzalez Esquerra 
Para:

$ £ ^ I
Jue 13AO.'2022

7T— , ,39 laMntT. +
- c a ^ @ * a & :• UnumiTU'adiixioni 

J3 Mjli* L P Mmm '•dLr. ^ Roil. wl li ® .1* ' VSvA.U 3 Q ' rtlxiuVw

...
A "......

iifln
.J - •• - - "‘i-. ' DAN0ENDH5UdArfcNcdN<flEWT0

..^34^
BA EN 

CONCIERIO >

\ X :r.•fh «*v

9. Se evidencio que existen usuarios que tienen una funcion especifica en la GRIP ej. confrontador, sin embargo en 
el menu de folio magnetico cuentan con opciones no acordes con el rol que desempenan en la oficina, como la 
opcion de correcciones. A.9 Control de acceso - A.9.2.6 “"Retiro o ajuste de los derechos de acceso”. los 
derechos de acceso se deben retirar o ajustar cuando se hagan cambios".

11
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SUPERINTENDENCIA DE NGTARIADO Y

1?IMATRICUIA INI^OBILIAR a

1. CONSULTA EL ESTADO DE UN FO
2. RELACIONAR DOCUMENTQS PARA

| 3. COF-RECCION DE NUEVAS EtCTRAD
| 4. CONFRONTACION

5. REPARTO DOCUMENTOS
6. LISTAR DOCUMENTOS DE ANTIGU
7. CONSULTA RUTA DE CERTIFICAD
8. CONSULTA RUTA DE DOCUMENTOS
9. IMPRIMIR RELACION PARA CONE 

10. CAMBIO CLAVE

Enter your choice:
> Funcionario encargado de atender la PQRs, con la totalidad de opciones del menu de correcciones 

habilitadas en el sistema de folio y no se encuentra bajo el control del lider del grupo de correcciones.

From: Luis Carlos Gutierrez Henao <luisc.gutierrez(S)supernotariado.gov.co> 

Sent: Thursday, October 13, 2022 9:05:03 AM 
To: _
Subject:

| 1. Consultar Folios por Nro. Matricula
2. Consultar Relaciones do Impresion por Matricula
3. Consultar Matriculas Bloqueadas por este Usuario
4. Bloquear Folios
5. Dosbloquear Folios
6. IMPRIMIR CONSTANCIA CORRECCIONES IMPRESORA LASER
7. Corrar Folios
8. Reabrir Folios (Previamente Cerrados)
9. Ingresar Complementacion a Folios

10. Efectuar Anotaciones Temporales POR CORRECCION EXTERNA

Enter your choice:

OFICINA DE SIST]

12
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19. RECEPCION DOCUMENTOS DE OTRAS DEPENDENCIAS
20. Craacion do Cartas y Oficios
21. Consulta matricula por escritura y fecha
22. Consulta Matricula por documento de identidad, nit o secuencia
23. Consulta ncmbre ©specific© en Mayor Extension
24. CONSULTA CODIGOS DE NATURALSZA JURIDICA
25. CONSULTA RUTA DE DOCUMENTOS
26. CONSULTA NOTAS DEVOLUTIVAS.
27. SOLICITUD DE CORRECCIONES.

<28. CONSULTA RUTA DE CORRECCIONES

Enter your choice:

OFICINA DE SIST1
SUPERINTENDENCIA DE NOTARIADO Y REGISTRI

24. CONSULTA CODIGOS DE NATURALSZA JURIDICA 
CONSULTA RUTA DE DOCUMENTOS25.

26. CONSULTA NOTAS DEVOLUTIVAS.
SOLICITUD DE CORRECCIONES.
CONSULTA RUTA DE CORRECCIONES
IMPRIMIR RELACXON DE INGRESO DE CORRECCIONES
DESANOTACION DE CORRECCIONES.
ENTREGA DE CORRECCIONES.
Cambiar Clave de Acceso

27.
28.
29.
30.
31.
32.

<33. Salir

Enter your choice:

OFICINA DE SISTEMAS

application: FOLIO Menu: FOLIO <OSCXDBG> <Rep>

> Funcionario de almacen con acceso a consulta de folios de matricula.

^ r* S —
Mb* 12/10/2022 2:33 PMWilmar Alberto Moreno Rodriguez

| 1. Consultar Folios por Nro. Matricul
2. CONSULTA RUTA DE DOCUMENTOS
3. CONSULTA RUTA DE CERTIFICADOS
4. Cambiar Clave de Acceso
5. Salir

8. Se generan copias de respaldo al servidor de gestidn documental IRIS de forma automatica programada desde el 
nivel central. No obstante, no se verifica la efectividad de dichas copias en la oficina de registro, lo cual no garantiza 
que las mismas se generen correctamente y puedan ser utilizadas en caso de contingencia. Lo anterior, no permitiendo 
cumplimiento de la “politica de respaldo y restauracion de informacion” suscrita en la polltica general y especifica de

13
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seguridad de la information de la SNR y del Anexo A de la ISO 27001. - "Seguridad de las operadones - copias de 

respaldo”.

,0. Existen 9 contratistas de linea de produccidn que acceden al sistema misional folio magnetico con los usuanos 

DIGITA1 y DIG1TA2, generando las siguientes vulnerabilidades:
claves el usuario y claves para ingreso al sistema misional.

corresponden con el rol que
• Comparten
• Tienen acceso a opciones del sistema misional que 

desempenan en la oficina de registro.
• Utilizan el correo personal para gestionar informacion institucional.

-A.9.2.4 "Control de Acceso".

no

Lo cual afecta el cumplimiento del Anexo A IS027001.2013

# a B
Mie 12/10/2022 1 2i PMdiana bravo <dianafemanda30@hotmail.com>

SVPERINTEHDENCIA DE NOTARIADO Y REGISTRCj

IMATRICULA INMOBILIARl*!

1. ENTREGA DE CERTIFICADOS
2. ENTREGA DE CERTIFICADOS FOR FECHA
3. ENTREGA DE DOCUMENTOS
4. CONSULTA RUTA DE CERTIFICADOS
5. CONSULTA RUTA DE DOCUMENTOS
6. CONSULTA FOLIOS FOR MATRICUIA
7. CAMBIO CLAVE
8. SALTR

Enter your choice:

lOFICINA DE PLANEACION E INFORMATIC*!

<QSCXDBG> <F.ep>Menu: RUTA v-ion: RUTA

11 Los contratistas de linea de produccion comparten las claves de acceso y utilizan el correo personal para envio/recibo 
de informacion institucional. Contrario a lo senalado en la Politica de seguridad y Pnvacidad de la entidad y Anexo A
de la 18027001:2013: ,

14
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USTADODE CONTRATISTA5 ACTUALI2ADO GRIP CAU • 2022

No. aOUlA No.NOfMMtS APELUOOS miroNO comeo nfcmoMcoCONTRATO
1 I” S54 MAR TTjE2 DIAZ

£ERNAND€2 MONTES
^S»t-3021
174^-2021

316300 0603
314.666 83 70
311 336 6762 IgtoioanwJuwawnf—wmoot
416377 0322 lNci»rnfciewa—
3124764226 |»«02»a*w<cDm *2_
315W34265 Une6M060«a*w>ootoOT I
31643367 ’9 |HodorM*tf7'Bi«oMfc~noi tgn 1 

__________ , 1502-2021 |S1> 667 66 »Q IdBoMarwartilOOrtiwioicaw I
MONTOYA BOtAWOS T no i'-;,---------r

yte
? /l032 39;V4 IlNOHD OAYANA 

L11 T&7 663 ^FYMl CAROUNA 
- r ’1V^HEC ~OR 7Aa»Q

* r '-64 O'ANA FERNANDA
3 11 144 041 4'j1 ^Ji SMI f h TATIANA

Zcom'■;ONNF
.•-^vkaampaao lUAAUAN CUAOALPUO 1606-2021tUOV COLLAZOS MENESES 1600-2021

1567-2021
TCAST/WQ LAGOS6 1 CARDONA INCOLIA

VAUARMODAVIA
1603-2021
1601-2021

8KAVG LOPE/

12. Existen codigos de naturaleza juridica que no funcionan en el sistema de folio magnetico, 702,703,704 alguno de 
los soo. lo cual obliga a utilizar otros codigos, generando afectacion de INTEGRIDAD de la informacion.

J AftT« - W.miMJI («M. Wfl D X *
Ha Mur tor Satan Ctatf-gurw bpataf Ayudt
ofu% a aa b ^ oo n ■ a s £ ►
FI ' F2 ' F3 ' F4 ' F5 ' F6 F14 ’ F15 ' F16 fF8 ' F9 1 FtO ' F11 ' F12 1 F13 TF7

OriCINA DE REGISTRO DE II. PP. ___
Raglitro da AnotAClonas Taaporii.**

CALI 13-10-20211

MAtriculA Nto: 1627330 Hro RAdlcacion: 2C22-08677

ANOTACXOtt 
Nro P«chA

NATURAIXSA JURIDICA
Cod Especlflcaclon111

NEC D«/A T 74ZO DOC PzlME Ap6lli.de

no ooi
rORRIJA EL CODIOO DE LA NATURALEZA JURIDICA

fCount: *0 <LlSt><R6pl6C6>

13. Control de ingreso y salida de equipos portatiles a las instalaciones de la oficina de registro, mediante registro en la 
bitacora realizada por el vigilante de la GRIP. Anexo A norma ISG27001:2013 A.11.2.5 “Retiro de Activos”.

Conformidades:

1. La GRIP cuenta con tin Sistema Biometrico para registro de ingreso y salida del personal a las Oficinas, lo cual ayuda 
en el cumplimiento del Control A.11.1 “Areas Seguras" del Anexo A de la ISO 27001.

15
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2. La Planta electrica y UPS instaladas funcionan correctamente segun informacion suministrada por los funcionarios 
tecnicos de la GRIP. Lo cual permite dar cumplimiento al Control A.11.1 “Areas Seguras” del Anexo A de la ISO 
27001Seguridad fisica y del entorno y politica de seguridad de la informacion de la SNR.

3. El extintor ubicado en el centra de compute y cableado se encuentran con fecha de vencimiento vigente, lo cual 
permite dar cumplimiento del Control A.11.1 “Areas Seguras” del Anexo A de la ISO 27001.

4. La oficina de registro se encuentra en proceso de traslado del archivo al nivel central, con el apoyo de la Oficina de 
Gestion documental. Permitiendo el cumplimiento de la politica de seguridad respecto del Anexo A de la ISO 
27001:2013 "politica seguridad de oficinas”.

5. Se identified control de acceso al lugar de ubicacion del servidor de Iris documental y rack de comunicaciores. 
Permitiendo el cumplimiento al Control A.11.1 “Areas Seguras" del Anexo A de la ISO 27001.- Seguridad fisica y del 
entorno.

6. El canal de internet de Clara presenta un rendimiento aceptable en la calidad del servicio. Permitiendo el cumplimiento 
de la norma internacional IS027001:2013 A.

16
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7. CONCLUSION DE LA AUDITORIA

RECOMENDACIONES:

1. Consultar periodicamente la Politica de seguridad y privacidad de la informacion publicada en el portal Web de la 
Entidad.

2, Dar aplicabilidad y cumplimiento a los lineamientos suscritos en la politica de seguridad adoptada por la Entidad.

3. Recordar al personal que la politica de seguridad de la informacion es de obligatorio cumplimiento tanto para 
funcionarios de planta, provisionales, contratistas, pasantes, proveedores y/o colaboradores.

4. Levantar el plan de mitigacion en aras de establecer los controles correspondientes y minimizar y/o evitar la 
materializacion de los riesgos de seguridad.

5. Recordar a los funcionarios que son responsables de generar las copias de respaldo periodicamente de los 
computadores o estaciones de trabajo para su almacenamiento en la One Drive. Para lo cual se pueden apoyar en el 
agente de mesa de ayuda en sitio.

6. Realizar bloqueo a las cuentas de usuario en folio magnetico que no se encuentran vinculadas a Entidad temporal o 
definitivamente.

7. El uso del correo sea de uso exclusive para informacion institucional.

8. Mantener el escritorio limpio y sin informacion sensible, clasificada y confidencial, con el fin de evitar el acceso a la 
misma a personal no autorizado.

17
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9. Bloquear las pantallas en ausencia por tiempo prolongado.

10. Al finalizar el dia, apagar los computadores excepto cuando la OTI notifique la necesidad de dejarlos encendidos en 

la noche.

11. Reportar oportunamente sobre cualquier incidente de seguridad que se presente, a traves de los canales de scporte 
indicados en el papel tapiz de los computadores.

12. Los usuarios creados en el sistema folio magnetico, deben contar unicamente con las opciones definidas de acuerdo 
al rol que desempehan en la oficina. As! mismo, hacer seguimiento a la administracion de usuarios des habilitando 
los usuarios ausentes de forma temporal o definitiva, o aquellos que hayan brindado apoyo a la Oficina de registro.

13. No compartir las claves de acceso de los sistemas de informacion, ya sea el sistema de informacion registral folio 
magnetico, iris documental, acceso al computador, correo electronico etc.

14. Recordar a los funcionarios y contratistas No colocar claves de acceso en adhesivos, cuadernos, agendas etc. y 
dejarlas a la vista en el escritorio.

15. Usar el correo institucional para uso exclusive en el manejo de informacion Institucional.

16. Diligenciar una bitacora donde se registre el control y seguimiento de backups del servidor de Iris documental.

17. Recordar a los contratistas que la informacion generada en el marco contractual es de propiedad de la Entidad. As! 
les es de obligatorio cumplimiento las pollticas de seguridad de la informacion de la Superintendencia, donds

contempla aspectos como confidencialidad, no comercializacion, no distribucion, no venta, no uso para beneficio 

propio, entre otros aspectos suscritos en dicha politica.

18. De forma prioritaria validar y depurar en el sistema de folio magnetico, que los funcionarios y/o contratistas tengan 
habilitadas UNICAMENTE las opciones asociadas al rol que desempenan en la oficina.

19. Se recomienda gestionar ante el nivel central la vinculacion de un ingeniero de sistemas que apoye las labores 
tecnicas que surjan en la oficina de registro, toda vez que el alcance de las funciones del agente de mesa de ayuda 
en sitio son limitadas por la empresa Pears Solution. El ingeniero coordinador de la regional pacifico, apoya de forma 
colaborativa las actividades tecnicas que surgen en la Oficina de registro aunque no son parte de sus funciones, entre 
las cuales se encuentra el apoyo a la administracion del sistema misional de folio magnetico, con usuario asignado 
para tales actividades.

mismo
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No^SeySpellidosC^mpletos
Francisco Javier Velez Pena
Registrador Principal de Instruments Publicos
Oficina de Cali - Valle.
Duenodel Proceso.

Eauipo Auditor: /

Leyla Zoraya Guzman R.
Sandra Castro Cruz. (S—

^\Y —

19



I

f



SUPERINTENDENCIA
DE NOTARIADO 
& REGISTRO

IVJINISTERIO DE JUST9CIA Y 
V DEL DERECHOLa guarda de la le publlca

X,*'W

ACTA DE APERTURA

AUDITORIA POLITICA DE SEGURIDAD DE LA INFORMACION 

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION.

OBJETIVO: Identificar oportunidades para mejorar el sistema de gestion de seguridad de 
la informacion, generando valor agregado a la gestion de la Superintendencia de 
Notariado y Registro y recomendaciones al sistema. - Socializar la polltica de seguridad 
de la informacion adoptada por la Entidad mediante resolucion No. 06416 de julio 13 del 
2021.

Cali, 12 de Octubre de 2022.FECHA:

10:00 a.m. del 12 octubre de 2022.HORA INICIO:

Oficina de Registro de Cali.LUGAR DE REALIZACION:

DEPENDENCIA O PROGRAMA QUE ORGANIZA: Oficina de Tecnologias de la
Informacion.

Leyla Zoraya Guzman Rodriguez 
Sandra Roclo Castro Cruz.

NOMBRE DEL MODERADOR

Superintendencia de Notariado y Registro
Calle 26 No. 13-49 Int. 201 

PBX 57+ (1)3282121 
Bogota D.C., -Colombia 

htto://www.suoernotariado.aov.co 
correspondencia@supernotariado.gov.co

Cddigo:
MP - CNEA - PO - 02 - PR - 01 - FR - 02 
Version: 01 
Fecfia: 10/11/2021| G 4

http://www.suoernotariado.aov.co
mailto:correspondencia@supernotariado.gov.co
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DESARROLLO DE LA REUNION Y CONCLUSIONES

Siendo las 10:00 a.m. del 12 de octubre del 2022, se da inlcio a la vlsita en la Oficina de 
Registro de Instrumentos Publicos de Cali, donde el equipo auditor se reune con el sehor 
Registrador de Instrumentos Pubicos, Coordinador juridico, coordinador tecnico 
administrativo y coordinador tecnico regional. Dando a conocer el objeto y alcance de 
visita, resaltando el proposito de socializar la polftica de seguridad de la informacion 
adoptada por la Superintendencia mediante resolucion No. 06416 de julio 13 del 2021.

Asi se expone la importancia de identificar las oportunidades de mejora en el marco del 
cumplimiento de la politica y del Sistema de Seguridad y Privacidad de la Informacion.

Se planea la ejecucion y logistica para el desarrollo de la auditorla con el proposito de 
lograr el objetivo de la visita, sin que se altere la operacion regular de la oficina y por 
consiguiente sin alterar la atencion al usuario.

El coordinador administrativo y tecnico regional, realize el recorrido al equipo auditor por 
las diferentes areas de la oficina de registro, presentando al equipo auditor e informando 
acerca de las actividades que se realizaran en los equipos de compute durante el 
desarrollo de la visita, igualmente les explica el objeto de la visita e importancia de realizar 
la misma.

Se acuerda realizar la reunion de sensibilizacion a las 4:00 p.m. una vez finalizado el 
horario de atencion al usuario. La exposicion esta dirigida a funcionarios, contratistas y 
pasantes. Participaron algunos funcionarios de cada una de las areas de la GRIP, como 
son: Areas de juridica, administrativa, calificadores, correcciones, cajeros, liquidadores, 
archive, antiguo sistema, tecnologia, linea de produccion y personal de apoyo.

En dicha socializacion se informa acerca de la importancia de la implementacion del 
sistema de Gestion de seguridad de la Informacion enfocado en la politica de seguridad. 
Se explica la importancia de la salva guarda de la informacion institucional, el objetivo de 
la politica, alcance, marco normative, politicas especificas como administracion del uso 
del correo electronico institucional, trabajo remoto, escritorio limpio, realizacion de copias 
de respaldo de los computadores, manejo de contrasehas, entre otras.

Adicionalmente se explica la ubicacion de la Oficina de Registro en el organigrama de la 
Entidad, por ser esta quien lidera el proceso de seguridad, la ubicacion de los sistemas 
de gestion en el mapa de procesos y por consiguiente del Sistema de Gestion de 
Seguridad y privacidad de la Informacion.

Se explicah los conceptos de la triada de la Informacion, y con ejemplos se aterriza a la 
Oficina de registro: Confidencialidad, integridad y disponibilidad.
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& REGISTRO
la guarda deiale publico

limg SVIINISTERIO DE JUSTICIARY 
rVi.r: DEL DERECHO

Se explica el tema de actives de informacion y su clasificacion segun la ley 1712 de 2014: 
Informacion clasificada, informacion reservada e informacion publica.

Se explica acerca del modelo integrado de planeacion y Gestion MIPG y como interactua 
con el Sistema de seguridad.

Se explica el procedimiento de gestion de incidentes de seguridad de la Informacion y los 
canales de comunicacion para reportar los mismos. Se explica la diferencia entre 
incidente de seguridad y evento de seguridad.

Se hace entrega a los participantes de volantes donde se relacionan algunos tips de 
seguridad de la informacion, con el fin que socializar aspectos relevantes.

Asi mismo, se realiza el desarrollo de la lista de chequeo para verificar el cumplimiento 
de la politica general y especifica de seguridad de la informacion- SGSI, se indaga a los 
funcionarios si conocen la politica de la seguridad de la informacion, se les ensena la ruta 
para consultar y descargar la politica.

De acuerdo con las politicas del SGSI se realiza concientizacion a los funcionarios para 
consulta y efectos de no cumplimiento de la misma.

COMPROMISOS Y TAREAS

Fecha de 
EntregaResponsableN° Tarea
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LISTA DE ASISTENTES:

FirniaCorreo ElectronicoN° Nombre del funcionario Dependencia
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MINISTERIO DE JUSTICIA Y 
DEL DERECHO

Gfto'-HW
LISTA DE ASISTENTES:

FirmaCorreo ElectronicoN° Nombre del funcionario Dependencia
1

2

3

4

5

6

7

8

9
10

11

12

13

14

15
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MIN8STERIO DE JUSTICIA Y 
P DELDERECHO

Il
ACTA DE CIERRE

AUDITORIA POLITICA DE SEGURIDAD DE LA INFORMACION 

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION.

OBJETIVO DE LA VISITA: Identificar oportunidades para mejorar el sistema de gestion 
de seguridad de la informacion, generando valor agregado a la gestion de la 
Superintendencia de Notariado y Registro y recomendaciones al sistema. - Socializar la 
politica de seguridad de la informacion adoptada por la Entidad mediante resolucion No. 
06416 dejulio 13 del 2021.

FECHA: Cali, 14 de Octubre de 2022.

HORA INIICIO: 11:00 a.m. del 14 octubre de 2022.

LUGAR DE REALIZACION: Oficina de Registro de Cali.

DEPENDENCIA O PROGRAMA QUE ORGANIZA: Oficina de Tecnologias de la
Informacion.

NOMBRE DEL MODERADOR Leyla Zoraya Guzman Rodriguez, 
Sandra Rocio Castro Cruz.

LISTA DE ASISTENTES:

Correo ElectronicoN° Nombre del funcionario Dependencia Firma
r/gy/p Q
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m![ MINISTERIO DE JUSTICIAY 
DEL DERECHO

DESARROLLO DE LA REUNION Y CONCLUSIONES

Se reun® el equipo auditor con el senor registradorde instrumentos publicos, coordinador 
jundico, coordinador administrative y coordinador tecnico regional, con el proposito de
cerrar la visita y hacer un balance de las actividades adelantadas durante el desarrollo 
de la misma.

Se informa que la visita de sensibilizacion y auditoria a la Oficina de Registro se realize 
utilizando la metodologia de entrevistas a funcionarios, contratistas y muestreo a equipos 
de computo mediante el mecanismo de comprobacion tecnica con el proposito de validar 
a aplicabilidad de la politica de seguridad de la informacion con las funciones
IS02700in2013 P°r Cada funcionaria Asi como el cumplimiento de norma internacional

Se ejecuto la lista de chequeo y notas de campo definidas en la planeacion de la misma.

Se efectuo registro fotografico como soporte de evidencia documental de la auditoria.

Se validaron los siguientes aspectos de conformidad a la Politica de seguridad de la 
informacion adoptada por la Superintendencia, mediante resolucion No.06416 del 13 de 
julio de 2021 en el marco del Sistema de Gestion de Seguridad de la Informacion - MGSI:

•V

1. Administracion de usuarios en el Sistema registral folio magnetico.
2. Seguridad de la informacion fisica que reposa en las instalaciones de la Oficina
3. hfectividad de las piezas comunicativas emitidas desde el nivel central en el papel 

tapiz y a traves de correos electronicos.
4. Seguridad de trabajo en casa y trabajo remote.
5. Uso adecuado del correo institucional.
6. Control de acceso fisico y del entorno.
7. Uso adecuado del internet redes sociales.

Recomendaciones de escritorio y pantalla limpia.
^enerac'°n c*e copies de respaldo de informacion sensible en la ONE DRIVE

10. Borrado seguro de computadores dados de baja.
11. Procedimiento de gestion de incidentes de seguridad de la informacion 

aspectos.
12. Se informo a todos los funcionarios, contratistas, pasantes, proveedores 

colaboradores el deber de dar cumplimiento a las politicas, normas’ 
procedimientos y buenas practicas de los temas asociados a la seguridad de la 
informacion con el fin de alcanzar un adecuado nivel de proteccion en cuanto a la 
confidencialidad, mtegridad y disponibilidad.

8.

entre otros
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MiNISTERiO DE JUSTICIA Y 
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Se informa que se hizo entrega a los funcionarios/ contratistas de un volante con algunos 
tips de seguridad.

A continuacion se relacionan algunas recomendaciones encaminadas a dar cumplimiento 
a la politica de seguridad de la informacion y su mejora continua, con el fin de reducir el 
riesgo, hurto, fraude, filtracion o uso inadecuado de la informacion registral o los equipos 
empleados para el tratamiento de la misma.

Se hace entrega del informe final de auditoria al Registrador de Instrumentos publicos 
por ser el dueno del proceso, y se informa que deben construir el plan de mitigacion para 
de observaciones identificadas en el desarrollo de la auditoria, con el fin de mitigar la 
materializacion de los riesgos identificados. Para lo cual, el equipo auditor brindara el 
apoyo necesario. Se recomienda designar como enlace para los temas de seguridad al 
mismo funcionario que gestiona lo correspondiente a los riesgos asociados a los 
procedimientos y riesgos de corrupcion, con el fin de facilitar el seguimiento y mejora 
continua del Sistema de Gestion de Seguridad de la Informacion.

RECOMENDACIONES:

1. Consultar periodicamente la Politica de seguridad y privacidad de la informacion 
publicada en el portal Web de la Entidad.

2. Dar aplicabilidad y cumplimiento a los lineamientos suscritos en la politica de 
seguridad adoptada por la Entidad.

3. Recordar al personal que la politica de seguridad de la informacion es de obligatorio 
cumplimiento tanto para funcionarios de planta, provisionales, contratistas, pasantes, 
proveedores y/o colaboradores.

4. Levantar el plan de mitigacion en aras de establecer los controles correspondientes y 
minimizar y/o evitar la materializacion de los riesgos de seguridad.

5. Recordar a los funcionarios que son responsables de generar las copias de respaldo 
periodicamente de los computadores o estaciones de trabajo para su almacenamiento 
en la One Drive. Para lo cual se pueden apoyar en el agente de mesa de ayuda en 
sitio.

6. Realizar bloqueo a las cuentas de usuario en folio magnetico que no se encuentran 
vinculadas a Entidad temporal o definitivamente.

7. El uso del correo sea de uso exclusive para informacion institucional.
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f MINISTERIO DE JUSTICIA Y 
§ DEL DERECHO ,

\

8.

9. Bloquear las pantallas en ausencia por tiempo prolongado.

10'nLfina,!i,Z^r^el-JCl-a’,apa9ar los cornPutac*ores excepto cuando la OTI notifique la 
necesidad de dejarlos encendidos en la noche.

11. Reporter oportunamente sobre cualquier incidente de seguridad que se presente a 
traves de los canales de soporte indicados en el papel tapiz de los computadores

1ZODcionesd0PfiSHaen 81 S'ste™folio^agnetico, deben contarunicamentecon !as 
opciones defm das de acuerdo al rol que desempenan en la oficina. As! mismo hacer
seguimiento a la admimstracion de usuarios des habilitando los usuarios ausentes de 
forma temporal o defmitiva, o aquellos que hayan brindado apoyo

a la Oficina de

-is.No compartir las claves de acceso de los sistemas de informacion, ya sea el sistema 
correSctCro0nicoee9ictral f0"° ma9n8tiC°’ ^ docume"tal’ a^so al computador,

14. Recordar a los funcionarios y contratistas No colocar claves de 
cuadernos, agendas etc. y dejarlas a la vista en el escritorio.

15 Usar el correo institucional para uso exclusive en el 
Institucional.

16.Diligenciar una bitacora donde 
servidor de Iris documental.

, . . '°® clon*ra*istas que la informacion generada en el marco contractual es
de propiedad de la Entidad. Asi mismo, les es de obligatorio cumplimiento ias politicas 
de seguridad de la informacion de la Superintendencia, donde contempla aspectos 
omo confidencialidad, no comercializacion, no distribucion, no venta no uso para 

beneficio propio, entre otros aspectos suscritos en dicha polltica.

18. De forma prioritaria validar y depurar en el sistema de folio magnetico 
funcionarios y/o contratistas tengan habilitadas UNICAMENTE 
asociadas al rol que desempenan en la oficina.

acceso en adhesives,

manejo de informacion

se registre el control y seguimiento de backups del

17. Recordar a

que los 
las opciones
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COMPROMISOS Y TAREAS

N° Tare a
El equipo auditor se pondra en contacto 
para apoyar la construccion del plan de 
mitigacion de las oportunidades de 
mejora de seguridad identificadas en el 
desarrollo de la auditona.

Dar cumplimiento a las polfticas de 
seguridad de la informacion adoptada 
mediante resolucion No. 06416 de julio 
13 del 2021.

Responsable
Equipo Auditor

Fecha de Entrega

Funcionarios,
contratistas,
pasantes,

colaboradores.

Permanentemente.

____

'Cbdigo:
MP - CNEA - PO - 02 - PR - 01 - FR - 02 
Version: 01 
Fecha: 10/11/2021]

Superintendencia de Notariado y Registro
Calle 26 No. 13-49 Int 201 

PBX 57+ (1)3282121 
Bogota D.C., - Colombia 

http://www.suDernotariado.Qov.co 
correspondencia@supernotariado.gov.co

e 5

http://www.suDernotariado.Qov.co
mailto:correspondencia@supernotariado.gov.co


f*'

»



Antes de tu vuelo

Revisa tus documentos

Verifica  con  tiempo  los  documentos  obligatorios  para
ingresar a tu destino y evitar inconvenientes en los filtros
del aeropuerto.

Registra tu equipaje

Llega anticipadamente  al  aeropuerto  y  haz  el  registro  de
tu  maleta.  Si  no  lo  tienes,  dirígete  a  la  sala  de  abordaje
señalada en las pantallas del aeropuerto.

Llega al aeropuerto
Preséntate  en  el  aeropuerto  con  3  horas  de  anticipación
para vuelos internacionales y con al  menos 2 horas para
vuelos nacionales.

Preséntate en la puerta de embarque

Recuerda que la puerta del avión cierra 15 minutos antes
del vuelo.

Presta atención

Mantente  atento  y  consulta  el  estado  de  tu  vuelo  en
avianca.com, Avianca App o nuestras redes sociales.

Observaciones

Descarga Avianca App gratis

Disfruta todos los beneficios
que nuestra aplicación tiene
para ti:

Guarda tu pase de abordar

Revisa el estado de tu vuelo

Compra y modifica tus viajes

Mucho más...

Escanea el código QR y ten la información que necesitas
en la palma de tu mano.

Información del equipaje

Artículo personal

Puede ser una cartera, una mochila o un bolso para transportar
tu portátil  u otros objetos que se puedan acomodar debajo del
asiento delantero.

Equipaje de bodega

Equipaje de mano

Puedes  llevar  líquidos,  geles  o
aerosoles  en  frascos  que  no  superen
los  100  mililitros  y  empacarlos  en  una
bolsa transparente con autocierre.

Recuerda que las medidas de tu equipaje no debe exceder los
158  cm,  equivalente  a  la  suma  de  las  dimensiones  exteriores
(alto,  largo  y  ancho).  Si  eres  socio  LifeMiles,  infórmate  en
avianca.com  sobre  la  política  de  equipaje  para  viajeros
frecuentes.

Si tu equipaje de mano o facturado no cumple con el
peso y medidas de tu tarifa, deberás pagar un costo
adicional.

Guzman Rodriguez Leyla Z AV 8409

HORA EN SALA GRUPO ASIENTO

05:10 B 8E
Verifica la sala en las pantallas del aeropuerto

TU TALLA INCLUYE

Equipaje de mano Equipaje de bodega
SI/YES 1X23kg

Reserva: 4TDEMJ

E-ticket: 134353002151801

Viajero frecuente:

Operado por: AVIANCA

Vendido por:

Status:

80SEC 

BOG

CLO

Lun, 10 Oct |06:10

Lun, 10 Oct |07:17
CALI ALFONSO

BOGOTA EL DORAD, Terminal
1

BOGOTA

CALI



Antes de tu vuelo

Revisa tus documentos

Verifica  con  tiempo  los  documentos  obligatorios  para
ingresar a tu destino y evitar inconvenientes en los filtros
del aeropuerto.

Registra tu equipaje

Llega anticipadamente  al  aeropuerto  y  haz  el  registro  de
tu  maleta.  Si  no  lo  tienes,  dirígete  a  la  sala  de  abordaje
señalada en las pantallas del aeropuerto.

Llega al aeropuerto
Preséntate  en  el  aeropuerto  con  3  horas  de  anticipación
para vuelos internacionales y con al  menos 2 horas para
vuelos nacionales.

Preséntate en la puerta de embarque

Recuerda que la puerta del avión cierra 15 minutos antes
del vuelo.

Presta atención

Mantente  atento  y  consulta  el  estado  de  tu  vuelo  en
avianca.com, Avianca App o nuestras redes sociales.

Observaciones

Descarga Avianca App gratis

Disfruta todos los beneficios
que nuestra aplicación tiene
para ti:

Guarda tu pase de abordar

Revisa el estado de tu vuelo

Compra y modifica tus viajes

Mucho más...

Escanea el código QR y ten la información que necesitas
en la palma de tu mano.

Información del equipaje

Artículo personal

Puede ser una cartera, una mochila o un bolso para transportar
tu portátil  u otros objetos que se puedan acomodar debajo del
asiento delantero.

Equipaje de bodega

Equipaje de mano

Puedes  llevar  líquidos,  geles  o
aerosoles  en  frascos  que  no  superen
los  100  mililitros  y  empacarlos  en  una
bolsa transparente con autocierre.

Recuerda que las medidas de tu equipaje no debe exceder los
158  cm,  equivalente  a  la  suma  de  las  dimensiones  exteriores
(alto,  largo  y  ancho).  Si  eres  socio  LifeMiles,  infórmate  en
avianca.com  sobre  la  política  de  equipaje  para  viajeros
frecuentes.

Si tu equipaje de mano o facturado no cumple con el
peso y medidas de tu tarifa, deberás pagar un costo
adicional.

Castro Cruz Sandra Rocio AV 9812

HORA EN SALA GRUPO ASIENTO

19:04 B 8B
Verifica la sala en las pantallas del aeropuerto

TU TALLA INCLUYE

Equipaje de mano Equipaje de bodega
SI/YES 1X23kg

Reserva: 4TDEMJ

E-ticket: 134353002151902

Viajero frecuente:

Operado por: AVIANCA

Vendido por:

Status:

64SEC 

CLO

BOG

Vie, 14 Oct |20:04

Vie, 14 Oct |21:05
BOGOTA EL DOR, Terminal 1

CALI ALFONSO B

CALI

BOGOTA


