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AUDITORIA INTERNA SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

CALI - VALLE.
INFORME DE AUDITORIA

Nombre Sistema y/o Proceso Auditado: Sistema de Gestion de Seguridad de la

Informacion
Responsable del Sistema y/o Proceso: Francisco Javier Vélez Pefia.
Auditor Lider y Equipo: Leyla Zoraya Guzman

Sandra Rocio Castro Cruz.
Funcionarios Entrevistados: Se selecciond un amuestra del 100% de

funcionarios de la Oficina de Registro.
Fecha Realizacion Auditoria: 12, 13 y 14 de Octubre del 2022
Fecha Entrega Informe: 14 de octubre del 2022.

1. OBJETO DE LA AUDITORIA
Identificar oportunidades para mejorar el sistema de gestion de seguridad de la informacién entorno a la politica de
seguridad de la informacién, generando valor agregado a la gestién de la Superintendencia de Notariado y Registro y
recomendaciones al sistema. '

2. ALCANCE DE LA AUDITORIA
Validar el cumplimiento de la politica General y especifica del Sistema de Gestién de Seguridad de la informacién de la
SNR, adoptada mediante Resolucién No. 06416 de julio 13 de 2021.

3. CRITERIOS DE LA AUDITORIA |
Politica General y especifica del Sistema de Gestién de Seguridad de la Informacién adoptada mediante Resolucién
No. 06416 de julio 13 de 2021. Norma NTC-ISO-IEC-27001:2013, aspectos generales de MIPG y MSP. Circular No. 534
de octubre 6 de 2022 emitida por la Superintendencia.

4. VERIFICACION DE LA IMPLEMENTACION DE ACCIONES CORRECTIVAS Y/O PREVENTIVAS DE AUDITORIAS
ANTERIORES:
La Oficina de Registro Instrumentos Publicos de Cali no ha recibido anteriormente visitas de seguimiento relacionadas
con la seguridad de la informacion, razon por la cual no cuenta con planes de mejoramiento producto de auditorias o
visitas intemas y/o externas relacionadas con seguridad de la Informacion. Lo anterior, en atencién a que no ha sido
visitada por algin Ente o de Dependencia de control que tenga como propésito evaluar los componentes de seguridad.

La SNR se encuentra incursionando en el proceso de implementacién del Sistema de Gestién de Seguridad de la
Informacion, proceso que contempla la sensibilizacion y evaluacién de cumplimiento de la politica de seguridad y
privacidad de la informacion.
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5. INFORME DE AUDITORIA.
Informe de verificacion de cumplimiento de la politica General y politicas especificas del sistema
De Seguridad de la informacion. (ISO 27001 :2013).

Desarrollo de la Auditoria:

El dia 12 de oclubre del 2022, se da inicio a la auditoria de! Sistema de Gestion de Seguridad de la Informacion entorno
a la politica de seguridad de la informacion, la cual se llevo a cabo conforme a lo establecido en el plan de Auditcria, anto
en su programacion, como en la participacion del equipo de Auditor.

La metodologia utilizada para el desarrollo de la auditoria fue fa de entrevistas con los auditados y ejecutores d2 los
procesos. Como mecanismo de comprobacion se utilizd Ia validacién documental y técnica y como mecanismo evidenc'al
se tomaron registros fotograficos.

Hubo permanente retroalimentacion entre el equipo auditor y el equipo auditado para socializar las oportunidaces de
mejora identificadas.

La auditoria se desarrolld con la participacion de los funcionarios de la ORIP inclusive el lider del proceso, esto es el sefior
Registrador de Instrumentos Publicos de la oficina. En fa reunion de apertura, se explico la metodologia a seguir para e.
desarrollo de la auditoria y socializacion de la politica de seguridad. En el proceso se hizo énfasis en la oportunidades
para mejorar el sistema de gestion de seguridad de la informacion entorno a la politica de seguridad de la informacion,
generando valor agregado a la gestion de fa Superintendencia de Notariado y Registro y recomendaciones al sistema.

No hubo restricciones, impedimento o imposibilidad de realizar la auditoria in-situ, 1a auditoria se realizd d2 manera
presencial y fue atendida por el la sefior registrador, coordinadores administrativo, juridico y técnico de la regional pacifico.

Es de resaltar el compromiso y receptividad de los funcionarios para recibir las recomendaciones, demostrado disposicion
para fa mejora continua. Asi mismo, se resalta el compromiso, participacion y aportes de los funcionarios del proceso
auditado para atender la auditoria.

La Oficina de Registro de Cali se encuentra ubicada en la regional pacifico y cuenta con 70 funcionarios de planta entre
provisionales y carera administrativa, 16 contratistas distribuidos asi: 9 de linea de produccion, 4 de archivo y 3
calificadores.
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| Los servidores de FOLIO MAGNETICO fu

| de Tecnologias de la SNR.

| Seguridad de ta Informacion,

<

Presta el servicio registral paralelamente con el sistema de Registro Electronico REL.
Existen funcionarios o contratistas trabajando de forma remota . . '

T

La oficina de regiétro opera con el Sistema de Informacion Registral FOLIO MAGNETICO y cuenta con el sistema Je ir}s
documental y por consigujenté personal qué opera con'linea de produccion. . _— R
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eron trasladados aBogota el dia 17 de junio del 2022 por ingenieros dela Ciicina

t . N
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Mediante presentacion de powerpoint se socializo Iéq politica™ de sequridad de la ihformagién, dondz participarcn
funcionarios y contratistas. En dicha reunion se explicé el ob

jetivo, alcance, criterios y algunas politicas esgecificas dela

se explicaron casos de la vida real y ejemplos de vulneracion de la seguridad de fa
.. | informacion. Asi mismo se explicé el marco normativo de*dicha politica, se recordd que la misma es 'de obligatorio-

- 1

*

o
.

‘| cumplimiento y las implicaciones que ocasiona el no acatamiento de ésta.:
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Los funcionarios de la ORIP manifiestan no conocer la politica de seguridad de la informacion, la cual fue objeto de
evaluacion. Se explica la ubicacion en la pagina web para su conocimiento y aplicacion de la misma.

Se interactto con los funcionarios buscando validar y comprobar los diferentes componentes y aspectos de la politica de
seguridad objeto de evaluacion. Se seleccion6 una muestra de computadores a cargo de los funcionarios y contratistas,
con el proposito de corroborar el software instalado, manejo de claves acceso, pantalla limpia, acceso a intemet, si se
encuentran en el directorio activo, manejo de redes sociales, entre otros aspectos.

Se da cumplimiento a la sensibilizacion y planificacion de oportunidad de mejora desarrollando lo programado en el plan
general y diario.

Entre algunas de las politicas especificas de seguridad socializadas se encuentran; la politica de control de acceso a
sistemas de informacion, politica de control de acceso al correo y uso del internet, politica de dispositivos méviles y
teletrabajo, politica de seguridad fisica y del entorno, politica de equipos (centro de datos y cableado), politica de respaldo
(copias de seguridad), politica de pantalla limpia, entre otras.

El equipo auditor explicd a algunos funcionarios como generar las copias de respaldo en la One Drive, y se expusieron las
ventajas de almacenar la informacién en dicha herramienta. Se solicitd al ingeniero de planta brindar capacitacion a todos
los funcionarios la generacion de copias de respaldo en la One Drive.

Se publico en las carteleras de la Oficina de registro los objetivos, alcance, pilares y algunas politicas de sequridad'de la
informacion.

Se hizo entrega de folletos a los funcionarios, contratistas y colaboradores, con informacion de la politica de seguridad de
la informacion, tips de seguridad, objetivo y alcance. Lo anterior, con el fin de socializar, crear conciencia y compromiso
de la importancia de su aplicabilidad, asi como los grandes problemas en los que se incurre por su desconocimiento.
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De otra parte, se desarroll6 la visita acorde con la lista de chequeo, utilizando las preguntas predefinidas en la metodologia,
validando en cada una de las diferentes reas de la Oficina el cumplimiento de las politicas en sus diferentes dominios
de! Anexo A de la 1ISO 27001:2013.

6. HALLAZGOS (fortalezas, conformidades, no conformidades y oportunidades de mejora).

Fortalezas:

1.

Se resalta la disposicion y participacion de algunos funcionarios de la Oficina de Registro de Instrumentos Publicos
de Cali, para atender la visita y todas las recomendaciones que de alli se derivan.

La planta eléctrica y UPS funcionan correctamente, lo cual permite disponer de la informacion cuando se presentar
alteraciones en el fluido eléctrico.

La Oficina de Registro se encuentra en proceso de traslado de parte del archivo fisico al nivel central, lo cual genera
mayor seguridad de dicha informacion.

Ef rack de comunicaciones se encuentra debidamente peinado, organizado y cuenta con control de acceso almsmo

Observaciones y no conformidades:

Los funcionarios de la ORIP desconocen el documento de la politica General y Especifica de la Seguridad de la
informacion. Afectando el cumplimiento de A.5 “Politica de la seguridad de la Informacion” del Anexo A de 1a ISO
27001.

Durante a visita se realiza socializacion de la importancia del cumplimiento de las Politicas de Seguridad de 12
Informacion y sus objetivos, recomendando su consulta periodica en la pagina web de la SNR y tener presente 13
camparia de “Hoy es Miércoles de Politica” la cual es enviada a todos los correos institucionales desde la intranet
Somos SNR. Se hace énfasis que la misma es de obligatorio cumplimiento para contratistas, funcionarios de plarda,
provisionales, colaboradores y pasantes. Lo anterior, con el fin de cumplir el numeral 5.2 “Politica”, y 6.2 “Objetivos
de Seguridad de la informacion. '

La SNR cuenta con politicas en el firewall de ingresos a paginas no autorizadas por medio de directivas del Fortinet
instalados por el proveedor CLARO, con el proposito de controlar a los funcionarios y/o Contratistas el ingreso a redes
sociales y paginas de temas no relacionados con asuntos laborales.

No obstante, durante la visita se identifico que existen nueve (9) computadores por fuera del dominio de la Entided
de una muestra seleccionada de 87 de equipos instalados en la Oficina de Registro, los cuales tienen acceso a juegcs
y paginas de internet no autorizadas por la Entidad. Generando un riesgo de seguridad de la informacion a a
Superintendencia.
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Lo anterior, genera Incumpliendo del Control A.9.1.2 “Acceso a redes y a servicios en red” del Anexo A de la ISO
27001, se incumple fa norma 1ISO27001 ANEXO A.9.4.4 - Uso de programas utilitarios privilegiados”, Asi mismo se
incumple la politica de seguridad de la informacién de la Entidad.

Algunos funcionarios de fa ORIP no son conscientes de la importancia y sensibilidad de la informacién que manejan
en los equipos de computo y no bloquean las pantallas cuando se levantan el puesto de trabajo.Lo cual afecta el
cumpliendo con el Control A.11.2.8 “Politica de Equipo de Usuarios desatendidos — Dominio areas sequras” del Anexo
Ade la 1SO 27001.
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4. Los funcionarios no generan copias de respaldo de las estaciones de trabajo haciendo uso de la ONE DRIVE lo afecta
el cumplimiento del dominio A.12.3 “Copias de Respaldo’ del Anexo A de ia ISO 27001 y de la Politica gene-al y
especifica de la SNR “Politica para la realizacion de copias en estaciones de trabajo de usuario final”

Ante dicha situacion, se capacité a algunos funcionarios en la generacién de backups y almacenamiento en la ONE
DRIVE. Se recomendo al técnico de mesa'de ayuda brindar soporte a los funcionarios en este tema.

5 Se evidencia la existencia de funcionarios que anotan sus claves de acceso en lugares visibles, vulnerando la
seguridad de los sistemas de informacion institucionales. Ocasionando incumplimiento en la Politica de segurided de
la informacién de 1a entidad y al Anexo A de fa 1SO 27001 - Control A.9.2 “Gestion de acceso a usuarios”.
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6. Se evidencio que existen usuarios fuera del dominio con claves de acceso almacenas automaticamente, que generan
vulneracién en la seguridad de la informacion. Ocasionando incumplimiento en la Politica de seguridad de fa
informacion de la entidad y al Anexo A de la 1ISO 27001 - Control A.9.2 “Gestion de acceso a usuarios'.

1C:\Uzershcorreccionasdipconf g
“ipconfig" no sn raconocec CORD un comando internc o cxtewrno,

Hllrograna o archive por lotes ejevutable.
]C:\Uncrs\corrcccionos)ipconf ig

Configuracién 1P de MWindous

Adaptador e Ethernet Conexidn de drea loeal:
I Sufijo DNS espncifico para la conexidn, . =
i Uinculo: direccion 1Pub local., . . : feBU::14F5:62cd:MdPezelbexltd

Direccién [Pva : 18,7.0.78
Miscara de zubred : 255.255.29%5.9

Puerta de enlace predeterninBla
Adaptador de tinel isatap.{241114B2 7631 45CF BC?D 96580RADS 751 =

Fetado de los medios. o . . . e o o o e . : meding Aesconectados
Sufijo DNS especificro para la conexion. . :

.
k: \UsersNcorrecciones)
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jose.olave @supernotariado.gov.co

Escribir contrasena

Ly

He olvidado mi contraseda

fruciar sesidn con ctra cuenta

o I

Existen equipos en la ORIP que estando en el dominio cuentan con permiso de acceso a youtube y redes sociales.
Situacién que genera brechas de seguridad y pone en riesgo la informacion institucional, asi mismo esta situacién
ocasiona sobrecarga en el canal de comunicaciones, afectando la DISPONIBILIDAD de la informacién y por
consiguiente la OPORTUNIDAD en la prestacion del servicio. Lo anterior, contraviene la Politica de seguridad de
informacion de la Entidad y la norma 1S027001:2013 A.9 “Control de Acceso” A.9.4.1 restriccion de acceso a la
informacién.
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Computador, estando en el dominio con emisora de radio.

Ruth Viviana Gonzalez Esquerra O A S B |
Pare: Jue 13/10°2022
@ 12 Mamim. xI .o . x 3 A x 4§ 4 N + . - v.r—jb
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.»...A- o -
of cusa e . d

" DANDEN BE CUBAER cénd"&rfro

Se evidenci6 que existen usuarios que tienen una funcion especifica en la ORIP ej. confrontador, sin embargo en
el menu de folio magnético cuentan con opciones no acordes con el ro! que desempefian en la oficina, como la
opcion de correcciones. A.9 Control de acceso — A.9.2.6 “Retiro o ajuste de los derechos de acceso”. “... los

derechos de acceso se deben retirar o ajustar cuando se hagan cambios”.
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SUPERINTENDENCIA DE NOTARIADO Y

MATRICULA INMOBILIAR

1. CONSULTA EL ESTADO DE UN FO
2. RELACIONAR DOCUMENTOS PARA
§ 3. CORRECCION DE NUEVAS ENTRAD

4. CONFRONTACION
5. REPARTO DOCUMENTOS

6. LISTAR DOCUMENTOS DE ANTIGU
7. CONSULTA RUTA DE CERTIFICAD
8. CONSULTA RUTA DE DOCUMENTOS
9, IMPRIMIR RELACION PARA CONF
10. CAMBIO CLAVE

Enter your choice:

> Funcionario encargado de atender la PQRs, con fa totalidad de opciones del menu de corrzcciones
habilitadas en el sistema de folio y no se encuentra bajo el control def lider del grupo de correcciones.

From: Luis Carlos Gutierrez Henao <luisc.gutierrez@supernotariado.gov.co>
Sent: Thursday, October 13, 2022 9:05:03 AM

TJo: .

Subject:

| 1. Consultar Folios por Nro. Matricula

Consultar Ralaciones de Impresion por Matricula
Consultar Matriculas Bloqueadas por este Usuario
Bloquear Folios

Desbloquear Folios

IMPRIMIR CONSTANCIA CORRECCIONES IMPRESORA LASER
Cerrar Folios

. Reabrir Folios (Previamente Cerrados)

. Ingresar Complementacion a Folios

Efectuar Anotaciones Temporales POR CORRECCION EXTERNA

Enter your choice:

]

QWO b W

=
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19. RECEPCION DOCUMENTOS DE OTRAS DEPENDENCIAS

20. Creacion de Cartas y Oficios

21. Consulta matricula por escritura y fecha

22. Consulta Matricula por documento de identidad, nit o secuencia
23. Consulta nombre especifico en Mayor Extension

24. CONSULTA CODIGOS DE NATURALEZA JURIDICA

25. CONSULTA RUTA DE DOCUMENTOS

26. CONSULTA NOTAS DEVOLUTIVAS.

27. SOLICITUD DE CORRECCIONES.

§28. CONSULTA RUTA DE CORRECCIONES

Enter your cheoice: K

OFICINA DE SISTEMA
SUPERINTENDENCIA DE NOTARIADO Y REGISTR E

MATRICULA INMOBILTARIA

24. CONSULTA CODIGOS DE NATURALEZA JURIDICA

25. CONSULTA RUTA DE DOCUMENTOS

26. CONSULTA NOTAS DEVOLUTIVAS.

27. SOLICITUD DE CORRECCIONES.

28. CONSULTA RUTA DE CORRECCIONES

29, IMPRIMIR RELACION DE INGRESO DE CORRECCIONES
30. DESANOTACION DE CORRECCIONES.

31. ENTREGA DE CORRECCIONES.

32. Cambhiar Clave de Acceso

133. salir
Enter your choice: - B
OFICINA DE SISTEMAS '
pplication: FOLIO Menu: FOLIO - <OSC><DBG> <Rep> ||

ey r—— ‘-

» Funcionario de almacén con acceso a consulta de folios de matricula.

H A N & o8
Witmar Alberto Moreno Rodriguez MiS 1271072022 2:33 PM

Consultar Folios por Nro. Matricula
2. CONSULTA RUTA DE DOCUMENTOS
3. CONSULTA RUTA DE CERTIFICADOS

4. Cambiar Clave de Acceso
5. Salir

Se generan copias de respaldo al servidor de gestion documental IRIS de forma automética programada desde el
nivel central. No obstante, no se verifica la efectividad de dichas copias en la oficina de registro, lo cual no garantiza
que las mismas se generen correctamente y puedan ser utilizadas en caso de contingencia. Lo anterior, no permitiendo
cumplimiento de la “politica de respaldo y restauracién de informacién” suscrita en la politica general y especifica de

13
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seguridad de la informacion de la SNR y del Anexo A de 1a 1SO 27001. - “Seguridad de las operaciones - copias de
respaldo’.

10. Existen 9 contratistas de linea de produccién que acceden al sistema misional folio magnético con los usuarios
DIGITA1 y DIGITA2, generando las siguientes vulnerabilidades:
e Comparten claves el usuario y claves para ingreso al sistema misional.
e Tienen acceso a opciones del sistema misional que no corresponden con el rol que
desempeifian en la oficina de registro.
e Utilizan el correo personal para gestionar informacion institucional.
Lo cual afecta el cumplimiento del Anexo A 1SO27001:2013 —A.9.2.4 “Control de Acceso”.

@,‘)"\@\/‘B

diana bravo <dianafernanda30@hotmail.com> W 1271072022 1 23 P

SUPERINTENDENCIA DE NOTARIADO Y REGISTRC

MATRICULA INMOBILIARIZA

1. ENTREGA DE CERTIFICAROS

2. ENTREGA DE CERTIFICADOS POR FECHR
3. ENTREGA DE DOCUMENTOS

4. CONSULTA RUTA DE CERTIFICADOS

6. CONSULTA FOLIOS POR MATRICULA

7. CAMBIO CLAVE

8. SALIR

Enter your choice: :
OFICINA DE PLANEACION E INFORMATICA |

zion: RUTA Menu: RUTA . o <OSC>_<!_:>_1?G> ] ‘E‘.E_"

11. Los contratistas de linea de produccion comparten las claves de accesoy utilizan el correo personal para enviofrecito
de informacion institucional. Contrario a lo sefialado en la Politica de seguridad y Privacidad de la entidad” y Anexo A
de 1a 1S027001:2013: .
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1
LISTADO DE CONTRATISTAS ACTUALIZADO ORIP CALS - 2022
No, CEDULA NOMBRES ' APELLIDOS No.
l. contRaTo | TELEFONO CORAED ELECTRONICO
1 307008 MAPLY MARTINEZ DIAZ
. ot MAPL 1604-2021 |316 0008 03 jm com
; 4;',-3-:47-5 - LONNE _"§ren'woezuo~rss 17432021 [314 856 83 70 _iwonche? corm
s o K 2 LA MMPARG | IMAMAN CUACIALPUD | 1606-2021 1311 336 67 &3 I gormampere
§ili N COLLAZOS MENESES | 1800-2021 [315 377 00 22 [hcycotascemibamal
[ ¥ J1d3%e 14 INGFiU DAYANA _[CASTARQ LAGOS 1507.2021 1312 476 42 28 | wd32eg@towmel com 2 1’
3 1:::;5__§gf_vfm.cmocm CARDONA MICOLTA 6632021 (315 593 42 85 oom I
[ 13‘_13‘_.5 TCE _HECTOR FABK) VALLARING DAVILA 16012021 315 433 87 19 |hecioraavin2’8 com
| oe‘-z':e_c_,pnwreo.wm BRAVG LOPEZ 1502-2021 |318 557 08 ¢ = com
3 1T 148042 401 i NIt FR TATANA JMONTOYA BOLAROS T 996.2021 1321 762753 com []
- i

12. Existen codigos de naturaleza juridica que no funcionan en el sistema de folio magnético, 702, 703, 704 alguno de
los 800. Lo cual obliga a utilizar otros codigos, generando afectacion de INTEGRIDAD de la informacion.

o AnTe - 192.100.90029 (ands mf) - o] x
e Edeawr v Smion Cenfiguar Espacisl  Ayuda I
Bl B OV ODS Iavm Y B> |
Ft © F2 ' F3  F4 ' F5  F6 ' F7 ' F8 ' FS ' F10 ' F1  F12 | F13 Y F14 ' F15 ' F18
OFICINA DE REGISTRO DX II. PP. 13-10-2022
Registro de Anctaciones Temporales 99:31:0
Matricula Nro: Nro Radicaeion:

. NATURALEZA JURIDICA
Cod Especificacion

- . -

Nro De/A T Nxo Doc Primer Apellido Segundo Apellido

ilraz001

JORRIJA EL CODIGD DE LA NATURALEZA JURIDICA
Count: *0 <List><Raplace>

—— an aumi
~

13. Control de ingreso y salida de equipos portatiles a las instalaciones de la oficina de registro, mediante registro en la
bitacora realizada por el vigilante de la ORIP. Anexo A norma 1S027001:2013 A.11.2.5 “Retiro de Activos”.
Conformidades:

1. La ORIP cuenta con un Sistema Biométrico para registro de ingreso y salida del personal a las Oficinas, lo cual ayuda
en el cumplimiento del Control A.11.1 “Areas Seguras” del Anexo A de la ISO 27001.

15
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" La Planta eléctrica y UPS instaladas funcionan correctamente segin informacion suministrada por los funcionarios
técnicos de la ORIP. Lo cual permite dar cumplimiento al Control A.11.1 “Areas Seguras” del Anexo A de la ISO
27001.- Sequridad fisica y del entorno y politica de seguridad de la informacion de la SNR.

. El extintor ubicado en el centro de computo y cableado se encuentran con fecha de vencimiento vigente, lo cual
permite dar cumplimiento del Control A.11.1 “Areas Seguras’ del Anexo A de la ISO 27001.

. La oficina de registro se encuentra en proceso de traslado del archivo al nivel central, con el apoyo de la Oficina de
Gestion documental. Permitiendo el cumplimiento de la politica de seguridad respecto del Anexo A de la ISO
27001:2013 “politica seguridad de oficinas”.

. Se identifico control de acceso al lugar de ubicacion del servidor de Iris documental y rack de comunicaciores.

Permitiendo el cumplimiento al Control A.11.1 “Areas Seguras” del Anexo A de la ISO 27001.- Seguridad fisica y det
entorno.

. Elcanal de internet de Claro presenta un rendimiento aceptable en la calidad del servicio. Permitiendo el cumplimientc
de fa norma internacional 1S027001:2013 A.
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7. CONCLUSION DE LA AUDITORIA

RECOMENDACIONES:

Consultar periddicamente la Politica de seguridad y privacidad de la informacion publicada en el portal Web de la
Entidad.

Dar aplicabilidad y cumplimiento a los lineamientos suscritos en la politica de seguridad adoptada por la Entidad.

Recordar al personal que la politica de seguridad de la informacion es de obligatorio cumplimiento tanto para
funcionarios de planta, provisionales, contratistas, pasantes, proveedores y/o colaboradores.

Levantar el plan de mitigacion en aras de establecer los controles correspondientes y minimizar y/o evitar la
materializacion de los riesgos de seguridad.

Recordar a los funcionarios que son responsables de generar las copias de respaldo periddicamente de los
computadores o estaciones de trabajo para su almacenamiento en la One Drive. Para lo cual se pueden apoyar en el
agente de mesa de ayuda en sitio.

Realizar bloqueo a las cuentas de usuario en folio magnético que no se encuentran vinculadas a Entidad temporal o
definitivamente.

El uso del correo sea de uso exclusivo para informacion institucional.

Mantener el escritorio limpio y sin informacion sensible, clasificada y confidencial, con el fin de evitar el acceso a la
misma a personal no autorizado.
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10.

1.

12.

13.

14.

15.

16.

17.

18.

19.

Bloquear las pantallas en ausencia por tiempo  prolongado.

Al finalizar el dia, apagar los computadores excepto cuando la OTl notifique la necesidad de dejarlos encendidos en
la noche.

Reportar oportunamente sobre cualquier incidente de seguridad que se presente, a través de los canales de scporte
indicados en el papel tapiz de los computadores.

Los usuarios creados en el sistema folio magnético, deben contar Gnicamente con las opciones definidas de acuerdo
al rol que desempefian en la oficina. Asi mismo, hacer seguimiento a la administracion de usuarios des habilitando
los usuarios ausentes de forma temporal o definitiva, o aquellos que hayan brindado apoyo a la Oficina de registro.

No compartir las claves de acceso de los sistemas de informacion, ya sea el sistema de informacién registral folio
magneético, iris documental, acceso al computador, correo electronico efc.

Recordar a los funcionarios y contratistas No colocar claves de acceso en adhesivos, cuadernos, agendas efc. y
dejarlas a la vista en el escritorio.

Usar el correo institucional para uso exclusivo en el manejo de informacién Institucional.
Diligenciar una bitacora donde se registre el control y seguimiento de backups del servidor de Iris documental.

Recordar a los contratistas que la informacién generada en el marco contractual es de propiedad de la Entidad. Asi
mismo, les es de obligatorio cumplimiento las politicas de seguridad de la informacion de la Superintendencia, donde
contempla aspectos como confidencialidad, no comercializacion, no distribucion, no venta, no uso para beneficio
propio, entre otros aspectos suscritos en dicha politica.

De forma pricritaria validar y depurar en el sistema de folio magnético, que los funcionarios y/o contratistas tengan
habilitadas UNICAMENTE las opciones asociadas al rol que desempefian en la oficina.

Se recomienda gestionar ante el nivel central la vinculacion de un ingeniero de sistemas que apoye las labores
técnicas que surjan en la oficina de registro, toda vez que el alcance de las funciones del agente de mesa de ayuda
en sitio son limitadas por la empresa Pears Solution. El ingeniero coordinador de la regional pacifico, apoya de forma |
colaborativa las actividades técnicas que surgen en la Oficina de registro aunque no son parte de sus funciones, entre |
las cuales se encuentra el apoyo a la administracion del sistema misional de folio magnético, con usuario asignado
para tales actividades. : S

18
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Nonibre-y Apellidos Campletos

Francisco Javier Vélez Pefa

Registrador Principal de Instrumentos Publicos
Oficina de Cali - Valle.

Duefio del Proceso.

Equipo Auditor: % .
Leyla Zoraya Guzman R.

1=
Sandra Castro Cruz. &M Q—Q/C«/
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ACTA DE APERTURA
AUDITORIA POLITICA DE SEGURIDAD DE LA INFORMACION
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION.

OBJETIVO: |dentificar oportunidades para mejorar el sistema de gestiéon de seguridad de
la informacién, generando valor agregado a la gestion de la Superintendencia de
Notariado y Registro y recomendaciones al sistema. — Socializar la politica de seguridad
de la informacién adoptada por la Entidad mediante resolucion No. 06416 de julio 13 del
2021.

FECHA: Cali, 12 de Octubre de 2022.

HORA INICIO: 10:00 a.m. del 12 octubre de 2022.
LUGAR DE REALIZACION: Oficina de Registro de Cali.
DEPENDENCIA O PROGRAMA QUE ORGANIZA: Oficina de Tecnologias de la

A Informacion.
NOMBRE DEL MODERADOR Leyla Zoraya Guzman Rodriguez,

Sandra Rocio Castro Cruz.

Cédigo: Superintendencia de Notariado y Registro
MP - CNEA - PO -02-PR - 01- FR - 02 Calle 26 No. 13 - 49 Int. 201

Version: 01 : PBX 57 + (1) 3282121

Fecha: 10/11/2021| ed

Bogota D.C., - Colombia

http://www supernotariado.gov.co
correspondencia@supernotariado.gov.co



http://www.suoernotariado.aov.co
mailto:correspondencia@supernotariado.gov.co




Ll

SUPERINTENDENCIA
DE NOTARIADO
& REGISTRO

La guarda de la fe piblica

MINISTERIO DE JUSTICIA Y
DEL DERECHO

DESARROLLO DE LA REUNION Y CONCLUSIONES

Siendo las 10:00 a.m. del 12 de octubre del 2022, se da inicio a la visita en la Oficina de
Registro de Instrumentos Publicos de Cali, donde el equipo auditor se reaine con el sefior
Registrador de Instrumentos Pubicos, Coordinador juridico, coordinador técnico
administrativo y coordinador técnico regional. Dando a conocer el objeto y alcance de
visita, resaltando el propésito de socializar la politica de seguridad de la informacion
adoptada por la Superintendencia mediante resolucién No. 06416 de julio 13 del 2021.

Asi se expone la importancia de identificar las oportunidades de mejora en el marco del
cumplimiento de la politica y del Sistema de Seguridad y Privacidad de la Informacion.

Se planea la ejecucién y logistica para el desarrollo de la auditoria con el propoésito de
lograr el objetivo de la visita, sin que se altere la operacion regular de la oficina y por
consiguiente sin alterar la atencién al usuario.

El coordinador administrativo y técnico regional, realiz6 el recorrido al equipo auditor por
las diferentes areas de la oficina de registro, presentando al equipo auditor e informando
acerca de las actividades que se realizaran en los equipos de cémputo durante el
desarrollo de la visita, igualmente les explica el objeto de la visita e importancia de realizar
la misma.

Se acuerda realizar la reunion de sensibilizaciéon a las 4:00 p.m. una vez finalizado el
horario de atencién al usuario. La exposicién esta dirigida a funcionarios, contratistas y
pasantes. Participaron algunos funcionarios de cada una de las areas de la ORIP, como
son: Areas de juridica, administrativa, calificadores, correcciones, cajeros, liquidadores,
archivo, antiguo sistema, tecnologia, linea de produccion y personal de apoyo.

En dicha socializacion se informa acerca de la importancia de la implementacion del
sistema de Gestidn de seguridad de la Informacién enfocado en la politica de seguridad.
Se explica la importancia de la salva guarda de la informacion institucional, el objetivo de
la politica, alcance, marco normativo, politicas especificas como administracion del uso
del correo electronico institucional, trabajo remoto, escritorio limpio, realizacion de copias
de respaldo de los computadores, manejo de contrasefas, entre otras.

Adicionalmente se explica la ubicacion de la Oficina de Registro en el organigrama de la
Entidad, por ser ésta quien lidera el proceso de seguridad, la ubicacion de los sistemas
de gestion en el mapa de procesos y por consiguiente del Sistema de Gestion de
Seguridad y privacidad de la Informacion.

Se explican los conceptos de la triada de la Informacién, y con ejemplos se aterriza a la
Oficina de registro: Confidencialidad, integridad y disponibilidad.

iCodigo: ) Superintendencia de Notariado y Registro
\";';s:ign",‘gf -PO-02-PR-01-FR-02 Calle 26 No. 13 - 49 Int. 201
Fecha: 10/11/2021) e4 B';S:t :702(1 )-%gli::t}ia
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Se expllca el tema de activos de informacion y su clasificacion segin la ley 1712 de 2014
Informacién clasificada, informacién reservada e informacion publica.

Se explica acerca del modelo integrado de planeacién y Gestién MIPG y coOmo interactia
con el Sistema de seguridad.

Se explica el procedimiento de gestién de incidentes de seguridad de la Informacién y los
canales de comunicacién para reportar los mismos. Se explica la diferencia entre
- incidente de seguridad y evento de seguridad.

Se hace entrega a los participantes de volantes donde se relacionan algunos tips de
seguridad de la informacion, con el fin que socializar aspectos relevantes.

Asi mismo, se realiza el desarrollo de la lista de chequeo para verificar el cumplimiento
de la politica general y especifica de seguridad de la informacion- SGSI, se indaga a los
funcionarios si conocen la politica de la seguridad de la informacién, se les ensefia la ruta
para consultar y descargar la politica.

De acuerdo con las politicas del SGSI se realiza concientizacion a los funcionarios para
consulta y efectos de no cumplimiento de la misma.

COMPROMISOS Y TAREAS

Fecha de
N° Tarea A Responsable :
P Entrega
Codigo: Superintendencia de Notariado y Registro
MP - CNEA - PO - 02- PR -01 - FR - 02 Calle 26 No. 13 - 49 Int. 201
Version: 01 PBX 57 + (1) 3282121
Fecha: 10/11/2021 &b Bogoté D.C., - Colombia

hitp://www.supernotariado.gov.co
correspondencia@supernotariado.gov.co
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- 1:\: SUPERINTENDENCIA P e el L
:%;,,f NOTARIADO M!NISTER!O;D JUSTIC!AY
, . iR

ACTA DE CIERRE
AUDITORIA POLITICA DE SEGURIDAD DE LA INFORMACION
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION.

OBJETIVO DE LA VISITA: Identificar oportunidades para mejorar el sistema de gestion
de seguridad de la informacién, generando valor agregado a la gestion de la
Superintendencia de Notariado y Registro y recomendaciones al sistema. — Socializar la
politica de seguridad de la informacidén adoptada por la Entidad mediante resolucién No.
06416 de julio 13 del 2021.

~ FECHA: Cali, 14 de Octubre de 2022.

HORA INIICIO: | 11:00 a.m. del 14 octubre de 2022.

LUGAR DE REALIZACION: Oficina de Registro de Cali.

DEPENDENCIA O PROGRAMA QUE ORGANIZA: Oficina de Tecnologias de la
Informacion.

NOMBRE DEL MODERADOR Leyla Zoraya Guzman Rodriguez,

Sandra Rocio Castro Cruz.

Superintendencia de Notariado y Registro

‘Codigo:
MP - CNEA - PO - 02 - PR - 01 -FR - 02 Calle 26 No. 13 - 49 Int. 201
Version: 01
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R MR Lo guarda de la fe piblica DEL DERECEQ

DESARROLLO DE LA REUNION Y CONCLUSIONES

Se redne el equipo auditor con el sefior registrador de instrumentos publicos, coordinador
juridico, coordinador administrativo y coordinador técnico regional, con el propésito de
cerrar la visita y hacer un balance de las actividades adelantadas durante el desarrollo
de la misma.

Se informa que la visita de sensibilizacién y auditoria a la Oficina de Registro se realiz6
utilizando la metodologia de entrevistas a funcionarios, contratistas y muestreo a equipos
de cémputo, mediante el mecanismo de comprobacion técnica con el propésito de validar
la aplicabilidad de la politica de seguridad de la informacién con las funciones
desempefiadas por cada funcionario. Asi como el cumplimiento de norma internacional
1IS027001:2013.

Se ejecut6 la lista de chequeo y notas de campo definidas en la planeacién de la misma.
Se efectud registro fotografico como soporte de evidencia documental de la auditoria.

Se validaron los siguientes aspectos de conformidad a la Politica de seguridad de la
informacién adoptada por la Superintendencia, mediante resolucién No.06416 del 13 de
julio de 2021 en el marco del Sistema de Gestion de Seguridad de la Informacién — MGSI:

Administracion de usuarios en el Sistema registral folio magnético.

Seguridad de la informacién fisica que reposa en las instalaciones de la Oficina.

Efectividad de las piezas comunicativas emitidas desde el nivel central en el papel

tapiz y a través de correos electrénicos.

Seguridad de trabajo en casa y trabajo remoto.

Uso adecuado del correo institucional.

Control de acceso fisico y del entorno.

Uso adecuado del internet redes sociales.

Recomendaciones de escritorio y pantalla limpia.

. Generacion de copias de respaldo de informacién sensible en la ONE DRIVE.

10.Borrado seguro de computadores dados de baja.

11. Procedimiento de gestion de incidentes de seguridad de la informacién, entre otros
aspectos.

12.Se informd a todos los funcionarios, contratistas, pasantes, proveedores,

colaboradores el deber de dar cumplimiento a las politicas, normas,

procedimientos y buenas practicas de los temas asociados a la seguridad de la

informacion con el fin de alcanzar un adecuado nivel de proteccion en cuanto a la

confidencialidad, integridad y disponibilidad.

WN

XN O
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MINISTERIO DE JUSTICIA Y
DEL DERECHO

Se informa que se hizo entrega a los funcionarios/ contratistas de un volante con algunos
tips de seguridad.

A continuacién se relacionan algunas recomendaciones encaminadas a dar cumplimiento
a la politica de seguridad de la informacidn y su mejora continua, con el fin de reducir el
riesgo, hurto, fraude, filtracion o uso inadecuado de la informacién registral o los equipos
empleados para el tratamiento de la misma.

Se hace entrega del informe final de auditoria al Registrador de Instrumentos publicos
por ser el duefio del proceso, y se informa que deben construir el plan de mitigacion para
de observaciones identificadas en el desarrollo de la auditoria, con el fin de mitigar la
materializacion de los riesgos identificados. Para lo cual, el equipo auditor brindara el
apoyo necesario. Se recomienda desighar como enlace para los temas de seguridad al
mismo funcionario que gestiona lo correspondiente a los riesgos asociados a los
procedimientos y riesgos de corrupcion, con el fin de facilitar el seguimiento y mejora
continta del Sistema de Gestidn de Seguridad de la Informacién.

RECOMENDACIONES:

1. Consultar periédicamente la Politica de seguridad y privacidad de la informacién
publicada en el portal Web de la Entidad.

2. Dar aplicabilidad y cumplimiento a los lineamientos suscritos en la politica de
seguridad adoptada por la Entidad.

3. Recordar al personal que la politica de seguridad de la informacién es de obligatorio
cumplimiento tanto para funcionarios de planta, provisionales, contratistas, pasantes
proveedores y/o colaboradores.

4. Levantar el plan de mitigacién en aras de establecer los controles correspondientes y
minimizar y/o evitar la materializacion de los riesgos de seguridad.

5. Recordar a los funcionarios que son responsables de generar las copias de respaldo
periédicamente de los computadores o estaciones de trabajo para su almacenamiento
en la One Drive. Para lo cual se pueden apoyar en el agente de mesa de ayuda en
sitio.

6. Realizar bloqueo a las cuentas de usuario en folio magnetlco gue no se encuentran
vinculadas a Entidad temporal o definitivamente.

7. El uso del correo sea de uso exclusivo para informacién institucional.

Codigo: Superintendencia de Notariado y Registro
MP - SNEA-PO-02-PR-01-FR - 02 Calle 26 No. 13 - 49 Int, 201

ersion.
Fecha: 10/11/2021] es Bzgc):t éfﬁDz; (ﬂﬁggﬁ:ﬁ;ia

http://www.supernotariado.qov.co
correspondencia@supernotariado.gov.co

.-



http://www.suDernotariado.aov.co
mailto:correspondencia@supernotariado.gov.co

* MINISTERIO DE JUSTICIAY -
DELDERECHO ~ | = ~,. ',

SUPERINTENDENCIA
DE NOTARIADO
& REGISTRO

1o guarda de fafe piblico

8. Mantener el escritorio limpio y sin informacién sensible, clasificada y confidencial, con
el fin de evitar el acceso a la misma a personal no autorizado.

9. Bloquear las pantallas en ausencia por tiempo prolongado.

10.Al finalizar el dia, apagar los computadores excepto cuando la OTI notifique la
necesidad de dejarlos encendidos en la noche.

11.Reportar oportunamente sobre cualquier incidente de seguridad que se presente, a
través de los canales de soporte indicados en el papel tapiz de los computadores.

12.Los usuarios creados en el sistema folio magnético, deben contar Unicamente con ias
opciones definidas de acuerdo al rol que desempefian en la oficina. Asi mismo, hacer
seguimiento a la administracién de usuarios des habilitando los usuarios ausentes de
forma temporal o definitiva, o aquellos que hayan brindado apoyo a la Oficina de
reqgistro.

13.No compartir las claves de acceso de los sistemas de informacion, ya sea el sistema
de informacion registral folio magneético, iris documental, acceso al computador,
correo electrénico etc. '

14.Recordar a los funcionarios y contratistas No colocar claves de acceso en adhesivas,
cuadernos, agendas etc. y dejarlas a la vista en el escritorio.

15.Usar el correo institucional para uso exclusivo en el manejo de informacién
Institucional.

16.Diligenciar una bitacora donde se registre el control y seguimiento de backups dal
servidor de Iris documental.

17.Recordar a los contratistas que la informacion generada en el marco contractual es
de propiedad de la Entidad. Asi mismo, les es de obligatorio cumplimiento ias politicas
de seguridad de la informacion de la Superintendencia, donde contempla aspectos
como confidencialidad, no comercializacion, no distribucién, no venta, no uso para
beneficio propio, entre otros aspectos suscritos en dicha politica.

18.De forma prioritaria validar y depurar en el sistema de folio magnético, que los
funcionarios y/o contratistas tengan habilitadas UNICAMENTE Ias opciones
asociadas al rol que desempeiian en la oficina.

Cédigo: Superintendencia de Notariado y Registro
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COMPROMISOS Y TAREAS
N° Tarea Responsable 'Fecha de Entrega

El equipo auditor se pondra en contacto | Equipo Auditor :
para apoyar la construccion del plan de
mitigacion de las oportunidades de
mejora de seguridad identificadas en el
desarrollo de la auditoria.
Dar cumplimiento a las politicas de Funcionarios, Permanentemente.
seguridad de la informacién adoptada contratistas,
mediante resolucién No. 06416 de julio pasantes,
13 del 2021. colaboradores.

‘Cédigo:
MP-CNEA-PO-02-PR-01-FR-02
Version; 01
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A STAR ALLIANCE MEMBER 7.4

Avianca\,

Guzman Rodriguez Leyla Z AV 8409

HORA EN SALA GRUPO ASIENTO

05:10 B 8E

Verifica la sala en las pantallas del aeropuerto

BOG BOGOTA

Lun, 10 Oct |06:10

BOGOTA EL DORAD, Terminal
+ 1

l CLO cAL

Lun, 10 Oct |07:17
CALI ALFONSO

TU TALLA INcLUYE [

Equipaje de mano

Equipaje de bodega

SI/YES 1X23kg
Reserva: 4TDEMJ Operado por: AVIANCA
E-ticket: 134353002151801 Vendido por:
Viajero frecuente: Status:

Informacion del equipaje

Articulo personal

Puede ser una cartera, una mochila o un bolso para transportar
tu portatil u otros objetos que se puedan acomodar debajo del
asiento delantero.

Equipaje de mano

Puedes llevar liquidos, geles o
aerosoles en frascos que no superen
los 100 mililitros y empacarlos en una
bolsa transparente con autocierre.

Equipaje de bodega

Recuerda que las medidas de tu equipaje no debe exceder los
158 cm, equivalente a la suma de las dimensiones exteriores
(alto, largo y ancho). Si eres socio LifeMiles, informate en
avianca.com sobre la politica de equipaje para Vviajeros
frecuentes.

Si tu equipaje de mano o facturado no cumple con el
peso y medidas de tu tarifa, deberas pagar un costo
adicional.

\/ Guarda tu pase de abordar

\/ Compra y modifica tus viajes

Antes de tu vuelo

g Revisa tus documentos

Verifica con tiempo los documentos obligatorios para
ingresar a tu destino y evitar inconvenientes en los filtros
del aeropuerto.

m Registra tu equipaje

Llega anticipadamente al aeropuerto y haz el registro de
tu maleta. Si no lo tienes, dirigete a la sala de abordaje
sefialada en las pantallas del aeropuerto.

@ Llega al aeropuerto

Preséntate en el aeropuerto con 3 horas de anticipacion
para vuelos internacionales y con al menos 2 horas para
vuelos nacionales.

o Preséntate en la puerta de embarque

Recuerda que la puerta del avién cierra 15 minutos antes
del vuelo.

Presta atencién

Mantente atento y consulta el estado de tu vuelo en
avianca.com, Avianca App o nuestras redes sociales.

Observaciones

Descarga Avianca App gratis

Disfruta todos los beneficios
gue nuestra aplicacion tiene
para ti: \

- -

iHola, Carlos! @

Cudl e tu prowimas desting?

PUTELY e ssses |
BOG & MAD

L 24 B | 200

\/ Revisa el estado de tu vuelo

/ Mucho mas...

Escanea el cddigo QR y ten la informacion que necesitas
en la palma de tu mano.

Dispanible =n

App Store J [b’ G:;ogle F'Ia*f]

C




A STAR ALLIANCE MEMBER 7.4

Avianca\,

Castro Cruz Sandra Rocio AV 9812

HORA EN SALA GRUPO ASIENTO

19:04 B 8B

Verifica la sala en las pantallas del aeropuerto

CLO cALl

Vie, 14 Oct |20:04

; CALI ALFONSO B

l BOG BOGOTA

Vie, 14 Oct |21:05
BOGOTA EL DOR, Terminal 1

TU TALLA INcLUYE [

Equipaje de mano

Equipaje de bodega

SI/YES 1X23kg
Reserva: 4TDEMJ Operado por: AVIANCA
E-ticket: 134353002151902 Vendido por:
Viajero frecuente: Status:

Informacion del equipaje

Articulo personal

Puede ser una cartera, una mochila o un bolso para transportar
tu portatil u otros objetos que se puedan acomodar debajo del
asiento delantero.

Equipaje de mano

Puedes llevar liquidos, geles o
aerosoles en frascos que no superen
los 100 mililitros y empacarlos en una
bolsa transparente con autocierre.

Equipaje de bodega

Recuerda que las medidas de tu equipaje no debe exceder los
158 cm, equivalente a la suma de las dimensiones exteriores
(alto, largo y ancho). Si eres socio LifeMiles, informate en
avianca.com sobre la politica de equipaje para Vviajeros
frecuentes.

Si tu equipaje de mano o facturado no cumple con el
peso y medidas de tu tarifa, deberas pagar un costo
adicional.

\/ Guarda tu pase de abordar

\/ Compra y modifica tus viajes

Antes de tu vuelo

g Revisa tus documentos

Verifica con tiempo los documentos obligatorios para
ingresar a tu destino y evitar inconvenientes en los filtros
del aeropuerto.

m Registra tu equipaje

Llega anticipadamente al aeropuerto y haz el registro de
tu maleta. Si no lo tienes, dirigete a la sala de abordaje
sefialada en las pantallas del aeropuerto.

@ Llega al aeropuerto

Preséntate en el aeropuerto con 3 horas de anticipacion
para vuelos internacionales y con al menos 2 horas para
vuelos nacionales.

o Preséntate en la puerta de embarque

Recuerda que la puerta del avién cierra 15 minutos antes
del vuelo.

Presta atencién

Mantente atento y consulta el estado de tu vuelo en
avianca.com, Avianca App o nuestras redes sociales.

Observaciones

Descarga Avianca App gratis

Disfruta todos los beneficios
gue nuestra aplicacion tiene
para ti: \

- -

iHola, Carlos! @

Cudl e tu prowimas desting?

PUTELY e ssses |
BOG & MAD

L 24 B | 200

\/ Revisa el estado de tu vuelo

/ Mucho mas...

Escanea el cddigo QR y ten la informacion que necesitas
en la palma de tu mano.

Dispanible =n

App Store J [b’ G:;ogle F'Ia*f]

C




