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1. DESCRIPCION DE ASEGURAMIENTO
Tipo de Aseguramiento: Auditoria Regular
Tipo de Informe: Informe Definitivo

Nombre Unidad Auditable O Proceso Auditado: Macro proceso Gestion Del Talento Humano - Proceso De
Nomina Y Gestion Financiera - Administracion

Responsable Unidad Auditable o Proceso Auditado: Direccion de Talento Humano y Direccion
Administrativa y Financiera.

Fecha de Apertura Trabajo de Aseguramiento: 25 de mayo de 2023.
Fecha de Cierre Trabajo de Aseguramiento: 11 de Julio de 2023

Objetivo(s) del trabajo de Aseguramiento: Evaluar y verificar desde el aspecto juridico, financiero y técnico
el cumplimiento de la normativa vigente y la aplicacion de los procedimientos asociados a los Proceso de
Nomina de servidores publicos y pensionados de la SNR, a partir de una muestra selectiva de la informacion
registrada para la vigencia 2022, frente a la liquidacion de pagos de némina, seguridad social y aportes
parafiscales, retencion en la fuente, tramite de incapacidades y liquidacion de cesantias.

Alcance del trabajo de Auditoria: Evaluar desde el aspecto juridico, financiero y técnico el cumplimiento de
la normatividad vigente y la aplicacion de los procedimientos asociados a los Proceso de Némina de servidores
publicos y pensionados de la SNR, frente al periodo comprendido entre el 01 de enero y diciembre de 2022 a
partir de una muestra selectiva de la informacion suministrada por el sujeto auditado a través del sistema
PERNO frente a la liquidacion de pagos de nomina, seguridad social y aportes parafiscales, retencion en la
fuente, tramite de incapacidades, liquidacion de cesantias; de igual forma, verificar los requerimientos y
desarrollos del software por medio de los ajustes realizados en el sistema PERNO, tramite de incapacidades,
pagos de cesantias, comparacion de cédulas con base de datos de la Registraduria Nacional; adicionaimente,
evaluar la efectividad de los planes de mejoramiento vigentes, institucional y suscritos con la CGR, como
resultado de los informes de seguimiento y auditorias internas y externas; evaluacion de la identificacion de
riesgos, disefio, ejecucion y efectividad de controles que pueden afectar el cumplimiento del objetivo de estos
Procesos, mapas de aseguramiento.

Criterios:

+  Constitucion Politica de 1991, articulo 53

* Ley 100 de 1993: Por la cual se crea el sistema de seguridad social integral y se dictan otras
disposiciones Libro Primero Sistema General de Pensiones, (Némina Pensionados).

+  Decreto Ley 1042 de 1978: “Por el cual se establece el sistema de nomenclatura y clasificacion de los
empleos de los ministerios, departamentos administrativos, superintendencias, establecimientos
publicos y unidades administrativas especiales del orden nacional, se fijan las escalas de
remuneracion correspondientes a dichos empleos y se dictan otras disposiciones”. Articulo 13, Articu*,
33, Articulo 58. (Némina funcionarios).
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Decreto 1045 de 1978: “Por el cual se fijan las reglas generales para la aplicacion de las normas sobre
prestaciones sociales de los empleados publicos y trabajadores oficiales del sector nacional.” Articulo
3, Articulo 5, Articulo 8, Articulo 32, Articulo 45. (Némina funcionarios).

Decreto Ley 624 de 1989 “Por el cual se expide el Estatuto Tributario de los Impuestos Administrados
por la Direccion General de Impuestos Nacionales Articulos 368 y 375.

Decreto Ley 1668 de 1997: Por el cual se suprime el Fondo de Previsién de Notariado y Registro
‘FONPRENOR" y se ordena su liquidacion. Articulo 6°, (Nomina Pensionados).

Decreto 019 de 2012: Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Publica.” Articulo 121. (Némina
funcionarios).

Decreto 1081 de 2015: “Por medio del cual se expide el Decreto Reglamentario Unico del Sector
Presidencia de la Republica” Articulo 2.1.4.2 (Nomina funcionarios).

Decreto 1083 de 2015, “por medio del cual se expide el Decreto Unico Reglamentario del sector de
Funcion Publica” Articulo 2.2.1.1.2, Articulo 2.2.5.5.3, Articulo 2.2.5.5.50 (Nomina funcionarios).
Decreto 473 de 2022 Por el cual se fijan las remuneraciones de los empleos que sean desempefiados
por empleados publicos de la Rama Ejecutiva, Corporaciones Auténomas Regionales y de Desarrollo
Sostenible, y se dictan otras disposiciones. Articulo 6, Articulo 17, Articulo 44. (némina funcionarios).
ISO/IEC 27005- Normativa dedicada exclusivamente a la gestion de riesgos en seguridad de la
informacion. Proporciona recomendaciones y lineamientos de métodos y técnicas de evaluacion de
riesgos de Seguridad en la Informacion, en soporte del proceso de gestion de riesgos de la norma
ISO/IEC 27001.

Decreto 767 de 2022: “Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones:
ARTICULO 2.2.9.1.2.1. - Estructura 5.1. Proyectos de Transformacion Digital: Comprende aquellos
proyectos que implementaran los sujetos obligados para aportar a la generacion de valor publico
mediante el aprovechamiento de las capacidades que brindan el uso y la apropiacion de las
Tecnologias de la Informacion y las Comunicaciones y asi alcanzar los objetivos estratégicos
institucionales. Los proyectos de Transformacion Digital deberan estar integrados al Plan Estratégico
de Tecnologia y Sistemas de Informacion (PETI)".

Guia de administracion publica- Régimen prestacional y salarial de los empleados publicos Version 3-
Direccion Juridica 50 (némina funcionarios).

Guia de Auditorias Interna Basadas en Riesgos para las Entidades Publicas, version 4, julio del 2020
- DAFP.

Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Version 5 -
diciembre de 2020-DAFP.

Procedimiento de liquidacion de nomina, seguridad social y aportes parafiscales; procedimiento tramite
y recobro de incapacidades; procedimiento liquidacion y pago de cesantias y procedimiento de
liquidacion de némina de pensionados.

Manual o Instructivo para el retiro parcial de cesantias (némina funcionarios).

Manual de funcionamiento Aplicativo ERP-PERNO. (némina funcionarios).

La normativa interna (procesos, caracterizacion, procédimjentos, Politicas de Operacion, Formulacion
y seguimiento Planes de Mejoramientos, riesgos, entre otros como actos administrativos) en la entidad
de competencia del Macro proceso de Gestion del Talento Humano y Macro proceso de Gestion
Financiera; asi como aquellos procesos involucradg)
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« Politica General y politicas especificas del Sistema de Seguridad de la Informacion de la
Superintendencia de notariado y registro.
+  Demés normas aplicables al objeto de la auditoria.

Limitaciones en el proceso auditor: No suministro del Convenio Interadministrativo suscrito entre la
Secretaria de Hacienda Distrital y la Superintendencia de Notariado y Registro, para el funcionamiento del
aplicativo ERP-PERNO, por parte del sujeto auditado, el cual fue solicitado a través de radicado SNR-
20221E005201 del 25 de abril de 2023, limitando de esta forma el seguimiento y evaluacion del cumplimiento
de las obligaciones y vigencia del mencionado convenio, por parte del equipo auditor.

Fortalezas en el proceso auditor: Durante la ejecucion del trabajo de campo de la auditoria, se evidencié que
el Sujeto Auditado, cumplié con la normativa aplicable a la retencion en la fuente a funcionarios de la
Superintendencia de Notariado y Registro, como agente retenedor de teniendo en cuenta los ingresos base de
retencion de los mismos. Asi mismo, cumplio con la realizacion del tramite de radicacion ante la EPS de
incapacidades por enfermedad general y licencia de maternidad o paternidad, por parte del grupo de nomina.

Equipo auditor:

e Rubén Dario Cordoba Victoria (Lider) Componente Financiero
e Heidy Karen Portilla Torres Componente Juridico
e Leonardo Narvaez Ballesteros Componente Tecnologico

2. METODOLOGIA

En atencion a la verificacion y seguimiento del cumplimiento de la normatividad vigente, procedimientos y demas
disposiciones internas en el marco del objeto de la auditoria, se implemento la siguiente metodologia al proceso
de aseguramiento; métodos de observacion, verificacion documental digital, pruebas de recorrido y analisis de
la documentacion suministrada por el sujeto auditado, asi como informes publicados en la pagina web de la
entidad y en el sistema integrado de Gestion — SISG.

El presente informe se realizé teniendo en cuenta la informacion suministrada por la Direccion de Talento
Humano, Direccion Administrativa y Financiera, teniendo en cuenta los requerimientos realizados por el equipo
auditor, a través de los radicados con numeros SNR2022IE005201 del 25 de abril, SNR2023IE006170 del 9 de
mayo, SNR2023IE007450 del 1 de junio y correo electronico del 13 de junio de 2023.

En el desarrollo del trabajo de aseguramiento, se implementaron las siguientes técnicas de auditoria:

+  Consulta: Entrevistas con el Sujeto Auditado los dias 13, 18 y 25 de abril, 4 de mayo, 6 y 8 de junio de
2023, las cuales fueron atendidas por los Coordinadores y su Equipo de Trabajo y cuyas actas reposan
en los papeles de trabajo de la auditoria.

*  Inspeccion: Se examinaron documentos y soportes recibidos en respuesta a solicitudes del Equipo
Auditor.

* Revision de Comprobantes: Se realizo pruebas de validez de la documentacion suministrada por el
sujeto observando la informacion de los pagos generados por el SIIF en concordancia con los pagos
gestionados por la SNR y lo generado por el aplicativo PERNO. Auditado.

+ Rastreo: En las pruebas de recorrido se realizé verificacion de las actividades de cada uno de
procedimientos evaluados por parte del sujeto auditad
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*  Procedimientos analiticos: Se realizaron comprobaciones de los calculos respecto de las liquidaciones
de nominas (funcionarios y pensionados) con el fin de identificar anomalias en la informacion, siendo
verificados los pagos en el SIIF y ejecuciones presupuestales.

* Confirmacion: En las pruebas de recorrido se verifico por parte del equipo auditor el cumplimiento de
las actividades consignadas en cada uno de los procedimientos objeto de analisis.

*+  Observacion: Mediante inspeccion en sitio se verifico la documentacion entregada por el sujeto
auditado durante las pruebas de recorridos realizadas.

Seleccion de la Muestra: Para el desarrollo de la auditoria se aplico la metodologia del Departamento
Administrativo de la Funcion Piblica - DAFP en hoja electronica Excel, del periodo comprendido entre el primero
de enero a 31 de diciembre de 2022, generandose un calculo de muestra estadistica aleatoria, la cual consistio
en tomar el tamafio de la poblacion de 2.196 funcionarios de nomina de funcionarios y 185 de pensionados,
que incluy6 cargos de Directivos (Superintendente, Secretario General, Superintendente Delegado, Director
Tecnico, Director de Super, Jefe de oficina, Subdirector, Director Regional) Asesores, Profesionales
(Especializado, Universitario) Técnicos (Administrativo, Operativo) y Asistenciales (Secretario Ejecutivo, Auxiliar
Administrativo y Conductor Mecénico) aplicando la formula para calculo del muestreo aleatorio simple, con un
margen de error sobre la muestra del 7% y del 8% respectivamente, y un nivel de confianza del 90%, dando
como resultado 54 cargos de nomina de funcionarios para ser revisados y 27 pensionados.

Se analizaron pagos por los conceptos de sueldo, primas (prima técnica, prima de actividad) vacaciones,
incapacidades, prima de vacaciones, cesantias y bonificacion por servicios, correspondientes a los meses de
enero, marzo, junio y septiembre de 2022.

Pruebas de Control: El Equipo Auditor realizé pruebas de recorrido durante los dias 6 y 8 de junio de 2023,
atendidas por la Coordinacion de Talento Humano, Jefe de Presupuesto y sus Equipos de Trabajo a fin de
verificar los soportes recibidos en respuesta a solicitudes efectuadas, solicitar nuevos soportes y revisar
documentacion, verificando una a una las actividades consignadas en los procedimientos de liquidacion de
nomina de funcionarios, seguridad social y aportes parafiscales; liquidacion de nomina de pensionados; tramite
y recobros de incapacidades y liquidacion y pago de cesantias; igualmente, se efectuaron mesas de trabajo
con el Sujeto Auditado los dias 13, 18 y 25 de abril, y 4 de mayo de 2023, con la participacion de Coordinadores
y sus Equipos, con el fin de conocer y ampliar el conocimiento por parte del Equipo Auditor de las actividades
y labores que desarrollan las Direcciones de Talento Humano, y Administrativa y Financiera, al igual que sus
procedimientos.

3. DESARROLLO Y RESULTADOS DEL PROCESO DE ASEGURAMIENTO
3.1. DESCRIPCION DE CONFORMIDADES

Titulo: Cumplimiento como agente retenedor de la retencion en la fuente a funcionarios de la Superintendencia
de Notariado y Registro, teniendo en cuenta los ingresos base de retencion de los mismos.

Criterios: Decreto Ley 624 de 1989 “Por el cual se expide el Estatuto Tributario de los Impuestos Administrados
por la Direccion General de Impuestos Nacionales Articulos 368 y 375.

Procedimiento 1. ARTICULO 383 ley 2010 de 2019. “Tarifa. La retencion en la fuente aplicable a los pagos
grayables efectuados por las personas naturales o juridicas, las sociedades de hecho, las comunidades
organizadas y las sucesiones iliquidas, originados en la relacién laboral, o legal y reglamentaria, y los pagﬁ
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recibidos por concepto de pensiones de jubilacion, invalidez, vejez, de sobrevivientes y sobre riesgos laborales,
sera la que resulte de aplicar a dichos pagos la siguiente tabla de retencion en la fuente.”

Rango en UVT
Tarifa Marginal Retencion en la fuente
Desde Hasta
0
05 150 19.0% (Ingreso laboral gravado expresado en

UVT menos 95 UVT) *19%

(Ingreso laboral gravado expresado en
S0 [\960 SR UVT menos 150 UVT) *28%+10 UVT

. (Ingreso laboral gravado expresado en
2060 | &40 . UVT menos 360 UVT) *33%+69 UVT

(Ingreso laboral gravado expresado en

A, 0,
%40 | 945 S5 UVT menos 640 UVT) *36%+162 UVT
(Ingreso laboral gravado expresado en
25 | 3505 UVT menos 945 UVT) *37%+268 UVT
52300 | En adelante ‘ 39.0% (Ingreso laboral gravado expresado en

UVT menos 2300 UVT) *39%+770 UVT

Procedimiento 2. El procedimiento numero 2 esta contemplado en el articulo 386 del estatuto tributario y
consiste en determinar un porcentaje fijo aplicable semestralmente de tal forma que cada semestre se determina
el porcentaje de retencion a aplicar en los siguientes seis meses. Se calcula en los meses de diciembre y de
junio de cada afio, y se toma el promedio de los 12 meses anteriores al mes en el que se hace el célculo. Una
vez determinado el porcentaje fijo se aplicara a los salarios de los seis meses siguientes sin importar el monto
mensual de los mismos.

Condicion: Se verificaron los descuentos realizados en la némina y los pagos respectivos ante la Direccion de
Impuestos Nacionales — DIAN, en la vigencia 2022, para lo cual se tuvo en cuenta las bases salariales
susceptibles de efectuarle el descuento de retencion en la fuente seleccionando una muestra de los meses de
enero, marzo, junio, septiembre y diciembre de 2022, informacion que se recopild del aplicativo ERP-PERNO
verificando los pagos realizados en el Sistema Integrado de Informacion Financiera (SIIF) cumpliendo como
agente retenedor y con el pago oportuno del descuento, tal como se observa en la siguiente tabla. (16
funcionarios).

Tabla Nro. 1. Descuentos de Retencion en la Fuente 2022

Procedimiento
DESCUENTOS RETEFUENTE 2022 Aplicado
ENERO
NOMBRE FUNC SUELDO RETEFUENTE
1 BASTIDAS MADURO ELIANA PATRICIA 8.068.525 | - 1.133.000 2
2 CARVAJAL CARRILLO LEIDY 4.832.174 [ - 100.000 2
3 GARAVITO URREA INDRID MARCELA 5.995.256 | - 87.000 1
4 MELENJE HURTADO CARLOS ENRIQUE 8.872.530 [ -  641.000 2
MARZO SUELDO RETEFUENTE
2
J ACOSTA GUZMAN KELLY ANDREA 4.832.174 -289.000
2
g CARVAJAL CARRILLO LEIDY 4832174 -79000
2
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L SANUDO CORREA ANGELA MARIA 5.503.067 -323.000
= SEPTIEMBRE
[ NOMBRE FUNC SUELDO RETEFUENTE
2
i 9 ALVAREZ GOMEZ MAURICIO 9.516.676 -1.074.000
i 2
| 10 CUENCA CUELLAR CAROLA 5.902.590 -592.000
PRIMA RETEFUENTE
2
1 GARCIA FLOREZ GOETHNY FERNANDA 7.370.460 -1.071.000
2
1 PENUELA REINA NELSON JAVIER 6.680.038 -738.000
] 2
12 ARCE CARTAGENA ZORAIDA 4.488.832 -388.000
2
i MELENJE HURTADO CARLOS ENRIQUE 3674494 -309000
2
15 VELASQUEZ CARDENAS SANDRA ESPERANZA 4.556.062 -306.000

Fuente: Informacion Suministrada por Direcciones de Talento Humano, Administrativa y Financiera, y Papeles de trabajo de Auditoria.

Titulo: Cumplimiento por parte del grupo de némina para la realizacion del tramite de radicacién ante la EPS
de incapacidades por enfermedad general y licencia de maternidad o paternidad.

Criterios: Articulo 121 del Decreto 019 de 2012: “Por el cual se dictan normas para suprimir o reformar
regufaciones, procedimientos y trémites innecesarios existentes en la Administracion Publica.”. (Nomina de
funcionarios) respecto de incapacidades por enfermedad general y licencia de maternidad o paternidad.

Condicion: De acuerdo a lo verificado por el equipo auditor los funcionarios deben informar al jefe inmediato
sobre la expedicion de cualquier incapacidad y/o licencia, por enfermedad, maternidad o paternidad que les sea
otorgada, y este a su vez debe informar a la Direccion de Talento Humano sobre la ausencia del funcionario
enviando a través del correo institucional copia de la incapacidad y/o el aviso de ausencia del trabajador, de
acuerdo con los parametros sefialados por la ley y lo establecido en el procedimiento tramite y recobro de
incapacidades MP - GNTH - PO - 03 - PR - 03, del 15 de diciembre de 2020; una vez recibido por parte de la
Direccion de Talento Humano, esté inicia el procedimiento de radicacion ante la EPS o ARL segun el caso que
corresponda.

De la muestra seleccionada para los meses de enero, marzo, junio y septiembre de 2023 (10 funcionarios) se
realizo verificacion del tramite de radicacion de incapacidades por enfermedad general y licencia de maternidad
o paternidad ante las entidades respectivas, adelantando de manera directa su cobro para el reconocimiento,
como se observa en la siguiente imagen.

FECHA DE
MES NOMBRES Y APELLIDOS EPS INICIO DE FECHA RADICADA N° DE RADICACION
INCAPACIDAD

ENERD JAIRO FERNANDO PORTILLA SALUD TOTAL 13/01/2022 14/01/2022 821-1159357
ENERD AMPARO CARRENO LARROTA SALUD TOTAL 18/01/2022 18/01/2022 P10790912
MARZO ALEJANDRA CARVAJAL TENORIO SANITAS 8/03/2022 15/03/2022 57598519
MARZO ALMA JANETTE ARRIAGA VIVAS FAMISANAR 10/03/2022 25/03/2022 5010-2022-E-068178
MARZO AMINTA ROSA GUERRERO CASTILLO POSITIVA 3/10/2022 17/03/2022 63908
JUNIC DIANA PLAZAS SANTAMARIA SANITAS 21/02/2022 22/03/2022 57613109
JUNIQ MARTHA CONSUELO PAEZ OBANDO POSITIVA 14/06/2022 16/06/2022 140530
JUNIC MARY LUZ VILLALBA RUBIANO SANITAS 11/05/2022 9/06/2022 57793979
SEPTEMBRE ELIANA CAGUA MURILLO SURA 27/08/2022 6/09/2022 7482077
SEPTIEMBRE GLORIA PATRICIA GALLEGO BETANCUR SANITAS 16/08/2022 21/09/2022 58054123 a:
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En concordancia con lo anterior se observa que la Direccion de Talento Humano esta cumpliendo con lo
determinado en el procedimiento y el Decreto 019 de 2012, al iniciar las gestiones para el reconocimiento de
las incapacidades, ya que una vez allegado el documento se procede a la radicacion ante la EPS o ARL.

3.2. DESCRIPCION DE NO CONFORMIDADES

Titulo: Desactualizacion de los procedimientos asociados al Tramite y Recobro de Incapacidades,
Liquidacion y Pago de Cesantias, Liquidacion de Nomina, Seguridad Social y Aportes Parafiscales.

Criterio: Actividades 3, 13, 16 17, 18 y 24 del Procedimiento de Tramite y Recobro de Incapacidades MP-
GNTH-PO-03-PR-03, version 1, del 15 de diciembre de 2020, actividades 8, 9, 10, 19 y 20 del procedimiento
de Liquidacion y Pago de Cesantias MP-GNTH-PO-03-PR-02, version 1, del 15 de diciembre de 2020 y
actividades 3, 6, 13 y 16 del procedimiento de Liquidacion de Némina, Seguridad Social y Aportes Parafiscales
MPGNTH-PO-03-PR-01, version 1, del 15 de diciembre de 2020.

Condicion: En las pruebas de recorridos realizadas por el Equipo Auditor durante los dias 6 y 8 de junio de
2023, se evidencio que la persona que ejecute las actividades descritas en los citados procedimientos es
diferente al responsable consignado en el respectivo procedimiento quien realiza la tarea, advirtiendo un posible
riesgo, en el cumplimiento de la actividad.

1. Procedimiento de Tramite y Recobro de Incapacidades MP-GNTH-PO-03-PR-03, version 1, del 15 de
diciembre de 2020:

e La actividad 3 “Remitir la Novedad al Director Regional o al Director de la Dependencia del Nivel
Central' se evidencid que quien realiza la actividad es diferente al responsable registrado en el
procedimiento, al realizarla Profesional del Grupo de Nomina debiendo ser la Coordinacion del Grupo
de Nomina, Registrador o Director Regional o de Dependencia.

e Las actividades 13 “Remitir la Resolucion al Director(a) de Talento Humano™ y 14 “Enviar la Resolucion
a Secretaria General' se observo que quien realiza las mismas es diferente al responsable registrado
en el procedimiento, al realizarlas Profesional del Grupo de Némina debiendo ser la Coordinacion del
Grupo de Nomina y Directora de Talento Humano.

e Laactividad 16 “Comunicar la Resolucion” se evidencié que quien realiza la actividad es diferente al
responsable registrado en el procedimiento, al ser realizada por Notificaciones debiendo ser los
Técnicos Administrativos y Operativos del Grupo de Némina.

e Las actividades 17 “Entregar para Archivo la Incapacidad y la Resolucion” y 18 “Remitir la Novedad
para el Tramite de Recobro a la EPS 0 ARL" se observo que quien realiza la actividad es diferente al
responsable registrado en el procedimiento, al ser realizadas por el Grupo de Némina debiendo ser
Tesoreria.

e Laactividad 24 “Identificar las incapacidades que se encuentran pendientes de pago por parte de la
EPS y ARL y hacerles seguimiento” se observa que el Grupo de Némina no realiza dicha actividad
toda vez que se‘igentifican con el nimero de radicado, pero no realiza el seguimiento al pago por parte
de la EPS o ARL, tal como lo consigna en la actividad 24 del procedimiento de Tramite y Recobro de
Incapacidades MP-GNTH-PO-03-PR-03, version 1, del 15 de diciembre de 2020, tal como se pudo
evidenciar en los siguientes casos, que a la fecha de la auditoria se encuentran pendientes de paﬁ
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Tabla Nro. 2. Incapacidades pendientes de pago

FUNCIONARIO FECHA DE INCAPACIDAD NUMERO DE DIAS
CARVAJAL CARRILLO LEIDY MARZO DE 2022 7
CASTRO CORRALES LUZ MARINA JUNIO DE 2022 12
MURILLO DE AMAYA BEATRIZ JUNIO DE 2022 3

Fuente: Informacion Suministrada por Direcciones de Talento Humano, Administrativa y Financiera, y Papeles de trabajo
de Auditoria.

2. Procedimiento de Liquidacion y Pago de Cesantias MP-GNTH-PO-03-PR-02, version 1, del 15 de diciembre
de 2020:

e Laactividad 8 “Informar al Grupo de Presupuesto el valor a pagar para la generacion del CRP. el cual
pasa directamente al Grupo de Tesoreria para el pago correspondiente”, se evidencio que quien realiza
la actividad es diferente al responsable registrado en el procedimiento, al ser realizada por Secretaria
General debiendo ser la Coordinacion del Grupo de Nomina.

e Las actividades 9 “Solicitar el comprobante de pago de las Cesantia, al Grupo de Tesoreria, con el fin
de remitir al Fondo Nacional del Ahorro y que abone el valor pagado a la cuenta individual de cada
funcionario”y 10 “Remitir por correo electrénico el comprobante de pago al Fondo Nacional del Ahorro”
se observo que quien realiza la actividad es diferente al responsable registrado en el procedimiento,
al ser realizadas por el Grupo de Tesoreria debiendo ser Profesional Especializado del Grupo de
Nomina.

e Llas actividades 19 “Validar si la documentacion aportada se encuentra correcta” y 20 “Enviar
certificacion y el formulario para el retiro parcial de cesantia” se evidencio que no se estan realizando
como lo estipula el procedimiento por (Grupo de Nomina, directores regionales y Profesional
Especializado del Grupo de Némina).

1. Procedimiento de Liquidacion de Nomina, Seguridad Social y Aportes Parafiscales MPGNTH-PO-03-PR-
01

e En la actividad 6 del procedimiento de Liquidacion de Nomina, Seguridad Social y Aportes Parafiscales
MPGNTH-PO-03-PR-01, version 1, del 15 de diciembre de 2020, “Direccionar novedades para ingreso al
sistema, Sequridad Social y Aportes Parafiscales”, se observo que quien realiza la actividad es diferente al
responsable registrado en el procedimiento, al ser realizada por Técnico Operativo debiendo ser
Coordinador de Grupo de Nomina.

Causa: Falta de aplicacion de las actividades establecidas en los procedimientos, ante las deficiencias en el
seguimiento, control y monitoreo de los puntos de control del procedimiento de Tramite y Recobro de
Incapacidades MP-GNTH-PO-03-PR-03, version 1, del 15 de diciembre de 2020; referente a las actividades del
procedimiento de Liquidacion y Pago de Cesantias MP-GNTH-PO-03-PR-02, version 1, del 15 de diciembre de
2020 y de las actividades del procedimiento de Liquidacion de Nomina, Seguridad Social y Aportes Parafiscales
MPGNTH-PO-03-PR-01, version 1, del 15 de diciembre de 2020.

Consecuencia: Los procedimientos desactualizados aplicados al proceso de ndémina generan riesgos de
incumplimiento de la normatividad vigente, toda vez que quien realiza la actividad es una persona diferente al
responsable, lo cual implica riesgos en la inexactitud de la informacion registrada en el PERNO frente a
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pagos efectuados a través de SIIF, por la falta de conocimiento e idoneidad de quien realiza la actividad,
permitiendo que existan fallas o errores en la ejecucion de actividades sin los controles necesarios y suficientes.

Lo anterior, implica posibles riesgos al no estar actualizados los procedimientos de Tramite y Recobro de
Incapacidades, de Liquidacion y Pago de Cesantias y de Liquidacion de Nomina, Seguridad Social y Aportes
Parafiscales, debiéndose consignar en ellos lo que en la actualidad se esta efectuando tanto en las actividades
como en los puntos de control y se consignen en ellos los responsables por cargo de quien los esta realizando,
maxime si se tiene en cuenta que no se han realizados actualizaciones desde el afio 2020.

Si bien es cierto que las actividades y controles realizados en los procedimientos estan cumpliendo con los
objetivos de éstos, también es pertinente efectuar las actualizaciones y ajustes oportunos con el fin de prevenir
o evitar la realizacion de riesgos mencionados en el primer parrafo.

Recomendacion: Actualizar los procedimientos asociados al proceso de Nomina, tales como; Tramite y
Recobro de Incapacidades MP-GNTH-PO-03-PR-03, version 1, del 15 de diciembre de 2020, Procedimiento de
Liquidacion y Pago de Cesantias MP-GNTH-PO-03-PR-02, version 1, del 15 de diciembre de 2020 y del
procedimiento de Liquidacion de Nomina, Seguridad Social y Aportes Parafiscales MPGNTH-PO-03-PR-01,
version 1, del 15 de diciembre de 2020, conforme a las situaciones identificadas en el desarrollo del informe
frente al tema en particular.

Réplica Realizada por la Unidad Auditada

La Direccion de Talento Humano de la Superintendencia de Notariado y Registro realizo réplica al Informe
Preliminar de Auditoria mediante radicado Nro. SNR2023IE014149 del 9 de octubre de 2023, remitido a través
de correo electronico de la misma fecha, dirigido a la Jefe de Control Interno de Gestion y a los miembros del
Equipo de Auditoria, realizando las siguientes precisiones:

“Tabla No.4 Resumen de Resultados Definitivos

1. “Desactualizacion de los procedimientos asociados al proceso de némina de funcionarios” ... - Tipo de No
Conformidad: NCP

ESTAMOS DE ACUERDO, razon por la cual nos encontramos en la actualizacion de dichos procedimientos”.

Anélisis y Respuesta de la Oficina de Control Interno de Gestion: Como se puede observar en la respuesta
efectuada por el auditado, se acepta lo observado, por lo que la no conformidad se mantiene; debiendo el
responsable del proceso elaborar el respectivo plan de mejoramiento de conformidad con el procedimiento de
la Entidad.

Titulo: Inaplicabilidad de los factores salariales para liquidar prima de servicios, vacaciones y prima de
vacaciones de la némina de funcionarios, al encontrar diferencias con lo liquidado en el aplicativo
PERNO.

Criterio: Articulo 59 del Decreto Ley 1042 de 1978:
ARTICULO 59. De la base para liquidar la prima de servicio. La prima a que se refiere el articulo anterior se

quuidarg sobre los factores de salario que se determinan a gontinuacion:
a) El sdéldo basico fijado por la ley para el respectivo carg£
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b) Los incrementos salariales por antigliedad a que se refieren los articulos 49 y 97 de este Decreto.
¢) Los gastos de representacion.

d) Los auxilios de alimentacion y transporte.

e) La bonificacion por servicios prestados.

Para liquidar la prima de servicio, se tendra en cuenta la cuantia de los factores sefialados en los ordinales
precedentes a 30 de junio de cada afio.

(Modificado por los Decretos anuales salariales, Art. 6 del Decreto 473 de 2022).”
Contraviene lo consignado en el articulo 17 de Decreto 1045 de 1978:

“ARTICULO 17 del Decreto 1045 de 1978. De los factores salariales para la liquidacion de vacaciones y prima
de vacaciones. Para efectos de liquidar tanto el descanso remunerado por concepto de vacaciones como la
prima de vacaciones de que trata este decreto, se tendran en cuenta los siguientes factores de salario, siempre
que correspondan al empleado en la fecha en la cual inicie el disfrute de aquellas:

a) La asignacion basica mensual sefialada para el respectivo cargo;
b) Los incrementos de remuneracion a que se refieren los articulos 49 y 97 del Decreto-Ley 1042 de 1978;
c) Los gastos de representacion;
d) La prima técnica;

e) Los auxilios de alimentacion y transporte;

f) La prima de servicios;

g) La bonificacion por servicios prestado.

En caso de interrupcion de las vacaciones por las causales indicadas en el articulo 15 de este Decreto, el pago
del tiempo faltante de las mismas se reajustara con base en el salario que perciba el empleado al momento de
reanudarlas”.

Condicion: Diferencias en la aplicacion de los factores salariales relacionados con la liquidacion de contenidos
en el aplicativo ERP-PERNO para los periodos objeto de evaluacion correspondiente a los meses de junio,
septiembre, agosto y octubre, evidenciandose que los valores pagados son coincidentes con lo realizado en el
SIIF, sin embargo, se evidencid que en la muestra seleccionada de los once funcionarios se presentan
diferencias entre los valores liquidados por la Direccion de Talento Humano de vacaciones, prima de vacaciones
y primas de servicios versus lo liquidado por el Equipo Auditor, de conformidad con lo establecido en los literales:
e del Articulo 59 del Decreto Ley 1042 de 1978, “e) prima de servicios”, f y g del articulo 17 de Decreto 1045 de
1978, *f) La prima de servicios” y g) La bonificacion por servicios prestado”, tal como se observa en la tabla
anexo 1.

Causa: Falta de seguimiento, control y monitoreo frente a la aplicacion del procedimiento para liquidar prima de
servicios, vacaciones y prima de vacaciones, en concordancia con el cumplimiento de lo estipulado en el literal
e del articulo 59 del Decreto 1042 y literales f y g del articulo 17 del Decreto 1045 de 1978.

Consecuencia: inconsistencia de valores pagados por concepto de prima de servicios, vacaciones y prima de
vacaciones, de acuerdo con las diferencias identificadas por el equipo auditor frente a la validacion de la
Informacion reportada por el aplicativo PERNO y SIIF.

Recomendacién: Se recomienda realizar revision de los factores salariales incluidos en el Aplicativo ERP-
PERNO, con el fin de ajustar de ser necesario los factores para aplicar el procedimiento sobre liquidar prima de

10



|

i S : e Codigo: MP - CNGI - PO - 01 -
| Sl PROCESO: AUDITORIAS DE GESTION g e o
SNR DE NOTARIADO | -
4 e | PROCEDIMIENTO: AUDITORIAS INTERNAS Version: 02
| " FORMATO: INFORME AUDITORIA INTERNA OCI Fecha: 14 - 07 - 2023

servicios, vacaciones y prima de vacaciones, en concordancia con lo literales a, b, ¢, d, y e del articulo 59 del
Decreto 1042 y literales a, b, ¢, d, e, fy g del articulo 17 del Decreto 1045 de 1978.

Réplica Realizada por la Unidad Auditada

“2. “Inaplicabilidad de los factores salariales para liquidar prima de servicios, vacaciones y prima de vacaciones, al
encontrar diferencias con lo liquidado por el Equipo Auditor”...-Tipo de No Conformidad: NCR

NO ESTAMOS DE ACUERDO. Sustentamos el desacuerdo en razén a que el Equipo Auditor no tuvo en cuenta, entre
otras imprecisiones, que la prima de actividad también es factor salarial para la liquidacion de prestaciones sociales.
Aunado a ello, tampoco presentaron con antelacion su apreciacion para haberles indicado durante la Auditoria, en que
radicaba la diferencia de la liquidacion efectuada por ellos.

Ver soporte Adjunto como Anexo 2, con tabla Excel de liquidacion, tomando como base la muestra presentada por ustedes,
e identificada como Anexo 1, en el informe”,

Analisis y Respuesta de la Oficina de Control Interno de Gestion: Una vez revisada la respuesta y los
soportes enviados por la Unidad Auditada, se procedio a recalcular en la muestra seleccionada de 11
funcionarios la liquidacion de la prima de servicios, vacaciones y prima de vacaciones, observando que
efectivamente el Equipo Auditor no tuvo en cuenta como factor salarial la prima de actividad para la liquidacion
de éstas, concluyendo que se estan aplicando los articulos 59 de la Ley 42 de 1978 y 17 del Decreto 1045 de
1978, desvirtuando lo consignado por el auditor en este informe; por lo antes expuesto, se levanta la no
conformidad.

Titulo: Incumplimiento del pago aportes al sistema general de pensiones de la némina de funcionarios.
Criterios: ARTICULO 53 de la Constitucion_Politica de 1991; “E/ Congreso expedira el estatuto del trabajo.

..."en el empleo;, irrenunciabilidad a los beneficios minimos establecidos en normas laborales; facultades
para transigir y conciliar sobre derechos inciertos y discutibles”

ARTICULO 17 de Ley 100 de 1993. Obligatoriedad de las Cotizaciones. Durante la vigencia de la relacion
laboral deberan efectuarse cotizaciones obligatorias a los Regimenes del Sistema General de Pensiones
por parte de los afiliados y empleadores, con base en el salario que aquéllos devenguen. Salvo lo
dispuesto en el articulo 64 de esta Ley, la obligacion de cotizar cesa al momento en que el afiliado retina
los requisitos para acceder a la pensién minima de vejez, o cuando el afiliado se pensione por invalidez
o _anticipadamente. Lo anterior sera sin perjuicio de los aportes voluntarios que decida continuar
efectuando el afiliado o el empleador en el caso del régimen de ahorro individual con solidaridad.

ARTICULO 3 del Decreto 1045 de 1978: Del reconocimiento de las prestaciones. Las entidades a que se
refiere el articulo segundo reconoceran y pagaran a sus empleados publicos tinicamente las
prestaciones sociales ya establecidas por la ley.).

ARTICULO 36 del Decreto 4433 de 2004. Compatibilidad de la asignacion de retiro y pensiones. Las
asignaciones de retiro y pensiones previstas en el presente decreto son compatibles con los sueldos
provenientes del desempeiio de empleos publicos, incluidos los correspondientes a la actividad militar
o _policial, por movilizacion o llamamiento colectivo al servicio y con las pensiones de jubilacion e
invalidez provenientes de entidades de derecho public

11




f

|

¢ : [ Codigo: MP- CNGI - PO -01 - 1
PROCESO: AUDITORIAS DE GESTION
SNH gugﬁg;ggg;gg _ PR-01-FR-04
e ks PROCEDIMIENTO: AUDITORIAS INTERNAS Version: 02 |
FORMATO: INFORME AUDITORIA INTERNA OCI Fecha: 14 - 07 - 2023 ]

CONCEPTO APORTE AL SISTEMA GENERAL DE PENSIONES DE PERSONAS CON ASIGNACION DE
RETIRO, realizado por el Ministerio de trabajo de fecha 02 de marzo de 2018, el cual sefiala que; aquel
miembro de las fuerzas Militares o de policia que ostente tal asignacion, y se encuentre vinculado a una
empresa publica o privada a través de contrato individual de trabajo y/o por contrato de prestacion de servicios
esta obligado a cotizar a los regimenes del Sistema General de Pensiones a la luz de articulo 2.2.3.1.1
del capitulo 1 del titulo 3 del Libre 1 del Decreto 1833 del 10 de noviembre de 2016.

Condicion: incumplimiento al pago de aportes al Sistema General de Pensiones de Personas con Asignacion
de Retiro de conformidad con lo estipulado en el articulo 17 de la Ley 100 de 1993, teniendo en cuenta que se
evidencio que a cinco funcionarios no se les esté realizando el respectivo descuento, informacion generada por
el aplicativo ERP-PERNO en la casilla de descuento de aportes de pension para los periodos objeto de
evaluacion los cual fueron marzo, junio, septiembre y diciembre y cotejando con la informacion con los medios
magneticos (operador simple), lo cual contraviene lo indicado en la norma aplicable, toda vez que durante la
relacion laboral se deben efectuarse cotizaciones obligatorias a los regimenes del sistema general de pensiones
por parte de los empleadores con base en el salario que los empleados devenguen, siempre y cuando estos no
ostenten la calidad de pensionados por parte del estado.

Conforme a lo anterior, se hizo necesario solicitar a solicito a la Direccién de Talento Humano mediante radicado
SNR2023E0060189 del 09 de junio de 20223, los actos administrativos de pension que reposan en la hoja de
vida de los funcionarios a los que no se les realizaba el descuento, con el fin de verificar la situacion
administrativa de los pensionados, encontrandose que tres de los cinco funcionarios que no se le realiza el
descuento para pension cuentan con acto administrativo de pension y dos tienen asignacion de retiro:

Tabla Nro. 3. Funcionarios con acto administrativo de pension y retiro

FUNCIONARIO Acto administrativo de pension
Frias Arismendy Carmen Remedios Decreto 668 de 2020
) Comunicado Proteccion 18599 del 22 de abril de
Lema Cortes Santiago 2009
Morales Rocha Rosa Maria Resolucion 1721 del 22 de febrero de 2016
Hugo Alfonso Cepeda Asignacion de retiro
Maria Francisca Guevara8 Asignacion de retiro

Fuente: Informacion Suministrada por Direcciones de Talento Humano, Administrativa y Financiera, y Papeles de trabajo de Auditoria.

Para el caso de Hugo Alfonso Cepeda y Maria Francisca Guevara la entidad no esta realizando la
correspondiente cotizacion a pension con base en lo ordenado en el articulo 17 de la Ley 100 de 1993 que
establece que durante la vigencia de la relacion laboral deben efectuarse cotizaciones obligatorias a los
regimenes del sistema general de pensiones por parte de los empleadores con base en el salario que los
empleados devenguen, aduciendo que ellos tienen asignacion de retiro.

Causa: Desconocimiento de lo establecido en el articulo 17 de la Ley 100 de 1993, frente a los descuentos
aportes a pension, contraviniendo de esta forma el deber de cotizar a cargo de todo empleador en las relaciones
laborales que tengan vigentes, para el caso en particular de los funcionarios Hugo Alfonso Cepeda y Maria
Francisca Guevara, quienes cuentan con asignacion de retiro de la policia, lo cual segun lo sefialado por la
Corte Constitucional, en Sentencia Nro. C-432/04: "dicha prestacion no ha de entenderse ni interpretarse
como una pension, de tal modo que los beneficiarios que cuenten con asignacion por retiro deberan
realizar cotizacion a los regimenes del Sistema General de Pensiones’, informacion generada por el

‘iaplicativo ERP-PERNO y los soportes documentales, suministrados por el sujeto auditgdo.
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Consecuencia: Posibles demandas y conciliaciones a futuro en contra de la entidad por el incumplimiento de
lo establecido en el articulo 53 de la Constitucion Politica de 1991, articulo 17 de Ley 100 de 1993 y demas
normatividad vigente aplicable a la materia, al no realizar el pago de los aportes al sistema general de pensiones
de la némina de funcionarios identificados con asignacion de retiro, generando responsabilidad por parte de la
entidad por las causas que originan el dafio antijuridico, en aras de evitar, mitigar y prevenir la materializacion
del riesgo de gestion denominado; “Posibilidad de inadecuada planificacion en el pago de los aportes al sistema
de seguridad social", por lo que la entidad se puede ver expuesta a realizar pagos economicos mayores,
afectando el presupuesto de gastos de personal y sanciones de caracter disciplinaria, administrativa, fiscales y
penales.

Recomendacion: Revisar y ajustar los descuentos de pension en concordancia con el articulo 17 de la Ley
100 de 1993, con el fin de cumplir con las obligaciones a cargo del empleador respecto de aportes a pension.

Réplica Realizada por la Unidad Auditada

“3. "Incumplimiento del pago aportes al sistema general de pensiones contraviniendo la Constitucion Politica de
1991"... - Tipo de No Conformidad: NCR

ESTAMOS PARCIALMENTE DE ACUERDO. Este tema sera analizado en el menor tiempo posible en conjunto
con los Abogados de la Direccion de Talento Humano, en razén a que los dos funcionarios a los que hace
referencia el Informe Preliminar de la Auditoria, aportaron evidencia de pertenecer al Régimen de Excepcion
de la Policia Nacional: asi mismo los dos funcionarios uno activo y otro inactivo, presentaron Constancia escrita
de dicha situacion”.

Analisis y Respuesta de la Oficina de Control Interno de Gestion: Una vez analizada la respuesta del Sujeto
Auditado; se puede observar que éste no desvirttia la No Conformidad identificada por el Equipo Auditor, como
tampoco aporta evidencias documentales; razon por la cual, se mantiene la No Conformidad; por lo tanto, se
deberé suscribir el respectivo plan de mejoramiento, conforme al Procedimiento vigente.

Titulo: Vulneracion de la seguridad y confidencialidad de la informacion de pagos de némina de
funcionarios, por personal ajeno a la entidad o no autorizado para brindar apoyo y acompaiiamiento a
la Direccion de Talento Humano en el manejo del aplicativo de némina PERNO vy realizar los ajustes y
nuevos desarrollos al aplicativo.

Criterio: Articulo 32 de la Ley 80 de 1993 “Por la cual se expide el Estatuto General de Contratacion de la
Administracion Publica": “Son contratos estatales todos los actos juridicos generadores de obligaciones que
celebren las entidades a que se refiere el presente estatuto, previstos en el derecho privado o en disposiciones
especiales, o derivados del ejercicio de la autonomia de la voluntad.”

Numeral 3.2 del Articulo 2.2.9.1.2.1. del Decreto 767 de 2022 “Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones™. “Estructura. La Politica de Gobierno Digital se desarrollara a través de un esquema que
articula los elementos que la componen, a saber: gobermnanza, innovacion publica digital, habilitadores, lineas
de accion, e iniciativas dinamizadoras, con el fin de lograr su objetivo, entendidos asi: (...) 3.2. Seguridad y
Privacidad de la Informacion: Este habilitador busca que los sujetos obligados desarrollen capacidades a
través de la implemeg%tacién de los lineamientos de seguridad y privacidad de la informacion en todos sq
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procesos, tramites, servicios, sistemas de informacion, infraestructura y en general, en todos los activos de
informacion, con el fin de preservar la confidencialidad, integridad, disponibilidad y privacidad de los datos”.

Norma ISO 27001:2013 / 2022: Numerales 8.1.3 Uso aceptable de los activos, 8.2.1. Manejo de activos que
tengan en cuenta la clasificacion de los activos de informacion, 8.3.1 Gestion de soportes extraibles, A17.14.1.2
Continuidad del negocio y evaluacion del riesgo, A.14.1.5 Prueba, mantenimiento y reevaluacion de los planes
de continuidad del negocio. 8.2 "Evaluacion de los riesgos para la seguridad de la informacion" A8.1
"dispositivos de Punto Final de usuario” A8.3 "Restriccion de acceso a la informacion" A8.12 "Prevencion de
fuga de datos".

Politica General y politicas especificas del Sistema de Seguridad de la Informacion de la
Superintendencia de notariado y registro: “Politica de gestion - uso de activos de informacion. La
Superintendencia de Notariado y Registro implementa directrices para lograr y mantener la proteccion adecuada
y uso de los activos de informacion para que los usuarios finales los administren de acuerdo con sus roles y
funciones; por lo tanto, los usuarios no deben mantener almacenados en los discos duros de las estaciones
cliente o discos virtuales de red, archivos de video, misica, y fotos y cualquier tipo de archivo que no sean de
caracter institucional. La Superintendencia de Notariado y Registro es propietaria de los activos de informacion
y los administradores de estos son los funcionarios, contratistas o demas colaboradores de la entidad
(denominados “usuarios”) que estén autorizados y son los responsables por la informacion de los procesos a
su cargo, la seguridad de los sistemas de informacién o aplicaciones informéticas, el hardware o la
infraestructura de Tecnologia y Sistemas de Informacion, por tal razén los usuarios deben cumplir con lo
estipulado en el aparte proceso disciplinario de este documento, con el fin de evitar ser objeto de sanciones”.

Condicidn: El soporte al aplicativo PERNO, fue contratado a través del Contrato de Prestacion de Servicios
Profesionales No. 024 de 2022 y No. 408-2023, ambos contratos suscritos con el sefior JAIME ALBERTO
VERA ROJAS, cuyo objeto es: “Prestar con plena autonomia técnica y administrativa sus servicios como
PROFESIONAL ESPECIALIZADO TIPO D - Ingeniero de Sistemas, para brindar apoyo y acompafiamiento a la
direccion de talento humano en el manejo del aplicativo de nomina pemo, realizar los ajustes y nuevos
desarrollos al aplicativo pemo de acuerdo con las necesidades y requerimientos de la entidades
gubernamentales de orden nacional como el ministerio de hacienda y crédito publico y actualizaciones de
acuerdo con la normativa’, para el primer contrato y para el segundo: "Prestar con plena autonomia técnica y
administrativa sus servicios juridicos como Profesional Especializado Tipo D, para asesorar juridicamente los
asuntos contractuales, elaboracion de estudios previos, contratos y demas asuntos que requiera en la Direccion
de Talento Humano®, informacion que fue suministrada por el sujeto auditado por medio de radicado
SNR2023IE005846 del 3 de mayo de 2023, en respuesta al oficio SNR2022IE005201 del 25 de abril de 2023
de la OCIG, sin embargo, en el ejercicio auditor y conforme a la mesa de trabajo realizada el 04 de mayo de
2023, se evidencio que este soporte técnico esta haciendo ejecutado por el ingeniero de sistemas Wilson Nifio
quien realiza las actualizaciones de las resoluciones que se requieran con respecto a normativas de ley y tiene
acceso a toda la informacion de la ndmina de funcionarios de la SNR, el cual no tienen ninguna clase de
vinculacion con la SNR. Ademas de ello, es importante resaltar que el ingeniero antes mencionado, participd
de la respectiva mesa de trabajo, quien le explico al equipo auditor el procedimiento sobre las actualizaciones
del aplicativo ERP-PERNO; no obstante, no firmo la lista de asistencia, pero si tuvo acceso a elementos
tecnologicos pertenecientes a la entidad.

Causa: Falta de control y seguimiento permanente la correcta ejecucion del objeto y obligaciones contractuales
del Contrato de Prestacion de Servicios Profesionales Nro. 024 de 2022 y Nro. 408-2023, por parte de la
Supervision del Contrato - Coordinador del Grupo de Nomina y del lider del proceso Talento Humano, toda vez
que se esta vuInerar)do la seguridad de la informacion respecto a los pagos de némina de funcionarios, %(
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acceso de personal ajeno a la entidad o no autorizado, a efectos de brindar apoyo y acompafiamiento a la
Direccion de Talento Humano en el manejo del aplicativo de némina PERNO y realizar los ajustes y nuevos
desarrollos al aplicativo, razon por la cual se evidencié incumplimiento de lo establecido en el articulo 84 de la
Ley 1474 de 2012, “Facultades y deberes de los supervisores (...)", en concordancia con lo establecido en el
numeral 13.1.2. Ejercicio de la supervision y/o interventoria®, 13.1.6. “Manual Interno de Supervision e
Interventoria”, del Manual de Contratacion vigente de fecha 21 de agosto de 2021 y capitulo XV facultades,
deberes y prohibiciones generales de los supervisores, del Manual de Supervision e Interventoria de fecha 30
de agosto de 2021.

Recomendacion: Se recomienda dar aplicacion a las medidas de proteccion de acceso a la informacion
establecidas en la politica de prevencion de riesgos informaticos con el fin de que las personas que accedan a
informacion sensible de la Entidad, lo hagan en el marco de una relacion contractual regulada y con los debidos
acuerdos de confidencialidad.

Consecuencia: Vulneracion la politica de seguridad de la informacion de la entidad, al tener una persona sin
vinculo contractual, generando un posible riesgo de la vulneracion de los siguientes principios:

Confidencialidad: La cual garantiza que la informacion sélo sea accesible por personas autorizadas.
Integridad: la cual garantiza salvaguarda la exactitud y la exhaustividad de la informacion.

Disponibilidad: La cual garantiza que unicamente usuarios autorizados tengan acceso a la informacion y a los
activos asociados cuando sea necesario.

Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros por modificar, filtrar
o extraer informacion reservada contenida en el aplicativo PERNO.

Omitir la solucion de debilidades en términos de seguridad informética de manera intencional.
Realizar modificaciones a los sistemas a fin de generar vulnerabilidades.
No realizar el seguimiento adecuado a los mantenimientos del aplicativo PERNO y su actualizacion.

Accesibilidad total a las bases de datos por parte de personal ajeno al proceso que hace uso de esta
informacion.

Pérdida de imagen y/o sanciones de entes de vigilancia y control.

Por lo anterior, la entidad se encuentra expuesta a posibles vulneraciones de tipo fraude informatico de acuerdo
con los numerales 8.2 "Evaluacion de los riesgos para la seguridad de la informacion” A8.1 "dispositivos de
Punto Final de usuario" A8.3 "Restriccion de acceso a la informacién” A8.12 "Prevencion de fuga de
datos". Dejando a la entidad sin mecanismos legales para poder actuar en caso de vulneracion por uso
indebido de la informacion.

Réplica Realizada por la Unidad Auditada

‘4. “Se evidencio el uso y manejo de informacion confidencial de la némina de funcionarios en el aplicativo
PERNO por personal sin vinculo contractual con la SNR"... - Tipo de No Conformidad: NC@
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ESTAMOS DE ACUERDO. Pese a ello, es importante tener en cuenta que el Ingeniero Jaime Alberto Vera, es
quien suscribio el contrato de prestacion de servicios y de apoyo a la gestion No.024, para la vigencia 2022”,

(...)

“b. “Falta de control y seguimiento permanente a la correcta ejecucion del objeto y obligaciones contractuales
del Contrato Prestacion de Servicios Profesionales No.024 de 2022 y No.408-2023, por parte de la Supervisién
del Contrato — Coordinador Grupo de Némina y del Lider del Proceso de Talento Humano"..

NO ESTAMOS DE ACUERDO. Es importante aclarar que la supervision del contrato No.024 de 2022 le
correspondio a la Coordinadora del Grupo de Nomina de la Direccién de Talento Humano, cuyo objeto y
obligaciones se cumplieron a cabalidad”.

Anélisis y Respuesta de la Oficina de Control Interno de Gestion:

Como se puede observar en la respuesta efectuada por el auditado en relacion con; “el uso y manejo de
informacion confidencial de la némina de funcionarios en el aplicativo PERNO por personal sin vinculo
contractual con la SNR’; se admite la no conformidad identificada por el Equipo Auditor.

Ahora bien; con respecto a los argumentos expuestos por parte del Sujeto Auditado frente a; “la supervision
del contrato No.024 de 2022 le correspondio a la Coordinadora del Grupo de Némina de la Direccion de Talento
Humano, cuyo objeto y obligaciones se cumplieron a cabalidad”; es importante manifestar que la No
Conformidad, no fue identificada por causa del incumplimiento del objeto y obligacion contractual; contrario
sensu, se encuentra asociada a la falta de control, vigilancia y seguimiento por parte del supervisor, al permitir
el manejo del aplicativo de nomina PERNO, realizar los ajustes y nuevos desarrollos en el mismo, por personal
ajeno a la entidad, a fin de brindar apoyo y acompafiamiento a la Direccion de Talento Humano; poniendo en
riesgo la seguridad y confidencialidad de la informacion en este Proceso, generandose con ésto, un posible
dafo antijuridico; situacion que fue evidenciada por el Equipo Auditor en el desarrollo de esta auditoria.

Por lo antes expuesto, se mantiene la No Conformidad identificada y se debe proceder a suscribir el
correspondiente Plan de Mejoramiento de acuerdo con el Procedimiento vigente.

Titulo: Obsolescencia del aplicativo adoptado por la Entidad para liquidar la némina de los funcionarios
denominado “ERP-PERNO”.

Criterio: Politica Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion de la Superintendencia
de Notariado y Registro.

Norma ISO 27001:2013 / 2022 numeral 8.1, Planificacion y Control Operacional.

Decreto 767 de 2022: “Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y
se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones: ARTICULO 2.2.9.1.2.1. -
Estructura 5.1. Proyectos de Transformacion Digital: Comprende aquellos proyectos que implementaran los
Sujetos obligados para aportar a la generacion de valor publico mediante el aprovechamiento de las
capacidades que brindan el uso y la apropiacion de las Tecnologias de la Informacion y las Comunicaciones
asi alcanzar los objetivos estratégicos institucionales. Los proyectos de Transformacion Digital deberan e%
integrados al Plan Estratégico de Tecnologia y Sistemas de Informacion (PETI)".
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Condicién: En las mesas de trabajo virtuales realizadas con el personal del Grupo de Noémina, durante los dias
04 de mayo, 06 y 08 de junio de 2023, se evidencio que al recopilar las evidencias correspondientes a la gestion
en el aplicativo “ERP-PERNO", se pudo identificar que este no cuenta con instructivos, manuales de
funcionamiento, manual de usuario, politicas de acceso o politica de acceso remoto actualizados frente a la
necesidad de la entidad. A pesar de que su adquisicion se realizo a través de un convenio interadministrativo
en el afio 2004.

Con radicado nimero SNR2022IE005201 del 25 de abril de 2023, se le solicitd a la Direccion de Talento
Humano quien asume un rol de lider funcional en la gestion del aplicativo, el remitir copia de los manuales e
instructivos de ERP-PERNO, en respuesta al requerimiento mediante radicado SNR2023IE005846 del 3 de
mayo de 2023, no se allego informacion sobre los instructivos y/o manuales de funcionamiento. Posteriormente
en correo de fecha 29 de junio por parte de un funcionario de la oficina de la Oficina de Tecnologias de
Informacion se envia un concepto personal y copia del manual de funcionamiento del aplicativo. Como resultado
de las pruebas de recorrido realizadas los dias 6 y 8 de junio y la inspeccion mediante visita al Data Center a
la Oficina de Tecnologias de la Informacion en aras de revisar el reporte documental generado por el aplicativo
ERP-PERNO, se evidencio que el mismo no se encuentra actualizado a nivel de Base de Datos visualizandose
campos que no se utilizan tales como (PRIMA SEMESTRAL C, PRIMA NAVIDAD C, entre otros) los cuales
ademas requieren ajustes, como también los servidores en donde estén alojadas las aplicaciones, equipos con
méas de quince (15) afios de uso que carecen de soporte y mantenimiento por parte de las empresas
manufactureras como Hewlett Packard y Dell. Sumado a lo anterior, el ciclo de vida de los equipos ha finalizado
y si se llegara a presentar un dafio de alguna de sus partes (Tarjeta de Red, Disco Duro, Fuente de Poder, etc.)
esto conllevaria a generar posibles materializaciones de riesgos relacionados con la seguridad y perdida de la
informacion.

Causa: Falta de actualizacion del software y hardware, respecto de equipos y del aplicativo ERP-PERNQ” para
la liquidacion de la némina de funcionarios, observando que el aplicativo no se ha actualizado por mas de quince
(15) afios, que tiene campos que no se diligencian o que no se utilizan como por ejemplo (PRIMA SEMESTRAL
C, PRIMA NAVIDAD C, entre otros) y no posee campos que son importantes para la llevar el control de las
incapacidades como el nimero de radicado de las mismas. La falta de los controles establecidos con relacion
a la integridad de la informacion, ingresada en el aplicativo para el aseguramiento de la gestion de registros y
errores, vulnera la Politica de Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion de la
Superintendencia de Notariado y Registro DE-SOGI-PR-03-FR-06 V1 Fecha de elaboracion: 06-06-2018 y la
Norma ISO 27001:2013 numeral 8.1, Planificacion y Control Operacional, Politica de Gobierno Digital,
habilitador transversal Seguridad de la Informacion, el cual busca que todas las entidades publicas implementen
los lineamientos de seguridad de la informacion en todos sus procesos, tramites, servicios, sistemas de
informacion, infraestructura y en general, en todos los activos de informaciéon con el fin de preservar la
confidencialidad, integridad y disponibilidad y privacidad de los datos.

Consecuencia: Lo anterior, podria llegar a ocasionar posibles materializaciones de riesgos por amenazas
relacionadas con fallas humanas, ataques malintencionados por ausencia de controles en el proceso de talento
humano ya que se cuenta con una infraestructura obsoleta y desactualizada respecto del aplicativo evaluado.

De acuerdo con las pruebas de recorrido y sus actas, situacion que ha sido advertida por parte solicitud allegada
por el Coordinador del Grupo de Subsidios y Recaudos Notariales a través de oficio con nimero de radicado
SNR2021IE012719 del 29 de septiembre de 2021, lo cual pone en advertencia las debilidades del aplicativo
‘ERP-PERNQ", asi como de la infraestructura (servidores), que permita la migracion en un solo servidor que
permitaA@s consultas y descargue de archivos planos de forma local, que se permita la genera un efecto en la
inoportunidad en la emision de informes mensuales y documentos como (Reportes, Certificaciones de Subsidi
Notarial, Comprobantes de Pago, Certificados de Ingresos, Certificados de Retencion en la Fuent%’
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etc.), sumado a lo anterior, al no realizarse la actualizacion del mencionado software la entidad continua
expuesta a la fallas y vulnerabilidades de seguridad de la informacion que facilita el hackeo, la perdida de
informacion institucional e invasion de la privacidad de la data alli alijada, lo cual genera que el personal
encargado de la nomina de funcionarios utilice un formato Excel para verificar de forma manual la veracidad de
la informacion, a fin de evitar errores en la liquidacion y pago de la némina de pensionados.

Recomendacion: Dar cumplimiento con lo sefialado en la Norma 1SO 27001:2013 en su numeral 8.1,
Planificacion y Control Operacional “La organizacion debe planificar, implementar y controlar los procesos
necesarios para cumplir los requisitos e implementar las acciones determinadas en la clausula 6...., para:
numerales 4.1 y los requisitos a que se hace referencia en el apartado 4.2, y determinar los riesgos y
oportunidades que son necesarios para ser tratados....".

Igualmente, cumplir con lo sefialado en la Politica de Adquisicion, Desarrollo y Mantenimiento de los Sistemas
de Informacion de la Superintendencia de Notariado y Registro, ya que exhorta a las partes involucradas a
cumplir con los principios de la Seguridad de la Informacion, exigiendo a todos los desarrollos de software, surtir
pruebas de funcionalidad donde se apliquen los controles establecidos que garanticen la integridad de la
informacion ingresada para su adecuada implementacion.

Definir una estrategia que permita actualizar el proceso del aplicativo ERP-PERNO, asegurandose de que esta
operacion sea controlada, accesible, veraz, integra, eficaz y automatizada, y se realice de forma ordenada,
confiable y centralizada para una adecuada toma de decisiones.

Réplica de la Unidad Auditada

‘6. “Obsolescencia del Aplicativo ERP-PERNO que liquida la némina de los funcionarios, por falta de
actualizacion del software y hardware, asi como no contar con la infraestructura (servidores) que permitan la
migracion en un solo servidor"...

ESTAMOS DE ACUERDO, razon por la cual nos encontramos en el proceso de implementacion de un nuevo
aplicativo de némina, en conjunto con la OT/",

Anélisis y Respuesta de la Oficina de Control Interno de Gestion: Como se puede observar en la respuesta
efectuada por el auditado, se acepta lo observado, por lo que la no conformidad se mantiene; debiendo el
responsable del proceso elaborar el respectivo plan de mejoramiento de conformidad con el procedimiento de
la Entidad.

3.3. INDICADORES

Verificada la matriz de Indicadores de gestion de la Entidad del proceso de Gestion de Talento Humano Nomina,
se evidencia que posee el siguiente indicador “Identificar el porcentaje de solicitudes de cesantias que cumplen
con los requisitos completos, a través del sequimiento con el fin de tener el mejoramiento continuo”, el cual esta
réjacionado con el cumplimiento de las actividades del retiro de cesantias, con una frecuencia de analisis
cuatrimestral, teniendo como meta el setenta por ciento (70%). En este orden y conforme a la verificacion de
los anélisis cuantitativos y cualitativos, se observo que se cumple con la meta establecida y conforme con %
evidencias reportadas para el periodo analizado.

A continuacion, se presenta imagen del indicador del proceso:
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19 21 15 17 72

B 25 26 20 23 94
76,00% 80,77% 75,00% 73,91% 76,60%

70% 70% 70% 70% 70%

No obstante, lo anterior es importante resaltar que el indicador formulado es insuficiente para medir la capacidad
y desempefio de la gestion del proceso frente al objeto y meta trazada, situacion que limita el seguimiento
control y monitoreo de los tramites propios del proceso de nomina, en consecuencia se recomienda al lider del
proceso formular los indicadores a que haya lugar, analizando todos los factores necesarios para determinar el
porcentaje de meta adecuada, determinando si el resultado obtenido es realmente positivo para el proceso o
por el contrario no se esta midiendo de manera efectiva su gestion.

3.4 EVALUACION DE RIESGOS Y CONTROLES:

La matriz de riegos asociada al Grupo de Némina de la Direccion de Talento Humano cuenta con tres riesgos
(dos de gestion y uno de corrupcion), para mayor analisis se efectla la evaluacion de efectividad de los mismos:

Riesgos de Gestion:

1. Posibilidad inadecuado seguimiento a la gestion al no recobrar de manera oportuna la totalidad de las
incapacidades incluidas en némina ante las EPS y ARL.

Monitoreo a la alineacion del riesgo con el Objetivo del proceso: Se observé que el objetivo del proceso
se encuentra asociado al riesgo teniendo en cuenta que el concepto de incapacidades se encuentra consignado
en el procedimiento.

Monitoreo de las causas que pueden generar riesgos: El proceso posee seis causas y cuatro controles, lo
que indica que no se da tratamiento a todas las causas debiendo corresponder a cada control una causa.

Monitoreo riesgo: Se recomienda realizar anélisis con el fin de determinar nuevas causas con el fin de
identificar nuevos riesgos.

Monitoreo la materializacion del riesgo: En concordancia con lo evidenciado, no se cuenta con un Plan de
Mejoramiento respecto del riesgo identificado en la matriz de riesgos y no se implementaron correctivos para
controlar el riesgo.

Monitoreo de controles: Las evidencias consignadas en la OneDrive no estan relacionadas con los controles
registrados en la matriz de riesgos, luego no se cumple con las politicas ni se realiza monitoreo a los riesgos.
Igualmente, en concordancia con la calificacion obtenida de 82,5 se concluye que el control fue débil.

2. Posibilidad de inadecuada planificacion en el pago de los aportes al Sistema de Seguridad Soci¢
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Monitoreo a la alineacién del riesgo con el Objetivo del proceso: Se observo que el objetivo del proceso
se encuentra asociado al riesgo teniendo en cuenta que el concepto de planificacion del pago de aportes al
sistema de seguridad social se encuentra consignado en el procedimiento.

Monitoreo de las causas que pueden generar riesgos: El proceso posee tres causas y dos controles, lo que
indica que no se da tratamiento a todas las causas debiendo corresponder a cada control una causa.

Monitoreo riesgo: Se recomienda realizar anélisis con el fin de determinar nuevas causas con el fin de
identificar nuevos riesgos.

Monitoreo la materializacion del riesgo: En concordancia con lo observado, se evidencia que el riesgo se
materializa, toda vez que no se han realizado los aportes de pension para algunos funcionarios.

Monitoreo de controles: Las evidencias consignadas en la OneDrive estan relacionadas con los controles
registrados en la matriz de riesgos, luego se cumple con las politicas y se realiza monitoreo al riesgo.
Igualmente, en concordancia con la calificacion obtenida de 85 se concluye que el control fue débil.

Riesgo de corrupcion:

1. Posibilidad de tomar decisiones ajustadas a intereses propios o de terceros al liquidar
inadecuadamente el pago de Cesantias en el mes 13, generando doble valor pagado, para desviar la
gestion de lo publico.

Monitoreo a la alineacion del riesgo con el Objetivo del proceso: Se observo que el objetivo del proceso
se encuentra asociado al riesgo teniendo en cuenta que el concepto de cesantias se encuentra consignado en
el procedimiento.

Monitoreo de las causas que pueden generar riesgos: El proceso posee tres causas y cuatro controles, lo
que indica que se da tratamiento a todas las causas.

Monitoreo riesgo: Se recomienda realizar analisis con el fin de determinar nuevas causas con el fin de
identificar nuevos riesgos.

Monitoreo la materializacion del riesgo: En concordancia con lo evidenciado, no se cuenta con un Plan de
Mejoramiento respecto del riesgo identificado en la matriz de riesgos y no se implementaron correctivos para
controlar el riesgo.

Monitoreo de controles: Las evidencias consignadas en la OneDrive estan relacionadas con los controles
registrados en la matriz de riesgos, luego se cumple con las politicas y se realiza monitoreo al riesgo.
Igualmente, en concordancia con la calificacion obtenida de 73,75 se concluye que el control fue débil.

3. 5. MAPA DE ASEGURAMIENTO

En cumplimiento a lo sefialado en la Circular No. 145 del 24 de abril del 2023, el equipo auditor, tras verificar
las actividades determinas por la segunda linea de defensa y establecidas en el Mapa de Aseguramiento, rg
evidencié responsabilidades asociadas al proceso de Nomina.
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3.6. EVALUACION DE EFECTIVIDAD DE LOS PLANES DE MEJORAMIENTO

De conformidad con el Plan de Mejoramiento suscrito con la Contraloria General de la Republica-CGR vy el
Institucional, no se evidencian hallazgos y/o No Conformidades Reales o Potenciales detectadas por el ente de
control y por la OCIG, relacionados con el seguimiento y evaluacion objeto de la auditoria.

4. MATRIZ DE RESULTADOS - NO CONFORMIDADES

A continuacion, se presentan las No Conformidades detectadas por el equipo auditor, producto del ejercicio de
auditoria al Proceso de Nomina, para las cuales se deben formular las acciones de mejora, bajo el liderazgo de
la Oficina Asesora de Planeacion, en un plan de mejoramiento que conjuntamente debe ser trabajado con los
lideres de procesos involucrados y demas responsables relacionados en la siguiente matriz:

Tabla Nro. 4. Resumen Resultados Definitivos

Tipo de No

Titulo y Descripcion de la No Conformidad Gonformidad

Responsables

Desactualizacion de los procedimientos asociados al Tramite y Recobro de
Incapacidades, Liquidacion y Pago de Cesantias, Liquidacion de Nomina,
Seguridad Social y Aportes Parafiscales.

Desactualizacion de los procedimientos asociados al proceso de nomina de
funcionarios y pensionados, en razon a evitar la materializacion de riesgos por esta
causa, particularmente: Procedimiento de Tramite y Recobro de Incapacidades;
Procedimiento de Liquidacion y Pago de Cesantias; Procedimiento de Liquidacion de
Némina, Seguridad Social y Aportes Parafiscales, teniendo en cuenta que el personal
que realiza la actividad es diferente al responsable que consigna en el procedimiento
y la actividad 24 del procedimiento de Tramite y Recobro de Incapacidades, no se esta NCP
realizando por parte del responsable del procedimiento, toda vez que se esta
contraviniendo las actividades 3, 13, 16 17, 18 y 24 del Procedimiento de Tramite y
Recobro de Incapacidades; actividades 8, 9, 10, 19 y 20 del procedimiento de
Liquidacion y Pago de Cesantias y actividades 3, 6, 13 y 16 del procedimiento de
Liquidacion de Némina, Seguridad Social y Aportes Parafiscales, evidenciando de esta
forma la falta de seguimiento, control y monitoreo del objeto, de las actividades y los
puntos de control de los procedimiento antes mencionados, o cual conlleva a reporte
de cifras no razonables en las cuentas por cobrar registradas en los Estados
Financieros de la SNR al no conocer de manera precisa y concreta los valores por
cobrar.

e Macroproceso de
Gestion del Talento
Humano

e Macroproceso de
Gestion Financiera

e Grupode Nominay
Administracion
Pensional

Incumplimiento del pago aportes al sistema general de pensiones.

Se contraviene la Constitucion_politica de 1991-articulo 53, ley 100 de 1993 articulo
17, decreto 1045 de 1978 articulo 3, decreto 4433 de 2004 articulo 36; teniendo en
cuenta que verificada la némina de funcionarios generada por el aplicativo ERP-
PERNO en la casilla de descuento de aportes de pension para los periodos objeto de NCR
evaluacion los cual fueron marzo, junio, septiembre y diciembre y cotejando la
informacion con los medios magnéticos (operador simple), se evidencié que a dos
funcionarios |a entidad no esta realizando la correspondiente cotizacion a pension con
base a la norma antes citada.

e  Macroproceso de
Gestion del Talento
Humano

e Macroproceso de
Gestion Financiera

e Grupode Nominay
Administracion
Pensional

Vulneracion de la seguridad y confidencialidad de la informacién de pagos de
nomina de funcionarios, por personal ajeno a la entidad o no autorizado para
bijpdar apoyo y acompanamiento a la Direccion de Talento Humano en el manejo
dél aplicativo de nomina PERNO y realizar los ajustes y nuevos desarrollos al NCR
aplicativo.

Se evidencio el uso y manejo de informacion confidencial de la némina de funcionarios
en el aplicativo ERP-PERNO por personal sin vinculo contractual con la SNR,

e Macroproceso de
Gestion del Talento
Humano

e  Macroproceso de
Gestion Financiera
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Titulo y Descripcion de la No Conformidad

Tipo de No
Conformidad

Responsables

vulnerando lo sefialado por el Articulo 32 de la Ley 80 de 1993, el Articulo 2.2.9.1.2.1
del Decreto 767 de 2022, el numeral 3.2. Sequridad y Privacidad de la Informacion de
la Norma ISO 27001:2013, la politica general y politicas especificas del Sistema de
Seguridad de la Informacion de la Superintendencia de notariado y registro, generando
un posible riesgo de la vulneracion de los principios de confidencialidad, integridad y
disponibilidad.

Grupo de Nomina y
Administracion
Pensional

Oficina de
Tecnologias de la
informacion

Obsolescencia del aplicativo ERP-PERNO que liquida la némina de los
funcionarios, por falta de actualizacion del software y hardware, asi como no
contar con la infraestructura (servidores), que permita la migracion en un solo
servidor.

En razén alas consultas y descargue de archivos planos de forma local, situacion que
genera la inoportunidad en la emision de informes mensuales y documentos como
(Reportes, Certificaciones de Subsidio Notarial), con llevando de igual forma a que el
proceso de liquidacion de némina de pensionados, se realice de manera manual a
través de forma Excel exponiendo al error en la liquidacion, sumado a lo anterior, al no
realizarse la actualizacion del mencionado software la entidad continua expuesta a la
fallas y vulnerabilidades de seguridad de la informacion que facilita el hackeo, la
perdida de informacion institucional e invasion de la privacidad de la data alli alojada,
advierte la necesidad de fortalecer el control y monitoreo ante la desactualizacion del
aplicativo ERP-PERNO, por lo anterior, se estaria contraviniendo lo sefalado en la
Norma ISO 27001:2013. en su numeral 8.1, Planificacion y Control Operacion, asi
como lo establecido por el Articulo 2.2.9.1.2.1. — Estructura 5.1. Proyectos de
Transformacion Digital del Decreto 1078 de 2015, toda vez que se evidencio que el
aplicativo ERP-PERNO no cuenta con instructivos, manuales de funcionamiento,
manual de usuario actualizados.

NCR

Macroproceso de
Gestion del Talento
Humano
Macroproceso de
Gestion Financiera
Grupo de Nomina y
Administracion
Pensional

Oficina de
Tecnologias de la
informacion

Fuente: Informacion Suministrada por Direcciones de Talento Humano, Administrativa y Financiera, y Papeles de trabajo de Auditoria.

No Conformidad Real (NCR): Situacion identificada que dio lugar al incumplimiento de un criterio establecido.

No Conformidad Potencial (NCP): Situacion identificada, que de continuar presentandose puede llegar a incumplir un criterio.

No Conformidad Real Recurrente (NCR Recurrente): Situacion identificada, que dio lugar al incumplimiento de una norma o a la materializacion de un
riesgo la cual ha sido evidenciada en repetidas ocasiones.

5. CONCLUSIONES Y RECOMEDACIONES GENERALES DEL PROCESO DE ASEGURAMIENTO

e Es indispensable actualizar los procedimientos asociados al proceso de némina de funcionarios y
pensionados, respecto a Tramite y Recobro de Incapacidades’; Liquidacion y Pago de Cesantias? y del
procedimiento de Liquidacion de Nomina, Seguridad Social y Aportes Parafiscales?.

e Revisary ajustar los descuentos de pension en concordancia con el articulo 17 de la Ley 100 de 1993, con
el fin de cumplir con las obligaciones a cargo del empleador respecto de aportes a pension.

¢ Dar cumplimiento con lo sefialado en la Norma ISO 27001:2013 respecto a su numeral 8.1, Planificacion y
Control Operacional “La organizacion debe planificar, implementar y controlar los procesos necesarios para
cumplir los requisitos e implementar las acciones determinadas en la clausula 6..., para: numerales 4.1y
los requisitos a que se hace referencia en el apartado 4.2, y determinar los riesgos y oportunidades que
s0n necesarios para ser tratados ...".

e  Cumplir con lo sefalado en la Politica de Adquisicion, Desarrollo y Mantenimiento de los Sistemas de
Informacion de la Superintendencia de Notariado y Registro, ya que exhorta a las partes involucrada

1 MP-GNTH-PO-03-PR-03, version 1, del 15 de diciembre de 2020
2 MP-GNTH-PO-03-PR-02, version 1, del 15 de diciembre de 2020
# MPGNTH-PO-03-PR-01, version 1, del 15 de diciembre de 2020.
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cumplir con los principios de la Seguridad de la Informacion, exigiendo a todos los desarrollos de software,
surtir pruebas de funcionalidad donde se apliquen los controles establecidos que garanticen la integridad
de la informacion ingresada para su adecuada implementacion.

e Definir una estrategia que permita actualizar el proceso del aplicativo ERP-PERNO, asegurandose de que
esta operacion sea controlada, accesible, veraz, integra, eficaz y automatizada, y se realice de forma
ordenada, confiable y centralizada para una adecuada toma de decisiones.

e Aplicar las medidas de proteccion de acceso a la informacion establecidas en la politica de prevencion de
riesgos informaticos con el fin de que las personas que accedan a informacion sensible de la Entidad lo
hagan en el marco de una relacion contractual regulada y con los debidos acuerdos de confidencialidad.

e Es necesario realizar un monitoreo, seguimiento y control permanente a las actividades relacionadas con
el funcionamiento del aplicativo ERP-PERNO, teniendo en cuenta las obligaciones pactadas en el convenio
administrativo suscrito por la Entidad, en procura de garantizar la seguridad en la informacion institucional
a través de mecanismos control idoneos y oportunos.

e Teniendo en cuenta las debilidades en la funcionalidad, interoperabilidad y disponibilidad del aplicativo
ERP-PERNO, es necesario realizar las actualizaciones a las que haya lugar, efectuando los levantamientos
de los manuales de usuario, instalacién y de operacion, que garanticen la transferencia de conocimiento y
la continuidad del negocio.

o Definir y/o establecer estrategias que permitan la salida en vivo del médulo de némina para que la SNR
pueda controlar y acceder a una informacién de calculo de némina que sea veraz, integra y eficaz de
manera automatizada para la contabilizacién de la nomina de la entidad de una forma ordenada, confiable
y centralizada.

e Se recomienda que el Grupo de Talento Humano aplique los controles necesarios a través de analisis de
causa-raiz para que evite la posible materializacion de riesgos asociados a presuntos hechos de corrupcion
por acceso de terceros a informacion de la entidad sin ningun tipo de relacién o vinculo contractual y/o
laboral.

e Generar un adecuado analisis de causas que le permitan la implementacion idonea, funcional, trazable,
razonable, viable y fiable de una herramienta tecnologica que garantice la gobernabilidad de los datos, su
administracion, custodia, conservacion, monitoreo, seguimiento y auditoria de la informacion alli
depositada, que cumpla con los principios de la seguridad de la informacion; disponibilidad, integridad y
confidencialidad de la Informacién, toda vez que hay liquidaciones de nomina que se realizan
manualmente.

e Cumplir con lo sefialado en la Norma ISO 27001:2013 en su numeral 8.1, Planificacion y Control
Operacional “La organizacion debe planificar, implementar y controlar los procesos necesarios para cumplir
los requisitos e implementar las acciones determinadas en la clausula 6..., para: numerales 4.1 y los
requisitos a que se hace referencia en el apartado 4.2, y determinar los riesgos y oportunidades que son
necesarios para ser tratados ...".

e Cumplir con lo sefialado en la Politica de Adquisicion, Desarrollo y Mantenimiento de los Sistemas de
Informacion de la Superintendencia de Notariado y Registro ya que exhorta a las partes involucradas a
cumplir con los principios de la Seguridad de la Informacion, exigiendo a todos los desarrollos de software,
surtir pruebas de funcionalidad donde se apliquen los controles establecidos que garanticen la integridad
de la informacion ingresada para su adecuada implementacion.

e Definir una estrategia que permita migrar los aplicativos y la data a un solo servidor para que |a liquidacion
de nomina de funcionarios sea realizada de manera automatizada en el aplicativo “ERP-PERNOQ” o el que
se ajuste a las necesidades de la entidad, asegurandose de que esta operacion sea controlada, accesible,
veraz, integra, eficaz y se realice de forma ordenada, confiable y centralizada agregando valor y

permitiendo la generacion de un reporte con informacion real y oportuna, para una adecuada toma d
decisiones.
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¢ Esindispensable fortalecer el rol y responsabilidad de las segundas lineas de defensa; es decir, los lideres
de procesos transversales y Sistemas de Gestion, en su labor de autoevaluacion, autocontrol y seguimiento
a la ejecucion de los procesos a cargo, a fin de garantizar el cumplimiento de los objetivos trazados en los
mismos; asi como, prevenir, mitigar y evitar la materializacion de riesgos.

Atentamente,

ITA:C#A COTES COTES
Jefe Ofi€ma de Control Interno

Proyect6: Equipo Auditor, Rubén Dario Cordoba Victoria
Leonardo Narvaez Ballesteros
Heidy Karen Portilla Torres
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