Superintendencia de
Notariado y Registro

MEMORANDO No. SNR2025IE-013611-3
OCI-130

Bogota, D.C., 6 de junio de 2025

PARA: Sefior JOSE RICARDO ACEVEDO SOLARTE, Jefe de Oficina 0137-20

DE: MONICA AMATISTA JIMENEZ BARRIOS
Jefe de control interno de gestion

Asunto: REMISION INFORME INTERNO DE SEGUIMIENTO A DERECHOS DE
AUTOR VIGENCIA 2024

Cordial y bendecido saludo mi estimado ingeniero,

Por medio del presente, se remite el informe interno de seguimiento de Derecho de Autor para su
revisién y analisis correspondiente. El cual fue realizado durante tres meses haciendo verificaciones
de licencias, equipos y demas que corresponden a este proceso, éste informe es para retroalimentar
al proceso y estd enfocado a la prevencién del riesgo fiscal y en general.

Weleais

MONICA AMATISTA JIMENEZ BARRIOS
Jefe de control interno de gestion
Oficina de Control Interno

Documento Firmado Electronicamente

Anexo: Si

Copia DANY OROZCO; YURLEY DIAZ; SANTIAGO CAMPO; EDY MELGAREJO; JULIANA TORRES
Elabord: MONICA AMATISTA JIMENEZ BARRIOS / OCI

Reviso: MONICA AMATISTA JIMENEZ BARRIOS / OCI

Aprobd: . MONICA AMATISTA JIMENEZ BARRIOS / OCI
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INFORME DE SEGUIMIENTO DERECHOS DE AUTOR VIGENCIA 2024

1. OBJETIVO.
La presente evaluacién tiene como objetivo realizar el seguimiento a la efectividad de los controles
internos establecidos en la Superintendencia de Notariado y Registro-SNR, para la proteccién de los
derechos de autor y uso del software instalado en sus recursos tecnolégicos en cumplimiento de la
Directiva Presidencial No. 02 de 2002 y la Circular No. 017 del 1 de junio de 2011 expedida por la
Direccion Nacional de Derecho de Autor.

2. ALCANCE DEL SEGUIMIENTO.

Verificacion del cumplimiento de las normas y los controles establecidos en materia de derechos de
autor y uso del software en la SNR para la vigencia 2024 y presentacion de resultados a la alta
direccion y reporte a la Direccién Nacional de Derechos de Autor.

3. MARCO NORMATIVO.
Para el desarrollo del presente seguimiento se tomaron en cuenta los siguientes criterios normativos:

v' Ley 23 de 1982, sobre Derechos de Autor, Arts.20, 91 y 183.

v' Ley 1915 DE 2018 (Julio 12), por la cual se modifica la ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos.

v Decreto 338 de 2022, Articulo 2.2.21.1.4.3. Obligaciones de seguridad de las autoridades titulares
de infraestructura critica, o que presten servicios esenciales.

v Directiva Presidencial 01 de 1999, en la que se precisa: “Todas las entidades deberan establecer
procedimientos para asegurar, determinar y mantener dentro de sus respectivas entidades bienes
que cumplan con los derechos de autor”.

v Directiva Presidencial 02 de 2002, con asunto “Respeto al derecho de autor y los derechos
conexos, en lo referente a utilizacion de programas de ordenador (software).”.

v Circular 04 de 2006 vy circular 12 de 2007, donde se insta a representantes legales y jefes de
Oficina De Control Interno o quienes hagan sus veces, de las entidades u organismos publicos
del orden nacional y territorial a enviar la informacion relacionada con la “Verificacion,
recomendaciones, sequimiento y resultados sobre el cumplimiento de las normas en materia de
derecho de autor sobre Software”.

v Circular No.07 del 28 de diciembre de 2005. Referente a verificacion cumplimiento normas uso
de software.

v Circular No. 017 de 2011, de la Direccién Nacional de Derecho de Autor, la cual modifica la
circular 12 de febrero 2 de 2007 en lo referente a las condiciones para el recibo de informacion,
asi “La informacién sera diligenciada, en los términos de la Circular No. 04 del 22 de diciembre
de 2006 del Consejo Asesor del Gobierno Nacional en materia de Control Interno de las Entidades
del Orden Nacional y Territorial, por el responsable de cada entidad en el aplicativo que para el
efecto dispondra la Unidad Administrativa Especial Direccion Nacional de Derecho de Autor en la
pagina www.derechodeautor.gov.co, desde el primer dia habil del mes de enero de cada afio
hasta el tercer viernes del mes de marzo, fecha en la cual se deshabilitara el aplicativo”.

v Procedimientos -Desarrollo de Software in House; Procedimiento reconocimiento, Medicion y
Presentacion de los Activos Intangibles; Procedimiento para dar de baja bienes inservibles,
obsoletos, no requeridos o no utilizables.

v' Manual de Politicas del sistema de seguridad de la informacién.

v Manual de Politicas de Operacién, Proceso Estados Financieros, Marco Normativo para
Entidades de Gobierno, SUPERINTENDENCIA DE NOTARIADO Y REGISTRO. version 12,
mayo 20 de 2024.
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4. CONVENCIONES.

DAF: Divisiéon Administrativa y Financiera.

DNDA: Direccion Nacional de Derecho de Autor.

DTR: Direccion Técnica de Registro.

GCC: Grupo de Contabilidad y Costos.

GSA: Grupo de Servicios Administrativos.

HGFI: Herramienta de Gestion Financiera Integral

MPSGSI Manual de Politicas del Sistema de Gestién de Seguridad de la Informacion.
OAP: Oficina Asesora de Planeacion.

OCIG: Oficina de Control Interno de Gestion.

ORIP: Oficina de Registro de Instrumentos Publicos.
OTL: Oficina Tecnologias de Informacion.

SNR: Superintendencia de Notariado y Registro.

5. ALCANCE DEL SEGUIMIENTO.

Verificacion del cumplimiento de las normas y controles establecidos en materia de derechos de
autor y uso del software en la SNR — Vigencia 2024

En cumplimiento de lo dispuesto en la Circular No. 017 del 1 de junio de 2011 emitida por la Direccion
Nacional de Derecho de Autor, se llevd a cabo la verificaciéon del cumplimiento de las normas vy
controles relacionados con los derechos de autor y el uso de software en la Superintendencia de
Notariado y Registro (SNR) durante la vigencia 2024.

Como resultado de este proceso, se elabord y presenta el informe correspondiente ante la alta
direccion de la entidad, en el cual se detallan las acciones implementadas, los resultados
identificados y las recomendaciones formuladas para fortalecer el cumplimiento normativo en esta
materia.

Adicionalmente, se informa que elinforme de ley de derechos de autor fue cargado
oportunamente en el aplicativo dispuesto por la Direccion Nacional de Derecho de Autor, dentro de
los plazos establecidos en la mencionada circular, es decir, entre el primer dia habil de enero y el
tercer viernes de marzo del afio en curso.

En relacion con los temas de inventarios y almacén, se recomienda realizar un seguimiento
especifico y diferenciado de cada uno. Aunque estan relacionados con el tema de derechos de autor,
es importante analizar sus particularidades de manera individual para identificar oportunidades de
mejora especificas en cada area..

6. FUENTES DE INFORMACION.

v La informacion registrada en el desarrollo del presente informe corresponde a la consultada por
la Oficina de Control Interno de Gestion sobre los lineamientos y normatividad establecida por la
DNDA. Asimismo, mediante oficio con radicados OCIG-037 y SNR2025IE002070 del 5 de febrero
de 2025, se solicité a la OTI la informacidn necesaria para el presente seguimiento.

v' Mediante el oficio SNR2025002513 del 12 de febrero de 2025, se solicito la informacion requerida
para la elaboracion del presente informe. La respuesta fue recibida en la OCIG el 24 de febrero,
incluyendo un enlace a la carpeta de OneDrive titulada “Soportes solicitud OCI Feb2025 D.A.”,
donde se adjuntaron los documentos de soporte correspondientes.
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v' La OCIG revisé la informacion correspondiente a servidores y equipos, identificando algunas
observaciones en el archivo Excel titulado “F5 Consolidado_General_Inventario OTl.xlIsx”. En
consecuencia, mediante el oficio SNR2025IE003433 del 27 de febrero de 2025, se programoé y
realizd una reunion el 6 de marzo del mismo afio, con la participacion de la OTl y la DAF (GSA).
Durante dicha reunién se informé que en el consolidado enviado no figuran las siguientes placas
de servidores:

214160

259138

294309

294321

294339

294363

O O O O O O

Nota: Se revis6 puntualmente algunos casos de servidores de los cuales el funcionario de OCIG
tenia conocimiento que habian sido trasladados al DataCenter alterno de la SNR ubicado
actualmente en el municipio deTocancipa.

Acta de reunion:

w
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Conclusiones de la reunion:
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Anexo acta de reunion:
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Daf, walidara algunas placas detectadas para que se realice el ingreso y/o correccién de
informacion existente en el aplicativo HGFI. Se aclara que esas placas son algunas que se
detectaron, pero que pueden existir otros casos. (Fecha entrega: 14 marzo 2025 o antes).

Se deben incluir todos los equipos de ingenieria y servidores que se encuentran en el datacenter
alterno DCA, es de tener en cuenta que se realiza anualmente una jornada de inventarios, en la
cual en sitio, DAF v OTI realizan trabajo de campo (actualmente el DCA esta en Tocancipa).

Se recomienda hacer una sesion de trabajo entre OTI y DAF para definir como se deben ingresar
los sistemas de ingenieria (S1) a la herramienta HGFI, ya que estos tienen diferentes elementos

que lo conforman y que actualmente son plaqueteados, quedando wvarias placas de inventario
para un (S1).

Imagen 1. Asistencia y conclusiones de reunion revisién de archivo enviado por GSA — inventario de equipos y servidores

v' DAF generé nuevamente el listado con las actualizaciones realizadas por el GSA, se programé
reunién con la OTl el 24 de abril de 2025 para filtrar y reportar la correcta cantidad de servidores:
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Imagen 2. Evidencia reunién con OTI para realizar filtrado de servidores en nivel central y ORIP.
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v El archivo debidamente filtrado fue cargado en el repositorio suministrado por la OTI el 24 de
abril de 2025 y esta es la informacion que se plasma en el presente informe.

. METODOLOGIA.

Se llevo a cabo verificacion de la informaciéon enviada por la OTI, se realizaron reuniones
presenciales cuando se ameritaba y por medio de correo electrénico se solicitd informacion
complementaria o aclaraciones frente a lo requerido por la OCIG.

Los procesos involucrados, estuvieron dispuestos a aclarar lo pertinente durante la elaboracion del
informe.

De otra parte, se realizé trabajo de campo con el propésito de obtener informacion sobre el software
instalado en 72 computadores personales ubicados tanto en el nivel central como en la sede
distribuida en los cinco pisos del edificio San Martin. Esta actividad tuvo como objetivo corroborar
que el software instalado en dichos equipos cuenta con las licencias correspondientes.

Se llevé a cabo revisiéon con la OAP de lo hallazgos contenidos en el plan de mejoramiento
institucional relacionados con derechos de autor a fin de ser debidamente incluidos en el presente
informe, ya que se realiz6 reformulacién y agrupacion de algunos en consonancia con lo plasmado
en el informe de seguimiento de la vigencia 2023.

El desarrollo del seguimiento se fundamenta en las cuatro (4) preguntas que la Direccion Nacional
de Derechos de Autor formula de manera recurrente en cada vigencia.

. DESARROLLO DEL SEGUIMIENTO.
8.1. Pregunta 1: ;Con cuantos equipos cuenta la entidad a nivel nacional?

De acuerdo con lo anteriormente indicado, y en el marco del proceso de depuracion del archivo “F5
Consolidado General Inventario Bienes al Servicio_Rev24042025_IT.xlsx”, consolidado el 24 de abril
de 2025, se realiz6 un filtrado por la columna “Tipo de bien”, seleccionando los valores: “CPU”, “Todo
en uno” y “Portatiles”. A partir de este filtrado, se disgregé la cantidad de equipos correspondientes
al nivel central y a las ORIP, obteniéndose la siguiente distribucion:

ELEMENTO Suma en ORIP | Suma de NIVEL CENTRAL TOTAL
CPU 3619 1099 4718
PORTATIL 33 222 255
TODO EN UNO
(CPU + 5 26 31
MONITOR)
TOTAL GENERAL 3657 1347 5004

Tabla 1. Equipos con que cuenta la entidad.
Fuente: Consolidado enviado por DAF Yy filtrado con la OTI.

De otra parte, a nivel de servidores, la entidad cuenta con los siguientes bienes:
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ELEMENTO Suma en ORIP | Suma de NIVEL CENTRAL TOTAL
SERVIDORES 100 105 205

Tabla 2. Servidores con que cuenta la entidad.
Fuente: Consolidado enviado por DAF Yy filtrado con la OTI.

Como dato informativo, se identific6 que algunas ORIP aun operan con servidores de Folio
Magnético, los cuales se encuentran alojados en el DataCenter Alterno. Las demas ORIP operan
actualmente con el aplicativo centralizado SIR. Adicionalmente, se establecié que 61 ORIP, asi como
el nivel central, cuentan con servidores IRIS Documental instalados en sus respectivas sedes. Las
ORIP que operan actualmente con Folio Magnético son:

15 ORIP QUE OPERAN CON FOLIO MAGNETICO
Barrancabermeja Calarca Medellin Norte
Bogota Zona Centro Cali Medellin Sur
Bogota Zona Norte Gacheta Melgar
Bogota Zona Sur Garzon Rionegro
Buga Girardota Yarumal

Tabla 3: ORIP que operan con Folio Magnético.

En relaciéon con la informacién almacenada en el aplicativo HGFI referente a equipos de
computo:

De conformidad con lo establecido por la Superintendencia de Notariado y Registro — SNR en la
Guia para el Control de Inventarios, numeral 4.3.5, clasificacion de bienes de computo y muebles,
B. Bienes de computo, los bienes se clasifican asi: Servidores, Switch, Computadores portatiles,
CPU, Monitor, Teclado, Mouse, Impresora, Escaner y Videobeam; en la revision del archivo Excel
obtenido de la Herramienta de Gestidon Financiera Integral-HGFI, se pudo observar que al aplicar un
filtro en la columna “CLASE DE BIEN-Casilla 77, se despliegan bienes cuyo nhombre no corresponde
a la clasificacion definida por la Guia para el Control de Inventarios; tal es el caso de los bienes:
“Server’, en la cual se identifican seis (6) elementos; y una clase adicional, identificada como
“compute server oracle pca x8-2”, la cual arroja un valor de ocho (8) elementos. Estos elementos
presentan las caracteristicas técnicas correspondientes a los bienes de clase “Servidor”, lo cual
evidencia que continla la inconsistencia entre el nombre de los bienes segun lo establecido por la
SNR en la Guia para el Control de Inventarios, frente a lo que esta parametrizado en la herramienta
HGFI.

La inconsistencia detectada, impacta sobre el nimero de equipos con que cuenta la entidad, en el
momento de generar una consulta en la Herramienta de Gestion Financiera Integral-HGFI, mdédulo
inventarios. El filtro por el bien “Servidores”-que es lo dispuesto por la Guia, arroja un valor en el
nivel de central 162 elementos; por lo cual se reitera la recomendacion plasmada en acta de
asistencia a reunioén del dia 6 de marzo de 2025, en el sentido de realizar una reunién entre OTl y
GSA afin de definir exactamente la manera de realizar el plaqueteo de los elementos de los sistemas
de ingenieria (servidores) y estandarizar los tipos de bien reportados en la herramienta de
inventarios.

Se evidenciod una situacion similar con los bienes que, de acuerdo con la Guia para el Control de
Inventarios, deben denominarse “Escaner”. Al revisar el archivo Excel previamente citado, se
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identifico la existencia de otro grupo de bienes con caracteristicas similares, pero registrados bajo la
denominacién “SCANER”.

Al aplicar filtros en el archivo, se obtuvieron los siguientes resultados:

v' Para los bienes identificados correctamente como “Escaner” (segun la Guia), se registran 308
elementos.

v' Para los bienes registrados como “SCANER” (denominacién inconsistente con la Guia), se
registran 974 elementos.

Esto indica que mas del 50% de los bienes estan clasificados con una denominacién incorrecta. Por
lo tanto, se recomienda actualizar la informacion en la herramienta de gestiéon de inventarios,
conforme a lo establecido en la Guia para el Control de Inventarios. Esta recomendacién ya habia
sido sefialada en el informe correspondiente al afio 2023, por lo que se reitera su importancia.

ELEMENTO | TOTAL
ESCANER 308

SCANNER 974

TOTAL 1282

Tabla 4: filas encontradas en el consolidado referente a Escaner
Recomendacion:

Realizar las actualizaciones del caso en la herramienta HGFI para el campo “Clase de bien-Casilla
7-”, para los casos antes indicados conforme a la guia de control de inventarios ya que la informacion
obtenida de dicha no es certera, esta recomendacion es reiterativa, ya que puede afectar la toma de
decisiones por parte de la alta direccion en la cadena de suministros.

Respecto al DataCenter Alterno ubicado en Tocancipa el GSA se comprometid a realizar visita in situ
y realizar un barrido de todos los elementos de Tl que se encuentran ya que de acuerdo con lo
indicado por ellos no todos los elementos alli ubicados estan ingresados en la herramienta HGFI, lo
cual igualmente impide tener informacién certera de los elementos de Tl con que cuenta la entidad.

Basicamente la herramienta HGFI, no tiene parametrizada la fecha de corte deseada para generar
el reporte de bienes planta y equipo, lo cual no facilita el analisis de los elementos cargados en un
periodo determinado, ya que genera los listados con corte a la fecha de ejecucion del reporte.

Recomendacioén: realizar los justes del cado en la herramienta para que tenga en cuenta los
periodos comprendidos entre fecha inicial y final de los elementos que se han ingresado en dicho
lapso, lo cual evidencia que los reportes generados no se ajustan los rangos indicados en la consulta.

8.2. Pregunta 2: ;El software instalado en estos equipos se encuentra debidamente
licenciado?

Conforme se evidencia en el documento “17 CTA 197007001 CONCILIACION LICENCIAS
2024.pdf’, se ha realizado la renovacién correspondiente del software de ofimatica, office 365 , se
adquirieron licencias de la suite de Adobe y AutoCAD, se contrato la renovacion del licenciamiento
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de las soluciones CA vy del antivirus corporativo, incluido los servicios profesionales de soporte de
integracion de las herramientas CA, asi:

NRO. ORDEN DE COMPRA PRODUCTO FECHA ACTIVACION

CONTRATAR LA ADQUISICION DE HERRAMIENTAS
126432 cle 2024 COLABORATIVAS DE MICROSOFT OFFICE 385. 1/06/2024

CONTRATAR LA RENOVACION DE LLICENCIAMIENTO DE LAS
SOLUCIONES CA Y DEL ANTIVIRUS CORPORATIVO, INCLUIDO LOS
SERVICIOS PROFESIONALES DE SOPORTE DE INTEGRACION DE
LAS HERRAMIENTAS CA.

2347 de 2024 21/10/2024

130848 de 2024 PLATAFORMA NUBE DE SERVICIOS AZURE - MICROSOFT 6/11/2024

EQUIPOS DE CONECTIVIDAD WIRELESS, NETWORKING Y
SEGURIDAD PERIMETRAL, JUNTO CON LA ACTUALIZACION DE
2968 de 2024 PLATAFORMAS Y CONTROL DE ACCESO 15/12/2024

EXISTENTES.

ACTUALIZACION DE LA VERSION DE LA LICENCIA DEL USO DEL

SOFTWARE ISOLUCION CON SUS RESPECTIVOS MODULOS 2711212024

1930 DE 2024

2432 DE2024 . 2711272024
ADQUISICION DE LICENCIAMIENTO ADOBE Y AUTOCAD

Tabla 5: renovacion o actualizacion licencias en la vigencia 2024.

De acuerdo con el oficio de respuesta la OTIl con numero de radicado SNR2025IE002513, se
adquirieron en la vigencia 2024 las siguientes licencias:

v' “Netbackup enterprise xplat 1 frontend tb on premise standard subscription”, Suscripcionanual.
Licenciamiento de la plataforma NetBackup, para el tema relacionado con backups, 140
licencias.

v “1 tb on premise standard subscription + essential maintenance license 12mo”, es una
suscripcion local, licencia para ejecutar software en el hardware de la SNR, 640 licencias.

No obstante, en visita de campo, se realizé revision del software instalado en algunos equipos de
funcionarios y contratistas, encontrando que no todo esta licenciado, en su mayoria se instala
software para edicién de .pdfs, TeraCopy para realizar backup de mucha informacién, entre otros,
en la fecha de revision (viernes 7 de marzo de 2025, se evidencié que las licencias del firewall
no estaban activas, por lo cual en algunos equipos del nivel central se permitia el ingreso a paginas
como.

Se recomienda, a la OTI, dar estricta aplicabilidad a lo contenido en el MPSGSI, frente al tema de
licenciamiento.

De otra parte, mensualmente se lleva a cabo la consolidacién de licencias y software actualizando
su depreciacion (en los casos que aplica), se tienen contablemente relacionados en diferentes
cuentas contables (CTA), a diciembre de 2024, asi:
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v' CTA 197008001 CONCILIACION SOFTWARE DICIEMBRE 2024, conciliacion que contiene el
software debidamente registrado en los estados financieros, correspondiente a aplicaciones
misionales y de apoyo con que cuenta la entidad, asi:

SUPERINTENDENCIA DE NOTARIADO Y REGISTRO
CONCILIACION CTA 197008-SOFTWARE
PERIODO: A 31 DE DICIEMERE DE 2024
FECHA DE
CONTRATO/
ACTIVACION FECHA FIN
ORIP PROVEEDOR Oggﬁg&E VIDA UTIL VALOR ANTERIOR MARCO | AMORTIZACION
NORMATIVO
UT EQUANT SIGLO 21 - EMPRESA
cgrlu\%m DE TELECOMUNCACIONES DE ng&g@g” Definida 7.002438 434 15/07/2006 300072027
BOGOTA S A ESP-ETR (SIR)
EMPRESA DE
cgrlu\%m TELECOMUNCACIONES DE Cm”g‘&g“g ® | Definida £60.048.448 1511012011 300072027
BOGOTA S A-ESP-ETB
Convenio
NIVEL Interadministrativo
CenrRAL | ALCALDIAMAYOR DE BOGOTA  |de CooperacionNo.|  Indefiica 123.862.309 8052010 N/A
2210113425
2007(SID)
NIVEL | PROCESOS Y SERVICIOS LTDA. | Contrato 384 de .
CENTRAL | ALCALDIA MAYOR DE BOGOTA 2008 Indefinida 74.101.680 110272007 N/A
CRUPOB
NVEL | FOLO: Bl Softvre Folio Magnético ue Cg‘ﬁgﬂ?g‘:ﬁs
CENTRAL disefiado para al;r;ni:glar en medio ESPECIALIZADOS Definida 6.230.000.000 1/04/1994 30/07/2027
mag DURANTE 7
AROS )
Sistema de Informacion Notarial SIN
: INGENIEROS
NIVEL (liquidador y consolidador) -
CNTRAL | I ) E%gE(T:mTlgTDA(?S Indefinida 381.000.000 1/05/2005 N/A
ESPECIALIZADOS
NIVEL CONTRATO 553 )
CENTRAL COLGRABARRIS OE 5008 Indefinida 729367540 31/12/2008 N/A
NIVEL CONTRATO 611 )
CotnE, | HOLISTICA ORGANIZACIONAL b Indefinida 942568.373 3011012015 N/A
NIVEL SOFTWARE DE DESARROLLO _
CENTRAL |INTERNO PARA EL PROYECTO SISG Desarrollo Intemo Indefinida 258.034.189 112/2020 NA
NIVEL CONTRATO 1163 )
CENTRAL GROW DATA DE 2010 Indefinida 715.016.129 111212020 NA
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Tabla 6: conciliacion software a diciembre 2024.

NIVEL SOFTWARE DE DESARROLLO
CENTRAL INTERNO PARA EL PROYECTO Desarrollo Intemo Indefinida 116.964 430 301272021 NA
PORTAL WEB SNR
DESARROLLO INTERNO
NIVEL REALIZADO POR LA OTI PARA EL )
CENTRAL PROYECTO FACTURACION Desarrollo Interno Indefinida 113.196.167 301272021 NA
ELECTRONICA PARA NOTARIAS
RECONOCER SOFTWARE DE
NIVEL DESARROLLO INTERNO .
CENTRAL REALIZADO POR LA OTI PARA EL Desarrollo Interno Indefinida 159.563.935 301272021 NA
PROYECTO NOTARIAS DIGITALES
RECONOCER SOFTWARE DE
NIVEL DESARROLLO INTERNO .
CENTRAL REALIZADO POR LA OTI PARA EL Desarrollo Interno Indefinida 23.801.855 301272022 NA
PROYECTO INTRANET DE LA SNR
RECONOCER SOFTWARE DE
NIVEL DESARROLLO INTERNO
CENTRAL REALIZADO POR LA OTIPARA EL | Desarrolio Interno Indefinida 96.855.005 301272022 NA
PROYECTO SISTEMA DE
CAPACITACIONES DE LA SNR
Proveedor tecnoldgico del Grupo Desarrollo convenio
NIVEL Bancolombia - REALTECH LTDA frente - .
CENTRAL &l desarrollo de Ia aplicacion ) Bal)colommla Indefinida 539.000.000 6/06/2023 NA
. vigencias anteriores
Bancarizacion.
NIVEL RECONOCER SOFTWARE DE
CENTRAL DESARROLLO INTERNO GESTOR | Desarrolio Intemo Indefinida 23.040.000 221172023 NA
DOCUMENTAL GARC - ISIS
NIVEL INFORMESE SAS - SPSS ANDINOG -
CENTRAL SAS 747 de 2015 Indefinida 56.724.000 221172023 NA
CONTRATO DE
NIVEL SOFTWARE EPX CCE—NIT COMPARAVENTA .
CENTRAL 0017481101 No 119760 DE Indefinida 5.486.564.820 20122023 NA
2023
{ A]
TOTAL SOFTWARE 24.632.837.313,98] |r
Revisd: Juan Andres Escobar - Profesional Especializade G. Contabilidad
& I
#7
/.
/ / i
JOSE RIPA_F{DO CEVEDfJ SOLARTE LEYLA ZORAYA AN RODRIGUEZ
JEFE OFIC r.'_;:,?é: OGIAS DE LA INFORMACION COORD. SISTEMAS DE LA INFORMACION

v" CTA 197010001 CONCILIACION ACTIVOS INTANGIBLES EN FASE DE DESARROLLO
DICIEMBRE 2024.

Corresponde a proyectos de desarrollo de software que su entrega aun no ha sido formalizada con
la entidad, el relacionado en la conciliacién corresponde al proyecto Bachué, asi:

FORMATO: CONCILIACION CTA 197010001 - ACTIVOS INTANGIBLES EN FASE DE DESARROLLO

SUPERINTENDENCIA DE NOTARIADO Y REGISTRO

CONCILIACION CTA 197010001 - ACTIVOS INTANGIELES EN FASE DE DESARROLLO

PERIODO A 31 DICIEMBRE 2024

CTTATI70TO00T -
CONTRATO /f ORDEN DE VALOR TOTAL ACTIVOS
ORIP ID TERCERO PROVEEDOR e cuenTa |NOMBRE CUeNTA| VALORTOTAL | \NTANGIBLES EN
FASE DE
DESABROILO
NIVEL ] EN FASE DE e B
cENTRAL | 901039935 UNION TEMPORAL SUPERDATA 2018 926 DE 2016 197010001 [ ELPASEDE | og s75.409.44000 | 7.972622.832.00

. TOTAL

26.575.409.440,00

aboro:

uan

INFERMACION

res Escobar - Profesiona

Vo.Bo. Leyla Guzntdn

specializado G.

A7
JOSE RICAKDO EEVEDD SOLARTE
JEFE QRICING TECNOLOGIAS DE LA

Coordinacidy

e

vom%nmsuém

Grupo de Contabilidad y Costos

ontabilidad

Tabla 6: conciliacién activos intangibles en fase de desarrollo a diciembre 2024
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v' CTA CONCILIACION ACTIVOS INTANGIBLES NO MEDIBLES FIABLEMENTE DICIEMBRE
2024: Se trata de software respecto del cual la entidad no cuenta con la facilidad para determinar
el costo incurrido en su desarrollo e implementacién. No obstante, se ha verificado que dicho
software se encuentra actualmente en ambientes de produccion u operacion, segun el siguiente

detalle:
SUPERINTENDENCIA DE NOTARIADO Y REGISTRO
CONCILIACION ACTIVOS INTANGIBLES NO MEDIBLES FIABLEMENTE
PERIODO A 31 DICIEMERE 2024
ORIP PROVEEDOR NOMBRE CONCEPTO
1 Nivel cenfral USAID Certificados Exentos Software desarrollados por ingenieros
USAID
2 Nivel cenral BANCO DE OCCIDENTE - REALTECH | Radicacion Electronica| O™ re(féglrg:ﬂ:d Banco de
3 Nivel central BANCO DE OCCIDENTE - REALTECH Liquidador dg derechos|  Convenio rempromdad Banco de
de registro occidente
Software desarrollados por ingenieros
4 Nivel cenfral USAID Estudios Traditicios | contratados por USAID (Tetra Tech
ARD)
5 Nivel central Secretaria Distital de Hacienda Nomina Perno médulos| Convenio con la Sgcretana Distrital de
RHyRH_Nota Hacienda
6 Nivel central BANCOLOMBIA - REALTECH Alertas tempranas Convenio con Bancolombia
fé D/
JOSER }A(O CEVEUfJ SOLARTE YOLAN RODRIGUEZ ROLDAN
lefe Oficirfa'Te olo)gvas de la Informacidn Coordinacion Grupo de Contabilidad y
’ Cost
// 05t0s
Revisd: Leyla Zoraya Guzman Rodriguez - Coord. Sistemas de la Informacion WhFo L #b(d Gz g{h
Elabord: Juan Andres Escobar - Profesional Especializado G. Contabilidad ¢ o

Tabla 7 conciliacidn activos intangibles no medibles fiablemente a diciembre 2024.

NOTA: Respecto a la entrada en funcionamiento del aplicativo SARA para el manejo de némina del nivel
central y ORIP y otras funcionalidades, el aplicativo PERNO aun se sigue utilizando para consultas.

v' CTA 197007001 CONCILIACION LICENCIAS DICIEMBRE 2024. En la cual se plasman licencias
de software operativo y de aplicaciones adquiridos por la entidad, las cuales anualmente son
renovadas obteniendo sus correspondientes actualizaciones, asi:
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SUPERINTENDENCIA DE NOTARIADO Y REGI
CONCILIACION CUENTA 197007001- LICEN(

PERIODO: A31DE DICIEMBRE DE 2024

CONTRATO | ORDEN DE
PROVEEDOR COMPRA DESCRIFCION VIDA UTIL VALOR
. Strategos: Implementar un Sistema de Informacion Gerencial a traves de una
Union Temporal c d ionde | herramienta si izada, basada en |s metodologia del Balanced ScoreCard
Comfamiliares Sphera onirate de prestacion da erramienta sistematizada. basada en la metedelogia del Balanced ScoreCard, que Indefinida 324 100000
o i senvicios No. 644 de 2008 | permita formullar, hacer seguimiento, control y evaluacion a los componentes del Plan
onsufing Estratégico Institucional
He ienta tecnologi ita fios lar, h imienta trol
Isalucion Contrato 588 de 2011 rramisnta teenclogies que permita formutar, hacer seguimisnto. contral ¥ Indefinida 15.000.000
evaluciacion a los componentes del Sistema de Calidad.
MSL LTDA LICEMNCIAS Reclasificacion contabilidad cuenta 187008 Indefinida £0.000.000
COMWARE CONTRATO 904 DE 2018 LICENCIAMIENTO EXDATA X2 EXALOD Indefinida 754.220.884
COMWARE CONTRATO 682 DE 2014 LICENCIAMIENTO EXDATA X2 EXALD Indefinida 1565.6507.230
IMPACT AND LASER | CONTRATO 521 DE 2011 LICENCIAS OFFICE Indefinida 11.551.050
MSL DISTRIBUCIONES | CONTRATO 124 DE 2014 LICEMCIAS DE SEGURIDAD CA Indefinida 1.878.734.602
MSL DIST&?:GIONES CONTRATO 2632 DE 2018 LICENCIAS DE SEGURIDAD CA Indefinida 1.380.680.000
ORACLE COLOMBIA | CONTRATO 061 DE 2015 LICENCIAMIENTO ORACLE Indefinida 7.800.101.318
ORACLE COLOMBIA CDNTRA;E:‘E:E B72DE LICENCIAMIENTO ORACLE Indefinida 7.800.480.440
ORACLE COLOMEIA ADICION A CON o LICENCIAMIENTO ORACLE Indefinida 1.882.587.785
672 DE 2011
ORACLE COLOMBIA ORDEN DEEECZ%';‘BPRA Bes4 LICENCIAS ORACLE Indefinida 1.783.716.604
MSL DISTRIBUCIOMNES coN TO 737 DE 201" Renowvacian de soporte de Iinenc:ia.rnier!lo y adquisicion de licencias de antivirus y 2 Indefinida 267 035,000
W ClA SAS licencias CA AP
U:;L?HNB-IC-E::JF;E.;L CONTRATO 727 DE 2018 Renovacion 51 licencias y adquisicion de 53 licencias de veritas MetBackup Indefinida 440 563716
UNIOM SOLUCIONES
SISTEMAS DE 882 DE 2017 Licencia a perpetuidad de modules de ndmina y talento humano (SARA) Indefinida 274128400
INFORMACION SAS
CONTROLES ORDEMN DE COMPRA 1.4581 Licencias RDS (Microsoft®@WinRmtDsktpSwesCAL Indefinid 316,614,480
EMPRESARIALES 57113 DE 2020 License/SoftwareAssurancePack Govemnment OLP 1License Nolevel UsrGAL). nasiniEa A
SUMINISTRO DE CINCO (5) LICENCIAS DE SOFTWARE DE COSTOS Y
LEGIS INFORMACION PRESUPLUESTOS DE OBRAS DE CONSTRUCCION, ENTREGA DE MEDIOS DE .
PROFESIONAL 5.4 | CONTRATO 837 DE 2018 |\ ers) ACION ¥ SUSCRIFCION PARA SOPORTE Y ACTUALIZAGION POR UN Indefinida 18281000
ARO.
CONTRATAR LA RENOVACION DEL SOPORTE DE FABRICA DEL
COMWARE LICENCIAMIENTO DE VERITAS NETBACKUP EN MODALIDAD POR AGENTE,
(PROFORMAS) CONTRATO 1342 DE 2021 REMNOVACION DE SOPORTE DE FABRICA DE LIBRERIA HPE ¥ SERVICIOS Indefinida 70.288.269,00
PROFESIONALES ADICIOMNALES PARA LA PLATAFORMA DE RESPALDO DE LA
SUPERINTENDEMCIA DE NOTARIADO ¥ REGISTRO
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ADQUISICION DEL LICENCIAMIENTO ORACLE BAJO EL MODELO DE DERECHC
DE DESFLIEGUE DE LICENCIAMIENTO ILIMITADO PERFPETUO FULA
(PERPETUAL UMLIMITED LICENSE AGREEMENT), SERVICIOS DE NUBE

2024

_ ) P
ORACLE COLOMBIA | CONTRATO 1248 DE 2022| oy ' C e o) b RENGVACION DE SOPORTE ¥ ACTUALIZACION DE Indefinida .300.902.862,21 31/05/2022 N2
LICENCIAS, SOPORTE TECNICO ESPECIALIZADO ¥ CAPACITACION PARA LA
AMPLIACION DE LA INFRAESTRUCTURA TECNOLOGICA DE LA SNR.
HOLISTICA - - - ;

ORGANIZACIONAL | CONTRATO 681 DE 2017 LICENCIAMIENTD Indefinida 550.865546.00| 3111212018 N2
COMWARE 5.A Contrato 1462 de 2022 LICENCIAMIENTD Indefinida 101.150.000,00 111212022 N2
COMWARE 1448 DE 2022 LICENCIAMIENTO VMWARE TANZU 38,3 271.073.202,00| 2322023 2210212
CONTROLES Orden de compra 126432 | “CONTRATAR LA ADQUISICION DE HERRAMIENTAS COLABORATIVAS DE . . .
EMPRESARIALES de 2024 MICROSOFT OFFICE 385 2 5.801.564.422.11 1/06/2024 3insr

e AN _ CONTRATARLARENGVACIONDELLICENCIAMIENTODELASSOLUCIONESCAYDE
MSL D;*‘gﬁiafﬁ'o"&' “emera VEE;Z:“" 2387 d2| 7| ANTIVIRUSCORPORATIVO,INCLUIDOLOSSERVICIOS PROFESIONALES DE 12 4.267.800.000,00| 2171042024 300091

SAS SOPORTE DE INTEGRACION DE LAS HERRAMIENTAS C,

UNION TEMPORAL Orden de Compra No. - . = ~ - -
TG0 - BExXT 2021 130945 de 3024 PLATAFORMA NUBE DE SERVICIOS AZURE - MICROSOET 0 707.414.241,20 8/11/2024 1000712

Compra Venta No. 2588 da | EQUIPOSDECONECTIVIDADWIRELESS NETWORKINGYSEGURIDADPERIMETR
Q&C INGENIERIA SAS | ooes AL JUNTOCONLAACTUALIZACIONDE PLATAFORMAS Y CONTROL DE ACCESD 12 953.170.414,00 151212024 15126

EXISTENTES
———
SISTEMAS Compra Venta Mo. 1830 DE| Actualizacién de la versidn de la licencia del uso del software ISOLUCION con sus . .

INTEGRADOS DE sty respasiivos mbdulos 2 4565800000  27/12/2024 19111
GOLD SYSLTDA | CompraVenta No. 2432 DE ADQUISICIONDELICENCIAMIENTOADOBEYAUTOCAD 12 115.500.000,00 27/12/2024 2715

TOTAL LICENCIAS

47.050.802.544,96

i Escobar - Profesional Especializade G. Contabilidad

P
y gy =
/ /1
JOSE RICARDO ACEVEDO'SOLARTE
JE%OFCN;?{C\ GIAFDE LA NFORMACION

=
N il

AN EORREDOH CAMARGO

COORD. 6. SERVICIOS TECNOLOGICOS

tabla 8 conciliacion licencias a diciembre 2024

v" CTA 190590 CONCILIACION OTROS BIENES Y SERVICIOS PAGADOS POR ANTICIPADO
DICIEMBRE 2024, corresponde a bolsas de horas y soporte que se paga por anticipado, asi:

SUPERINTENDENCIA DE NOTARIADO Y REGISTRO
CONCILIACION CTA 190590- OTROS BIENES Y SERVICIOS PAGADOS POR ANTICIPADO
PERIODO: A 31 DE DICIEMERE 2024

ID TERCERO PROVEEDOR GONTR?:LC;"]P?‘:DEN DE PAGO ANTICIPADO A:;"l:\:l AAC:,(E’EN AMORTI:;;EION DEL A:ﬂaﬁ[gi I:;S TO?:B:ES:?SA’:’A
ANTERIOR AFIN DE MES

gonge2071| Momas Sig’;:b‘:ﬁ?f; ecnologicas o irato 2086 de 2023 23.169.300,00 | 1/12/2023 154462000  13.824.349,00 13.978.611,00

830,092 541 Q8C INGENIERIA SAS Compra Venta No. 2568 de 2.000.833.042,00 | 151212024 53 368,043 00 . 8336804300

830,092 541 Q8C INGENIERIA SAS Compra Venta No. 2569 de 191.586.301,54 | 15/1212024 7982 762,44 . 7082762 44

80045379 O L e SO T 2028 onireto 2570 de 2024 996.380.000,00 | 161212024 41.515.833,00 S| 4151583300

TOTAL 3.211.968.643,54 | 133.021.100,44 13.824.349,00 I 146.845.449,44

0 SOLARTE

10SE mym/oo CE\[/:ﬁ
JEFE OFICINATEC LOGIAS DE LA INFORMACION

Tabla 9: conciliacion otros bienes y servicios pagados por anticipado diciembre 2024.

[re)

YOLANDA RODRIGUEZ ROLDAN

Corodinaddra G. Contabilidad y Costos

En revision del archivo en formato Excel titulado “Catalogo de Sistemas de Informacién actualizacion
SNR 07nov.xIs”, adjunto en la documentacién remitida por la OTI en respuesta a la solicitud de
informacion para el informe de Derechos de Autor, se identificaron inconsistencias relevantes.
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En particular, al comparar dicho catalogo con la conciliaciéon de la cuenta de intangibles (licencias y

software) con corte al 31 de diciembre de 2024 —documento suscrito entre la jefatura de la OTl y la

Coordinacion de Contabilidad y Costos— se evidencié que:

e Existen sistemas de informacion incluidos en el catadlogo que no estan registrados en la
conciliacion.

e Asimismo, se identificaron licencias y software reportados en la conciliacién que no figuran en
el catalogo de sistemas de informacion, como es el caso del software “Sistema de Estadistica
SPSS”.

Estas discrepancias podrian generar riesgos de inexactitud en la informacion reportada, lo cual es
especialmente critico considerando que las areas proveedoras de informacion deben garantizar la
confiabilidad de los datos suministrados. Dado que se trata de procesos transversales, cualquier
inconsistencia impacta directamente en la razonabilidad de los estados financieros de la entidad.

Se recomienda la celeridad al proceso de legalizacion de los mencionados sistemas de informacion
para dar cumplimiento a lo establecido en el Modelo de Seguridad y Privacidad de la informacién,
Febrero de 2021, 11. Anexos, 11.1 Controles y objetivos de control, A.18.2 Revisiones de seguridad
de la informacién, Lineamiento: Asegurar que la seguridad de la informacion se implemente y opere
de acuerdo con las politicas y procedimientos organizacionales. La situacion actual puede dar lugar
a posibles sanciones legales por parte de la Direccion Nacional de Derechos de Autor (DNDA).

De otra parte, la OTI gestiona el control de inventario Intangibles en hojas de calculo. Esta practica
puede generar riesgos asociados a la imprecision en la informacion presentada que dificulte la toma
de decisiones, desactualizacion del inventario, ralentizacion del proceso, perdida de la
confidencialidad, integridad y disponibilidad de la informacion.

La herramienta HGFI cuenta con el médulo de Intangibles el cual se encuentra en estado activo y
funcional. Se recomienda a la OTI y DAF finalizar las pruebas de informes correspondientes a par el
manejo y control del inventario de intangibles, asi como dar cumplimiento con respecto al rol y
responsabilidad que le asiste conforme a lo establecido en el Manual de Politicas de Operacion,
Procesos y Procedimientos Estados Financieros, versiéon 09 del 19 de agosto de 2022, capitulo
7, Politicas de Operacion Generales y por Areas Proveedoras que Intervienen en el Suministro de
informacion, literal 1-Oficina de Tecnologias de la Informacién inventario de bienes intangibles de la
Entidad.

8.3. Pregunta 3: ;Qué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva?

v" Conforme al oficio de respuesta de la OTI con nimero de radicado SNR2025IE002513, la entidad,
con el objetivo de mejorar los controles implementados para evitar la instalacién de software o
aplicativos no autorizados, cuenta con la herramienta “Directorio Activo’. Esta herramienta
permite definir perfiles de usuarios y restringir la instalacion de software licenciado y no licenciado
no autorizado.

Esta herramienta administra el ingreso de los usuarios (funcionarios y contratistas) a los equipos
de cémputo en la red de la SNR. Mediante los roles de usuario definidos por la OTI para las
diferentes funciones y actividades desarrolladas por cada usuario, se restringe cualquier tipo de
instalacién en los equipos de la SNR a través del rol “Domain Users”. Por otro lado, el rol
“Account Operators” es el Unico que se utiliza para crear y modificar usuarios en el dominio,
incluyendo la administracion de usuarios y la instalacién de software en los equipos, tarea que es
administrada unicamente por el personal del proveedor que presta el servicio de mesa de ayuda.
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v’ La Circular 236, emitida el 22 de enero de 2018, establece la directriz de enviar a la OTl los costos
asociados a contratos relacionados con la adquisiciéon de equipos de cémputo, software operativo
y/o de apoyo que implique licenciamiento, con el fin de mantener el control de estos.

v La circular 197, emitida el 20 de febrero de2020, establece la directriz de solicitar a OTI la
viabilidad técnica de planes, proyectos y programas que involucren el uso, adquisicion de
hardware y desarrollo software (aplicaciones tecnolégicas)

v Asi mismo, de acuerdo con el MPSGSI en el item “7.6. SERVICIOS TECNOLOGICOS”, se
precisa que la instalacién de cualquier software esta prohibida y es responsabilidad exclusiva de
la OTI:

a. Solo se permite el uso de software autorizado por la Oficina de Tecnologias de la Informacion de la
Superintendencia, sea software licenciado, abierto o gratuito.

b. La instalacién y/o modificacion de cualquier tipo de software y/o hardware en los equipos de computo
de la Superintendencia es responsabilidad de la Oficina de Tecnologias de la Informacién y por tanto
son los unicos autorizados para realizar o autorizar esta labor.

Imagen 3: items del MPSGSI sobre instalacion de software en equipos de la SNR.

v El procedimiento de "Desarrollo o adquisicién y registro de software" establece que cualquier
software desarrollado o adquirido por la entidad debe incluir una clausula sobre la cesién de
derechos patrimoniales y su registro ante la Direccion Nacional de Derechos de Autor (DNDA)
cuando aplique.

Este procedimiento asegura que todos los programas de tecnologia de la informacién utilizados
por la entidad cumplan con los requisitos legales y normativos, y que se protejan los derechos
de propiedad intelectual, asi:

PROCEDIMIENTO: DESARROLLO O ADQUISICION Y REGISTRO DE | Fecha: 22 - 03 - 2023
SOFTWARE

1. Se debe diligenciar por parte de las areas solicitantes el formato de requerimiento para la adquisicién o desamollo de sofware en la SNR con el
objeivo de jusfificar o definir técnicamente si es viable o no el requerimiento.

2. Establecer clausula (s) en todos los confratos de desarrollo de software con proveedores, contrafistas y/o funcionarios en donde se obliguen a realizar
transferencia de derechos de autor (Cesion de derechos pafimoniales) a favor de la SNR con entrega del codigo fuente (en casos de quedar,
confractualmente), pruebas funcionales, manuales, capaciacion técnica — funcional y adicionalmente clausula de privacidad de la informacion

3. Registrar el sofware ante la Direccién Nacional de Derechos de Autor (En los casos que aplique)

Imagen 4: actualizacién del procedimiento desarrollo o adquisicién y registro de software

Es asi, como la OTl incluyé dos obligaciones generales en el formato de “estudio previo contrato
prestacion de servicios y apoyo a la gestion” (Cédigo: MP - GNCT - PO-01-PR-01-FR -
05, Versidn 04), en lo referente a las obligaciones generales del contratista relacionadas con los
derechos de autor, de la siguiente manera:

v~ Ceder a perpetuidad de manera exclusiva, todos los derechos patrimoniales a titulo oneroso
sobre las obras, programas, informes, estudios, desarrollos y cualquier otro tipo de creacion
intelectual realizada en el marco de las obligaciones establecidas en el presente contrato,
siendo el unico beneficiario la Superintendencia de Notariado y Registro.
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v" Mantener la confidencialidad y seguridad de toda la informacién a la que tenga acceso en
virtud del contrato, comprometiéndose a no divulgar, utilizar o permitir el uso de dicha
informacion para fines distintos a los establecidos en el contrato, en estricto cumplimiento de
los lineamientos dados por LA SUPERINTENDENCIA relacionados con el Sistema de
Seguridad de la Informacién.

Adicionalmente, por medio del procedimiento “Reconocimiento, medicién y presentacion de
los activos intangibles”, se debe realizar el reconocimiento contable de los activos intangibles,
mediante su costo y vida util, el cual puede ser medido con soportes de documentos o certificados
para registrarlos en la contabilidad de la SNR y asi controlar los recursos en cuestion.

El 15 de marzo de 2024, la Direccion Nacional de Derechos de Autor (DNDA) llevé a cabo una
jornada de capacitacién para los funcionarios y contratistas de la SNR sobre el sistema de
propiedad intelectual, derechos de autor y derechos conexos.

Finalmente, teniendo en cuenta que la OTI realizé la publicacion del “Manual de Politicas del
Sistema de Gestion de Seguridad de la Informacion” a finales de octubre de 2024, se programé
y realizé socializacion de este Manual de politicas con funcionarios y contratistas de la SNR el
dia 29 de noviembre de 2024.

Con el fin de verificar la efectividad de los mecanismos de control descritos anteriormente, para
evitar que los usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva
y de las politicas de seguridad asociadas, se tom6 una muestra aleatoria de 72 computadores de
las diferentes dependencias ubicadas tanto en Nivel Central como en el edificio San Martin,
verificando el software instalado, esta actividad se realiz6 entre el 07 y el 23 de marzo de 2025.

El ejercicio de verificacion arroj6 el siguiente resultado:

NOMBRE FUNCIONARIO / PLACA NOMBRE
SEDE NRO. SOFTWARE
CONTRATISTA CPU EQUIPO SN LICEN o=
1 | BALLARDO BUSTOS LINAREZ 354353 SUPEESARQ09
2 | ALFONSO RENE SANCHEZ 355495 SUPEESARQ28
JENNY PATRICIA ALEXANDRA
3 | EANEs 368387 SUPEESHUM17
MARIA DEL PILAR GALLEGO
g |RAD 369067 SUPEESHUM11
MIGUEL ANTONIO SANCHEZ
5 | BARRETO 369515 SUPEESHUM21
6 | CARLOS ALBERTO LORA OLAYA 368417 SUPEESHUM13
ANDRES FELIPE GUALTERO
7 369526 SUPEESHUM10
Nivel Central BOLAGAY
Calle 26 8 | ALEXANDER TOVAR RODRIGUEZ 369544 SUPEESHUM73
MAIRA ALEJANDRA LEAL SUPEESHUM11
9 | BETANCOURT 369533 9
10 | ALEX CASTIBLANCO VILLARAGA 368135 SUPEESHUM95
11 | JOSE LUIS ORTIZ SIERRA 354753 SUPEESHUM38
12 | PEDRO CRISTIAN MORENO 366772 SUPEESCOMo7 | Magic Bullet Suite
Maxon Cinema 4D
CARLOS ALBERTO CASTRO
13 | FAROS 366571 SUPEESCOM41
14 HERNANDO UHIA MATIZ 354361 SUPEESCOM12 winrar
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EDWIN YECID OSPINA

15 | CALDERON 366838 SUPEESJURO05
JAHANN SEBASTIAN BOTELLO
16 | RINGON 366775 SUPEESJURT71
17 AMIRA JAZMIN MORALES RIVERA 369016 SUPEESSEC26 nitro pro,
MAURA ALEJANDRAMESA
18 | 5l ANGO 370752 SUPEESCTN11
19 ANI?RES FELIPE DOMINGUEZ 374706 SUPEESCTNO4 | ilovepdf, nitro pro
ZUNIGA
20 | ALMA JANETTE ARRIAGA VIVAS 366082 SUPEESDES05
CARLOS EDUARDO QUINTERO
21 SUAREZ. 351714 MAYUDAOQ6 nitro pro, winrar
(Soporte Técnico).
winrar, Web
22 | CARLOS JAVIER ORTIZ SABOGAL 354649 SUPEESINFOS | &0 mpanion,
RAMIRO DE JESUS GARCIA
23 | ADARVE 354617 SUPEESINF113
HERNEY JOSE MONTENEGRO .
24 CAMPOS 360217 SUPEESCUR42 | nitro pro
25 LAURA TATIANA MUNOZ RIOS 344548 SUPEESCUR20 | anydesk, nitro pro,
26 MARCELA GUTIERREZ MORALES 371085 SUPEESSECO03 | ilovepdf, nitro pro
JUAN CARLOS TORRES amd software, nitro
27 | RODRIGUEZ 351111 SUPEESSEC14 | 77
28 | JUAN CARLOS RUBIANO VARGAS 360142 SUPEESREG175
ZAYRA AMPARO SILVA
29 | GRANADOS 359363 SUPEESDGN76
anydesk, nitro
pro, VanDyke,
Equipo del SecureCRT,
30 APOYO PROYECTO REDES Operador (tercero) SecureFX,
VShell, y VanDyke
ClientPack,
MONICA CONCEPCION BURGOS
31 | REGALADO 369040 SUPEESCDI31
Piso28San | 3, |FRANCISCO RAFAEL MERCADO 369043
Martin. QUINTANA SUPEESCDI28
|
wontrol 33 | VALENTINA PINZON GOMEZ 368084 SUPEESCDI36
Disciplinario | 34 | ;AvIER ALBERTO RICO DIAZ 369031 SUPEESCDI15
35 | HERNAN HERNANDEZ SOTO 368087 SUPEESCDI26
JOSE DOLORES VARON
36 | VELASQUEZ 370782 SUPEESPLA17
Piso34San | 37 | CAROLINA BARRERA 371370 SUPEESPLA82
Martin. OAP.
38 | | EONARDO TORRES GALAN 370731 SUPEESPLA52
39 | YENNY PAOLA RAMOS ROJAS 371340 SUPEESPLA20
nitro, cloud
Monitoring for
40 | LUIS ALEXANDER VELASQUEZ 369793 SUPEESDTR83 | Catalyst
: FortiClient VPN
Piso 11 San Lo
Martin DTR. Netskope Client
JAIRO HERNAN GUTIERREZ
41| GUTIERREZ 369400 SUPEESDTRS5
42 | pAOLA PATRICIA LEON CORREA 369799 SUPEESDTR59
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43 | LILIANA RODRIGUEZ RODRIGUEZ 369640 SUPEESDTR38
44 | CAROLINA BARRIOS RODRIGUEZ 369676 SUPEESDTR61
MILEYDI YOLIMA PULIDO
45 | GAMERO 369727 SUPEESDTR27
HUGO FERNANDO CRUZ
46 | MONTARA 369898 SUPEESDTR53
JOSE HERNANDO RODRIGUEZ
47 | SANABRIA 369856 SUPEESDTR54
GUILLERMO ANDRES
48 | SARMIENTO CASTILLO 369874 SUPEESDTR45
YAQUELINE GARZON
49 | RODRIGUEZ 369784 SUPEESDTRA46
0 | ARY ESPINEL TONCON 358415 SUPEESREG171
51 | MARIALUCY ECHEVERRY
BETANCOUR 358199 SUPEESREG267
5, |RUTH MERCEDES GOMEZ
PESTANA 359219 SUPEESREG276
53 | ERIKAGISELLA LEMUS it
PALOMEQUE 356260 SUPEESREG160
54 | LUZ MARY ORTEGA CARRENO 359030 SUPEESREG220
P. 35 San 55 | MARIA MAGDALENA CLAVIJO
Martin. SD CLAVIJO 358424 SUPEESREG225
Registro 55 | RAQUEL JULIANA FAJARDO
LONDORO 359153 SUPEESREG266
57 | JHON JAIRO PACHON MONROY 359180 SUPEESREG265
58 YAMALETH CRUZ MORENO 360139 SUPEESAJR23 nitro pro
59 | OSCAR IVAN QUEVEDO TORRES 355759 SUPEESAJR10
VILMA DEL CARMEN GARRIDO
60 | BURGOS 357596 SUPEESAJR22 | nitro pro
LUIS FERNANDO RIVERA
61 | AcosTA 359489 SUPEESAJRO1
2 | ERIKAPATRICIA CARRILLO anvdosk
VERANO 345437 SUPEESCUR24 | @nvdesk,
63 VIVIANA GONZALEZ CANO 345443 SUPEESCURO08 | youtube
64 | LUIS FERNANDO AMAYA AMAYA nitro
P33 San 345446 SUPEESCUR03 | Nitr
Curadurias
66 | LIDA KARINA PALACIO OLAYA 345454 SUPEESCURS
67 PAULA ANDREA RUA RUIZ 345455 SUPEESCUR21 nitro
68 | JONATAN OSORIO RINCON 345440 SUPEESCUR19 | nitro
CARLOS ANDRES MUNOZ
69 | PATINO 369337 SUPEESCORO05
P. 33 San 7o | CARLOS ANDRES MUNOZ
Martin - PATINO 369370 SUPEESCOR50 | teracopy
corresponde 71 JOHANNA ANDREA RODRIGUEZ
ncia HERRERA 360055 SUPEESCOR56
CARLOS ANDRES MUNOZ fuentes sipost,
2| pATINO 369202 SUPEESCOR26 | teracopy
Tabla 10 Equipos verificados in situ
Fuente: Desarrollo propio
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Es importante resaltar que el item “Nro. 30" del cuadro anterior tiene como usuario asignado a
“APOYO PROYECTO REDES”. Se identificé que dicho computador no se encuentra vinculado al
dominio de la SNR y es propiedad del actual operador de la mesa de ayuda. En este sentido, se
recomienda que se exija que todos los equipos que no estén integrados al Directorio Activo de la
SNR cuenten con la garantia de que el software instalado en ellos esté debidamente licenciado,
con el fin de no comprometer la seguridad de la red institucional.

También es de tener en cuenta que ninguno de los 72 equipos revisados, tienen desactivado los
puertos USB.

Consolidado software sin licencia/navegacioén a internet y redes sociales:

Item | Aplicaciones/Aspecto Revisado NurTlem Porcentaje
equipos %
1 |amd software 1 1,4
2 |anydesk 3 4,2
3 |cloud Monitoring for Catalyst 1 1.4
4 |FortiClient VPN 1 1,4
5 [|fuentes sipost 1 1,4
6 |ilovepdf 2 2,8
7 |Magic Bullet Suite 1 14
& [Maxon Cinema 4D 1 1,4
9 |Metskope Client 1 1,4
10 |nitro pro 16 22,2
Permisos Navegacion Internet,
1 equipos con placas: 3747086, 7 9.7
354753, 369533, 369526,
370782, 369793, 345443
12 |SecureCRT 1 1,4
13 |secureFX 1 1,4
14 |teracopy 2 28
15 |Equipos puertos USB activos 72 100,0
16 |vanDyke 2 2,8
17 [Vshel 1 1,4
18 |Web Companion 1 1,4
19 |winrar 2 2,8

Tabla 11 consolidado de software sin licencia, puertos USB activos y acceso a internet y redes sociales.

POLITICA DE CUMPLIMIENTO DE REQUISITOS LEGALES Y CONTRACTUALES.

La Superintendencia de Notariado y Registro, establecera el procedimiento para proteccion de
derechos de autor y propiedad intelectual, razén por la cual propendera porque el software
instalado en los recursos de la plataforma tecnolégica cumpla con los requerimientos legales y de
licenciamiento aplicables.

Durante la revisiéon de la documentacion del Sistema Integrado de Gestién, no se evidencié que la
entidad cuente con un procedimiento especifico para la proteccién de los derechos de autor y la
propiedad intelectual. Esta situacion podria generar riesgos de incumplimiento frente a politica de
cumplimiento de requisitos legales y contractuales vigentes.

Por lo tanto, se recomienda la implementacion de un procedimiento formal para la proteccion de los
derechos de autor y la propiedad intelectual, con el fin de asegurar el cumplimiento de la normatividad
aplicable en esta materia
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POLITICA DE USO DE INTERNET.

Los activos de informacién de la Superintendencia de Notariado y Registro (SNR) estan destinados
exclusivamente al cumplimiento de las funciones institucionales. En consecuencia, se encuentra
restringido el acceso a:

. Redes sociales.

. Sistemas de mensajeria instantanea.

. Plataformas de almacenamiento en la nube distintas a las autorizadas por la SNR.

. Cuentas de correo electronico no institucionales.

En caso de que el acceso a alguno de estos servicios sea requerido para el desarrollo de funciones

especificas, el jefe inmediato debera remitir una solicitud formal al Jefe de la Oficina de Tecnologias

de la Informacion (OTI), quien evaluara el requerimiento y lo sometera a consideracion del Comité

Institucional de Gestién y Desempefio. Todo acceso autorizado estara sujeto a auditorias de

seguridad mediante el Médulo de Seguridad Web implementado por la Entidad.

Hallazgos técnicos

De los 72 equipos verificados, siete (7), equivalentes al 9.7%, presentan acceso a correo electronico

no institucional, navegacioén libre en internet y acceso a redes sociales (como YouTube). Esta

situacioén se relaciona con la falta de activacion de algunas licencias del firewall, lo cual debilita los

controles establecidos.

Restricciones adicionales

Esta expresamente prohibido el acceso a sitios web relacionados con:

v' Contenido pornografico, drogas, alcohol, esoterismo, musica, videos, concursos, entre otros.

v' La descarga, uso, intercambio o instalaciéon de: juegos, musica, videos, peliculas, protectores de
pantalla y fondos de escritorio.

v’ Software de libre distribucién no autorizado.

v Archivos ejecutables, herramientas de hacking u otros elementos que puedan comprometer la
seguridad o la propiedad intelectual.

Se recomienda fortalecer los controles técnicos y administrativos para impedir la instalacion y uso
de software no licenciado o de libre distribucion, con el fin de:

v Prevenir vulnerabilidades asociadas a software desactualizado.

v’ Evitar inestabilidad del sistema operativo por incompatibilidades.

v' Reducir el riesgo de instalacion de malware que pueda comprometer la integridad o
confidencialidad de la informacién institucional.

Adicionalmente, se busca garantizar el cumplimiento de los requisitos legales en materia de derechos

de autor y propiedad intelectual, evitando asi posibles acciones legales contra la Entidad y dafios

reputacionales.

POLITICA DE DISPOSICION DE MEDIOS Y EQUIPOS.

Se encuentra restringida la copia de archivos en medios de almacenamiento removibles; por tal
motivo, se ha deshabilitado la opcién de escritura en dispositivos USB y unidades 6pticas de
grabacion en todos los equipos de computo institucionales.

La autorizacién para el uso de medios removibles debera ser tramitada a través de la Oficina de
Tecnologias de la Informacion (OTI) y estara sujeta a auditorias de seguridad mediante el médulo de
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prevencion de pérdida de datos (DLP) o los controles respectivos implementados por la
Superintendencia de Notariado y Registro.

De los setenta y dos (72) equipos verificados, se evidencié que en la totalidad de ellos se encuentra
habilitada la opcién de escritura en dispositivos USB.

Se recomienda fortalecer los controles de seguridad para mitigar posibles riesgos asociados a la
divulgacion, modificacion, retiro o destruccion no autorizada de la informacién, asi como a la pérdida
de la Confidencialidad, Integridad y Disponibilidad de la informacién de la Superintendencia de
Notariado y Registro (SNR).

8.4. Pregunta 4: ;Cual es el destino final que se le da al software dado de baja en su entidad?

Conforme lo indica La OTI en el oficio SNR20251E002513 DE FEBRERO 12 DE 2025, se ejecutan
los siguientes dos procedimientos asociados al presente numeral:

v' Para dar de baja software e infraestructura de T.| en la SNR, se realiza inicialmente el
“procedimiento Para dar de baja Infraestructura de T.l. y Software” correspondiente al
macroproceso de Gestion de Tecnologias de la informacion; proceso: Gestion Incorporacion de
tecnologias.

Este procedimiento tiene como objetivo identificar y gestionar la baja de bienes de computo que
sean inservibles, obsoletos o no utilizables, asegurando su correcta disposicién y descarga del
inventario de activos de la SNR, Se debe tener un concepto técnico previo en el cual se verifique
que el software que esta instalado en el equipo a dar de baja, si se da de baja, este debe tener
un formato donde se especifique que software estaba instalado en el equipo y esto con el fin
que contablemente sea sacado del inventario de la entidad, ya sea por obsolescencia
tecnoldgica o por caducidad de la licencia el software instalado validando que si es necesario
migrar el software a otro equipo.

v' Se ejecuta procedimiento “Borrado de informacién en equipos de computo y servidores de
la SNR, el cual se encuentra en el mapa de procesos SNR en el macroproceso “Sistemas
integrados de gestion”, proceso “Sistema de Seguridad de la Informacién” en el que se
establecen las acciones de borrado seguro de la informacién en los equipos de computo y
servidores de la SNR, a través de herramientas tecnoldgicas para la eliminacion segura de los
datos segun politicas definidas en la entidad, con el fin, de salvaguardar y garantizar la
confidencialidad de la informacién y proteccion de datos personales.

Para la vigencia del 2024, la OTI no dio de baja ningun software.

9. EVALUACION DE RIESGOS Y CONTROLES

Se realiz6 la evaluacién de los riesgos, disefio, ejecucion y efectividad de los controles identificados por
la Oficina de Tecnologias de la Informacién, relacionados con los procesos Gestion de Incorporacién de
Tecnologia y Gestion de recursos de Tecnologias. Una vez revisada la matriz de riesgos, se observa
que ésta oficina no tiene identificados riesgos asociados al objeto del presente seguimiento.

Sin embargo, la Oficina de Control Interno de Gestion, a través del informe de Derechos de Autor de la
vigencia 2023, recomendd realizar un analisis de riesgos, que valore correctamente las amenazas y
vulnerabilidades inherentes a la administracion técnica de los esquemas de licenciamiento de software
propietario, software libre y aplicaciones de usuario, que pueden conllevar a la materializacion de
riesgos asociados con la posible pérdida de recursos y otras consecuencias tales como:
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v' Afectacién a la seguridad de la informacion, considerando que muchos de estos programas
informaticos pueden abrir las puertas a los virus.

v Mal funcionamiento de los equipos de cdomputo, como consecuencia de que estos
programas aumenten las posibilidades de que las herramientas no se ejecuten correctamente.

v Demandas o multas, en caso de una inspeccién con hallazgo de software ilegal, viéndose
afectada la entidad por demandas -defraudacion a los derechos patrimoniales del autor.

Adicionalmente, en el desarrollo del presente informe se pudo evidenciar que la situacién se sigue
presentando toda vez que se observo:

v" En la vigencia 2024, no se realizd ningun registro de software ante la DNDA, por lo tanto, con
respecto a lo manifestado en el informe de 2023 se tiene un total de veinte (20) sistemas de
informacion de los cuales no es posible establecer el estado de licenciamiento, situacion que
puede dar lugar a posibles sanciones legales por parte de DNDA.

v No se evidencia que la entidad cuente con un procedimiento para proteccién de derechos de
autor y propiedad intelectual. Tal situacion, genera posibles riesgos de incumplimiento de
requerimientos legales.

v" En una muestra representativa de setenta y dos computadores (72), se evidencié que, algunos
tienen instalado algun tipo de software no autorizado.

Por lo anterior, existe la imperiosa necesidad que la OTI y areas involucradas inicien las acciones
pertinentes de acuerdo con las recomendaciones emitidas por la Oficina de Control Interno de Gestion,
con el fin de prevenir la posible materializacién de los riesgos ya relacionados.

Monitoreo de controles: Se recomienda fortalecer los controles en capacitacién del personal, el
personal debe estar capacitado en los criterios de identificacion de los elementos de propiedad, planta
y equipo y consumo controlado, desarrollar procedimientos claros, se deben desarrollar procedimientos
claros y detallados para la identificacion de los bienes de la SNR, proporcionar herramientas adecuadas,
realizar revisiones de calidad; se deben realizar revisiones de calidad de los datos de identificacion de
los bienes, las revisiones de calidad deben cubrir aspectos como: Completitud de los datos, precision
de los datos y consistencia de los datos.

10. MAPA DE ASEGURAMIENTO

En cumplimiento a lo sefialado en la Circular No. 145 del 24 de abril del 2023 y tras verificar las
actividades determinas por la segunda linea de defensa y establecidas en el Mapa de
Aseguramiento, no se evidencié responsabilidades asociadas a la Oficina de Tecnologias de la
Informacién u otra dependencia, relacionadas con la verificacion frente al cumplimiento de las
normas Yy los controles establecidos en materia de derechos de autor y uso del software en la SNR.

11. EVALUACION DE EFECTIVIDAD DE LOS PLANES DE MEJORAMIENTO
9.1 Plan de Mejoramiento suscrito con la Contraloria General de la Republica

Segun lo observado en el Plan de Mejoramiento vigente, suscrito con la Contraloria General de la
Republica, se evidencia un solo hallazgo asociado al tema objeto de este seguimiento, identificado
con el cédigo 202201AF; sin embargo, la evaluacién de efectividad del mismo se hizo a través del
seguimiento realizado a la evaluacién del Sistema de Control Interno Contable, mediante el Informe
interno remitido mediante oficio No. de fecha 30 de abril de 2024.
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Notariado y Registro

Descripcion No

Pronunciamiento y

Cédigo Conformidad Recomendaciones OCIG Estado Responsable
H73. Activos Intangibles | Lo referente a Bancolombia estan | ESTADO DEL Oficina de
Desarrollos cumplidas las actividades, con | HALLAZGO: Tecnologias
Tecnologicos Bancos | Banco Occidente se evidencia que | INEFECTIVO de la
NIT  890.300.279-4 y | han sido requeridos por SNR, no Informacion.
890903938-8 No ha | obstante, no hay sesién del DAF, OAJ.
realizado gestiones | liquidador Derechos de registro,
admon ni legales para | VUR no fue desarrollado por
requerir banco y | ninguno de los bancos.
operador tecnolégico las

202201AF cesiones de los

desarrollos tecnolégicos

VUR- Liquidador de
derechos de registro,
consulta masiva de

indice de propietario y
bancarizacion, con el fin
de obtener legalmente la
titularidad a favor de la
SNR

L

Tabla 12 Plan de Mejoramiento Contraloria General de la Republica.

9.2 Plan de Mejoramiento institucional

Se procede con la evaluacion de las acciones de mejora propuestas y se emite pronunciamiento de

efectividad.
E——

Cédigo Descripciéon No Conformidad

Pronunciamiento y
Recomendaciones

OCIG

Estado Responsable

No existen evidencias de haberse
realizado el registro del Software del
aplicativo SISG, en la Direccién Nacional
de Derechos de Autor de tal forma que
se cuente con el Certificado de registro
de soporte légico (software), en el
Registro Nacional de Derecho de Autor,
situacion que puede conllevar a la
inobservancia de lo establecido en el
Decreto N° 1360 de 1989 — “Por el cual
se reglamenta la Inscripcion del Soporte
Légico (software) en el Registro Nacional
del Derecho de Autor”

2019208

Oficina de
Tecnologias de
la Informacion.

AGRUPADO EN
202305105

Con respecto a los equipos de cémputo
y el software existente para la
administracion de la pagina Web, y para
realizar programas de produccion y
disefio de contenidos, se encontré que
no se cuenta con las herramientas

2019201

apropiadas como son equipos de
computo

software con capacidad

AGRUPADO EN
202305102
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Pronunciamiento y
Recomendaciones
OCIG

Estado

Responsable

tecnologica para disefio grafico, entre
otras actividades realizadas en el Grupo
de Comunicaciones, por cuanto los
equipos asignados a este Grupo,
presentan obsolescencia en el software
instalado y que no cuenta con
licenciamiento. Esta situacion conlleva al
riesgo de no permitir generar contenidos
de la calidad requerida para realizar las
publicaciones de contenido en la
Entidad, dificultando las labores a
desarrollar, en atencion a las diferentes
estrategias que se deben seguir en
materia de Tecnologias de la Informacion
y las Comunicaciones, de conformidad
con las Politicas definidas por el
Gobierno Nacional.

2019202

Se observé que existen usuarios activos
en el aplicativo Folio Magnético, que no
pertenecen a la ORIP. Asi mismo, se
encuentra  necesario  revisar los
diferentes roles asignados a los
funcionarios a través del aplicativo Folio,
toda vez que existen algunos
incompatibles con las funciones
asignadas actualmente, conllevando al
riesgo de no dar la aplicacion de las
buenas practicas definidas en la Circular
No.795 de 2017. De acuerdo con lo
descrito  anteriormente, se podria
generar incumplimiento al Numeral
8.5.1 Control de la produccion y de la
provisién del servicio - ISO 9001:2015..

AGRUPADO
EN 202305102,
de acuerdo a lo
indicado por la
OAP el hallazgo
esta cerrado.

Oficina de
Tecnologia de
la
Informacion

20220719

Una vez revisado los mecanismos de
control, se observan debilidades en los
controles preventivos, detectivos y
correctivos que la Oficina de Tecnologia
de Informacion tiene establecido;
incumpliendo con ésto, lo establecido en
la “Politica general y politicas especificas
del sistema de seguridad de la
informacién de la SNR" - Politica de
cumplimiento de requisitos legales y
contractuales.- La Superintendencia de
Notariado y Registro respeta y acata las
normas legales existentes relacionadas
con seguridad de la informacion, para lo
cual realizara una continua revision,
identificacion, documentacion y
cumplimiento de la legislaciéon y

requisitos contractuales aplicables para
la Superintendencia de Notariado y
Registro, relacionada con la seguridad
de la informacién", situaciéon que puede

AGRUPADO EN
20240605, de
acuerdo a lo
indicado por la
OAP. La
descripcion no
es concordante.
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Superintendencia de
Notariado y Registro

Pronunciamiento y

Cédigo Descripcion No Conformidad Recomendaciones Estado Responsable
_ OCIG
llegar a generar riesgos que afecten la
confidencialidad, integridad y
disponibilidad de la informacién de la
entidad.
Se identifico la falta de implementaciony | El proceso no aporté | ESTADO DEL Oficina de
ejecucion de las actividades de control | evidencias HALLAZGO: Tecnologias
que se encuentran establecidas en la | tendientes a | EN de la
Politica General y politicas especificas | subsanar las causas | DESARROLLO. | Informacién
del Sistema de Seguridad de Ila | del hallazgo., fecha
Informacion, numeral 44 (No realizar el | de terminacion es 22
borrado seguro de la informacion en | dic 2025. El hallazgo
equipos o] dispositivos de | persiste, no se
almacenamiento de la Superintendencia | recomienda el
20220720 | de Notariado y Registro, para traslado, | cierre.
reasignacion o para disposicion final),
con el fin garantizar la disposicion segura
de los medios, cuando ya no se
requieran, conforme lo establece la
Norma I1SO 27001:2012, en su numeral
A.8.3.2; lo anterior, para evitar una
posible materializacion del riesgo frente
alarevelacion a terceros de informacion
_ confidencial de la Entidad
Control de Inventarios fisicos y almacén: | Se evidencian | ESTADO DEL GESTION
No existe un consolidado o inventario de | Formatos F1 Control | HALLAZGO: ADMINISTRA
la totalidad del hardware y software | de inventario | EN TIVA/ALMAC
existente en la entidad y no se controla | firmado del | DESARROLLO | EN/OTI.
la distribucion y ubicacion a nivel | datacenter de
nacional de éstos, conllevando al | alterno-oct 07 2024,
incumplimiento de lo establecido en las | en nivel cental 07
Politicas de Seguridad de la Informacién | nov 2024, no
de la SNR. obstante se debe
hacer trabajo
conjunto DAF, OTI
para identificar en
2019203 HGFl todos los
elementos que
aparecen sin
datos.no hay
evidencia de cargue
conciliado de
intangibles en HGFI.
en tiene un catalogo
actualizado.,act 5
finaliza 22 dic
2025.n0 cerrar el
hallazgo
No se evidencian licencias que den | No se encuentran | ESTADO DEL GESTION
cumplimiento a la legalidad de la | evidencias en el | HALLAZGO: ADMINISTRA
totalidad del software instalado en los | OneDrive, EN TIVA/
20220718 | equipos de la SNR, aunado a la falta de | actividades DESARROLLO- | ALMACEN

control en los inventarios del

licenciamiento del software existente,
situacion que

odria dar lugar al

terminan en fecha
posterior a la fecha
de pronunciamiento.
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Pronunciamiento y
Recomendaciones
OCIG

Estado

Responsable

incumplimiento de los lineamientos
establecidos en la Norma SO
27001:2012, en el control A.18.1.2
Derechos de propiedad intelectual,
Control: Se deberian implementar
procedimientos apropiados para
asegurar el cumplimiento de los
requisitos legislativos, de
reglamentacion y contractuales
relacionados con los derechos de
propiedad intelectual y el uso de
productos de software patentados.”;
adicionalmente, se puede generar
afectacion reputacional y financiero y la
posibilidad de ser requeridos por un
organismo de control, por efectos de
incumplir con lo establecido en Ia
Directiva Presidencial 01 de 1999, y
Directiva Presidencial 02 de 2002, asi
como la Ley 23 de 1982, sobre Derechos
de Autor, los Arts.20, 91 y 183.

2020104

Se observd incumplimiento a los
términos establecidos para implementar
las correcciones inmediatas y/o las
acciones correctivas suscritas en el Plan
de Mejoramiento institucional, para los
hallazgos No.(94-95-96) 2019201; (101-
102-103) 2019204; y (361-362)
2019203; generando inobservancia a lo
determinado en el MIPG, en lo
relacionado con el seguimiento a las
acciones correctivas planteadas.

Para la evaluacién a
corte abril de 2024,
no se evidencio
carpeta de acciones
propuestas para
subsanar el
hallazgo. No
obstante, se
observa que el
proceso Reformuld
acciones para sus
hallazgos.

ESTADO DEL
HALLAZGO:
CERRADO

Oficina de

Tecnologias
de la
Informacion

20211028

Una vez evaluada la solidez de los
controles del riesgo de gestion
identificado por el proceso Gestion
Servicios Administrativos, denominado
“Inexactitud durante la jornada de
inventarios individuales”, donde se
consideré tanto el disefio, ejecucion
individual y promedio de los controles, se
obtuvo una calificacion de 55,
encontrandose en un rango entre 50 y
99; conlleva a concluir una posible
inobservancia a lo sefialado en la “Guia
para la Administracion del Riesgo y el
Disefio de Controles en Entidades
Publicas”™- versién 4, del DAFP, en la
cual se determinan aspectos prioritarios
que deben contener dichos controles
para su definicibn como  son:

Responsable, Periodicidad, Propésito,

No hay evidencias
en OneDrive

AGRUPADO EN
20240605

GESTION
ADMINISTRA
TIVA/
INVENTARIO
S
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OCIG

Estado

Responsable

Actividad a realizar,
observaciones ylo
Evidencias de ejecucion.

Manejo de
desviaciones,

20220721

Se advierte sobre posibles riesgos que
pueden afectar la integridad de la
informacion y la operatividad de los
equipos de computo relacionados en la
tabla 4; asociada con la instalacion de
software que no estan relacionados con
la actividad laboral de la Entidad y
pueden degradar el desempefio de la
plataforma tecnoldgica institucional; lo
anterior, en contravia con lo dispuesto en
la Politica

Interna vigente “Politica General vy
Politicas Especificas del Sistema de
Seguridad de la Informacién de la SNR —
“Politica de Seguridad para los Recursos
Humanos - Proceso Disciplinario,
numeral 15. Utilizacion de software no
relacionados con la actividad laboral y
que pueda degradar el desempefio de la
plataforma tecnologica institucional y el
numeral 49.

Actividades

Finalizan en fecha
posterior del
pronunciamiento, no
se encuentran
evidencias en
OneDrive.

ESTADO DEL
HALLAZGO: EN
DESARROLLO

Oficina de

Tecnologias
de la
Informacion

20220546

(Agrupd  2019201-2020102-20211027)
Control de Inventarios de Licencias de
Software. En la SNR no se cuenta con el
inventario de la totalidad del software, ni
de las licencias existentes en la entidad,
tampoco con controles que les permita
determinar su ubicacion a nivel nacional,
ya que no existe un procedimiento,
instructivo o lineamiento que permita
establecer su intervencion y gestion
sobre estos (inventarios y bajas), aunado
a la falta de seguimiento, monitoreo,
registro y depuracion en el inventario de
los equipos de computo existentes;
situacion que genera riesgos de pérdida
de informacion, economicas y
reputaciones en la gestion de la entidad,
por incumplimiento a la pregunta
formulada por la Direccion Nacional de
Derechos de Autor, en concordancia con
lo establecido en la Circular No. 12 de 2
de febrero de 2007, relacionada con que
no todo el software existente en la
entidad estd debidamente licenciado -
(Modificada por la Circular 017 de 2011)

AGRUPADO EN
202305102

Oficina de

Tecnologias
de la
Informacion

20220314

Carencia de Derechos Autor SIDT ante
la Direccion Nacional de Derechos de
Autor: Dado que el seguimiento a los
estudios traditicios, es realizado a través
del aplicativo o Sistema de Informacion

se evidencia en
unidades de medida
act. 1y 2, laact 3:no
se evidencia
"Certificado

ESTADO DEL
HALLAZGO:
INEFECTIVO

Oficina de
Tecnologias
de la
Informacion. /
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OCIG
de Tierras, se solicitaron los soportes del | certificado de OIVC-SDPFR.
Registro de Soporte Ldgico (Software) | registro de Tierras
ante la Direccidon Nacional de Derechos | Software" un "acta
de Autor - DNDA, los cuales no fueron | de mesa de trabajo
aportados en desarrollo de la auditoria; | ~on |a DNDA" no es
situacion que permite identificar el riesgo | g ficiente para
de no contar conun soporte que ra'tlflque cerrar el hallazgo, la
que la Superintendencia de Notariado y L
Registro es la propietaria de todos los ?Ct'V'd?d es
derechos de patente de este aplicativo | Inefectiva; el
y/o que cuenta con la licencia de uso, en hallazgo se
aras de garantizar el respeto por el | mantiene. Se debe
derecho de autor y los derechos | reformular y
conexos, en acatamiento a la Directiva | reprogramar las
Presidencial No. 01 de 1999. acciones se sugiere
indagar con DNDA si
con una certificacion
notarial se puede
legalizar el software.
Incumplimiento a la establecido en la | Se evidencia | EN Direccion
Guia para el control de inventarios, | odcumento "guia | DESARROLLO Administrativa
Numeral 4.3.5, clasificacion de bienes de | control de inventario y Financiera -
computo y mumbles, B. Bienes de | individual noviembre Grupo
computo, Los bienes se clasifican asi: 2024", mas no Servicios
Servidores,  Switch, = Computadores Informe de Administrativo
portatiles, CPU, Monitor, ’Teclado, diagnostico para la s Inventarios
Mouse, Impresora, Escaner y .
Videobeam. parametnzacpn de
La parametrizacion actual de la | |28 clases debienes,
herramienta HGFI para el campo “Clases | fecha finalizacion de
de bien”, pan los bienes definidos como | la actividad 30-11-
“Sen/er®, “Compute Server’, “Portatil” y | 2025
‘SCANER", no corresponde a lo
establecido en la guia para el Control de
202305101 Inventano_s’. Esta sitgacic’m genlleva ala
presentacion de infomacidon errada,
respecto de las existencias reales de los
bienes °Servidor® y °Escénet' cen los
que cuenta la entidad, situacién que
puede afectar la toma de decisiones por
parte de la alta direccion en la cadena de
suministros o posibles casos de
corrupcion.
Se recomienda estandanzar criterios de
acuerdo a la conveniencia y necesidad,
para la correcta identificacion de los
bienes mencionados; una vez unificados
los criterios, se proceda a las respectivas
actualizaciones, de la herramienta HGFI
y Guia para el manejo de Inventarios de
la SNR.
202305102 | 'Ncumplimiento a lo establecido en la | No se encuentran | EN Direccion
evidencias de las | DESARROLLO | Administrativa

Guia para el control de inventarios, 4.4.1.
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Pagina | 28

Superintendencia de Notariado y Registro
Direccion: Calle 26 N° 13 — 49 Interior 201
Bogota D.C., Colombia

Codigo: MP - CNEA - PO -02 - FR - 04
Version: 05

Fecha: 02 - 07 - 2024



Superintendencia de
Notariado y Registro

Pronunciamiento y
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OCIG
CONTROLAR LOS BIENES | unidades de y Financiera -
ASIGNADOS AL SERVICIO DE | medida, actividades Grupo
FUNCIONARIOS Y CONTRATISTAS. El | vencen el Servicios

funcionario o contratista encargado del
inventario, es el responsable de controlar
los bienes, controlar los bienes
asignados at servicio de consumo
controlado y devolutivo en la herramienta
de Gestion Financiera Integral - HGFI.
“Ningun elemento podra estar en uso sin
la respectiva asignacion ya sea por
egreso de almacén o asignacion por
media de formatos en la Herramienta de
Gestion Financiera Integral-HGFI, en
caso de encontrarse un elemento al uso
y sin egreso, se debe realizar el trdmite
respectivo para su respectiva a
asignacion”.

Se evidencioé que de los 98 Servidores
registrados en el inventano del centro de
datos calle 26 y ¢ entro de datos IFX, 22
no estdn egistrados en el Infome de
equipos ClI; de los 40 Server, 33 no estan
registrados en el inventario general de la
SNR, de los 8 Compute server, 2 no
estdn registrados en el inventario
general de la SNR, adicionalmente,
cinco (5) servidores sin placa, dos (2)
servidores Sin asignacion a un
responsable y uno (1) asignado a un
aesponsable diferente al establecido en
el inventaéo general. Esta situacion
puede conducir a la matenalizacién de
nesgos asociados a posibles actos de
corrupcion y/o pédida de bienes de
propiedad de la SNR, impacto en el
movimiento de inventano y en los
estados financieros, con respecto a las
cifras reflejadas en el registro contable y
posible subestimacion o)
sobreestimacidn de activos.

Se ecemienda iniciar las acciones
pertinentes que pemitan esclarezer las
causas por las cuales los bienes no se
encuentran registrados en el inventario
de la SNR, y que éstos sean incluidos en
el inventario de manera inmediata,
venficar los bienes no asignados a un
esponsable y realizar la taxa de
asignacion, al igual que, llevar a cabo la
veaficacion de los responsables del
servidor de placa 278212 para

corroborar el responsable y realizar las

30/11/2025, agrupa
hallazgos 2019201,
2019202. segun
resolucion 13304 de
03-12-2024 el
elemento con placa
278212 fue dado de
baja. no se
recomienda cerrar el
hallazgo.

Administrativo
s. Inventarios
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Responsable

respectivas correcciones, asi como,
venficar los bienes no asignados a un
esponsable y realizar la tarea de
asignacion, al igual que, llevar a cabo la
venficacion de los responsables del
servidor de placa 278212 para
corroborar el responsable y realizar las
respectivas correcciones.

202305103

Incumplimiento a lo establecido en el
Modelo de Seguridad y Privacidad de
la informacién, Febrero de 2021, 11.
Anexos, 11.1 Controles y objetivos de
control, Anexo A de la norma NTC:
ISO/IEC 27001, A.9 Seguridad fisica y
del entorno, A.9.2 Seguridad de los
equipos, A.9.2.6 Seguridad en Ia
reutilizacion o eliminacion de los
equipos. Se deben verificar todos los
elementos del equipo que contengan
medios de almacenamiento para
asegurar que se haya eliminado
cualquier software licenciado y datos
sensibles o asegurar que se hayan
sobrescrito de forma segura, antes de
la eliminacioén.

No se observé documentacion donde se
evidencia la ejecuciébn de algun
procedimiento para asegurar que se
haya eliminado cualquier software
licenciado y datos sensibles o asegurar
que se hayan sobrescrito de forma
segura, antes de la eliminacion. La no
ejecucion de dichas actividades genera
posibles riegos a la seguridad y
privacidad de la informacién por robo o
pérdida de datos o dafio reputacional
para la SNR.

Se recomienda implementar
mecanismos necesarios de borrado
seguro de informacién para los equipos
clasificados como bienes de cémputo,
segun la Guia para el Control de
Inventarios.

No se encuentran
evidencias de las
unidades de
medida, actividades
vencen el
30/06/2025.

EN
DESARROLLO

Oficina de
Tecnologias
dela
Informacion y
Direccion
Administrativa
y Financiera -
Grupo
Servicios
Administrativo
s.

202305104

Incumplimiento a lo establecido en
la Guia de Manejo Administrativo del
Almacén, 4.2.7. Realizar Egreso de
los Bienes. “Posterior al
alistamiento, el Almacén debe
realizar el registro de Egreso de los
bienes en la herramienta HGFI.

Se evidencia unidad
de medida(guia),
actualizada en sep.
de 2024 de acuerdo
con las evidencias
presentadas por el
proceso, hubo una

EFECTIVO

Direccién
administrativa
y Financiera -
Grupo
Servicios
Administrativo

|
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interpretacion s —
Segun el archivo “Movimiento de egreso | incorrecta por parte Inventarios.
del almacén” egresaron treinta y seis | del auditor ya que el
portatiles; sin embargo, solo trece (13) | ¢onsolidado
figyran en el inventarig. No fu_e posibl_e generado a través
evidenciar en el archivo de mv_enFar’lo de HGFI no permite
general, Igs placas de Iqs otr.o's veintitrés parametrizar  una
(23) equipos. Esta situacion genera fecha final o
posibles riesgos en el control de ’
inventario, inconsistencia en la cadena | TePOra los
de suministros y pérdida de bienes de la | €lémentos con corte
SNR. a la fecha de
ejecucion del
Se sugiere, tomar medidas inmediatas y | informe
rigurosas para indagar la razon por la | (21/03/2024), entre
cual, de los ftreinta y seis (36) | 1/1/2024 y
computadores portatiles reportados en el | 21/03/2024 se dio
archivo “Movimiento de egreso del | egreso de 36
almacén”, veinte tres (23) de éstos, no | equipos Esta
se encuentran registrados en el | situacion explica la
inventario general. discrepancia
observada en el
consolidado.
Incumplimiento a to establecido en el hay evidencias de | EN Oficina de
Modelo de Seguridad y Privacidad de la | los entregables, no | DESARROLLO | Tecnologias
informacion, Febrero de 2021, 11. obstante, no se da de la 3
Anexos, 11.1 Controles y objetivos de aplicacion al MSPI Informacion.
control, A.18.2 Revisiones de seguridad | de Mintic, las
de la informacién. Lineamiento: acciones realizadas
Asegurar que la seguridad de la no  mitigan el
informacion se mplgrnente y opere de hallazgo, se
acuerdp con las polltlc_as y requiere reformular
procedimientos organizacionales. . -
Se observé Sistemas de Infomacién de | 2c¢'ONes Y unidades
202305105 | los cuales no es posible establecer el de medida para
estado de licenciamiento. La situacion | Subsanar la
actual puede dar lugar a probables descripcion del
sanciones legales par parte de la hallazgo, asi como
Direccion Nacional de Deechos de la legalizacion ante
Autor (DNDA). DNDA  de los
Se recomienda dar celeridad al proceso | aplicativos.Incluye
de legalizacion de los mencionados SISG agrupa
sistemas de infomacion pan que operen | hallazgo 2019208,
de acuerdo con las politicas y no se recomienda
procedimientos intemos y de cerrar el hallazgo.
confomidad a requisitos legales
Incumplimiento a lo establecido en el Hay evidencia del | EN Oficina de
Manual de Politicas de Operacion, catalogo DESARROLLO | Tecnologias
202305106 | Procesos y Procedimientos Estados actualizado, no hay dela
Financieros, version 09 del 19 de evidencia de reunién Informacion-
agosto de 2022, Capitulo 7, Politicas de | para ingreso de lo DAF- Grupo
Operacion Generales y por Areas contenido en las

S
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Estado
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Proveedoras que Intervienen en el
Suministro de informacion, literal I.
Oficina de Tecnologias de la
Informacion inventario de bienes
intangibles de la Entidad.

En revision del archivo catalogo de
sistemas de infomacion, suministrado
por la OTI, se evidencié que existen
sistemas de infomacioén que no se
encuentran registrados en la
conciliacidn; asi mismo, en ésta, existe
software y licencias que no se
encuentran en el catalogo de sistemas
de infomacion; generando con ésto, la
matenalizacién de nesgos de
inexactitud en la infomacién, teniendo
en cuenta que las areas proveedoras
deben garantizar datos confiables, toda
vez que tratdndose de procesos
transversales, afectan directamente la
razonabilidad de los estados
financieros; dificultando ademas, la
toma de decisiones, la desactualizacion
del inventario, ralentizacién del proceso,
posibilidad de fraude, pérdida de la
confidencialidad, integridad y
disponibilidad de la infomacién.

Se recomienda a la OTI solicitar usuario
y contrasefa pala ingresar al médulo de
Activos Intangibles de la herramienta
HGFI, con el fin de gestionar lo
pertinente al control de inventado de
intangibles, asi como dar cumplimiento
con aspecto al rol y responsabilidad que
le asiste.

conciliaciones de
software vy licencias
en HGFI, actividad
que vence
22/12/2025.

de
Contabilidad..

202305107

Incumplimiento a lo establecido en
el"Manual de Politica General y
Politicas especificas del Sistema de
Gestion de Seguridad de la Informacion,
9.29. Politica de cumplimiento de
requisitos legales y contractuales. La
Superintendencia de Notariado y
Registro, establecera el procedimiento
para proteccion de derechos de autor y
propiedad intelectual, razén por la cual
propendera porque el sofware instalado
en los recursos de la plataforma
tecnoldgica cumpla con los
requerimientos legales y de
licenciamiento aplicables.

En evision de la documentacion del
Sistema Integrado de Gestion, no se
evidencia que la entidad cuente con un

No hay evidencias
en OneDrive, 2
actividades
terminan el
22/12/2025 y la otra
el31/01/2026.

EN

DESARROLLO

Oficina de
Tecnologias
dela
Informacion
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procedimiento para proteccion de
derechos de autor y propiedad
intelectual. Tal situacion, genera
posibles riesgos de incumplimiento de
requerimientos legales. Por lo tanto; se
recomienda, la implementacion del
procedimiento para proteccion de
derechos de autor y propiedad
intelectual, con el fin de dar
cumplimiento a la nomatividad vigente
en la materia.

Incumplimiento a lo establecido en el No hay evidencias | EN Oficina de
Manual de Politica General y Politicas en OneDrive, la | DESARROLLO Tecnologias
especificas del Sistema de gestion de actividad termina el de la
Seguridad de la Informacion, 9.5 22/09/2025. informacion

Politica de uso de internet. Los activios
de informacién de la Superintendencia
de Notariado y Registro son de uso
exclusivo para el cumplimiento de las
funciones establecidas por la Entidad.
9.7. Politica de disposiciéon de medios y
equipos. Esta restringida la copia de
archivos en medios removibles de
almacenamiento por lo cual se
deshabilita la opcion de escritura en
dispositivos USB, unidades 6pticas de
grabacion en todos los equipos de
computo institucionales, 9.8.22. Acceso
a internet. Estt prohibido el acceso a
paginas relacionadas con pornografia
drogas alcohol nueva era musica videos
202305108 | concursos entre otros, asi como la
descarga, uso, intercambio e’instalacion
de juegos, musica, videos, peliculas,
imagenes, protectores, fondos de
pantalla, sofware de libre distribucion,
informacion y/o productos que de
alguna forma puedan atentar contra la
propiedad intelectual de sus autores, o
contener archivos ejecutables,
herramientas de hacking, entre otros.

De los 45 equipos venficados se
evidencid, dos equipos con acceso a
correo electrénico no institucional, dos
equipos con pemiso de navegacion en
internet, tres equipos con acceso a
redes sociales (YouTube).No lue
posible evidenciar los respectivos
pemisos para las cenfiguraciones de
equipo anteriormente observadas, que
el jefe inmediato debid remitir al Jefe de
Area de la OTI, para que fuesen
autorizados por el Comité Institucional
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de Gestion y Desempefio. También, se
evidencid, que de los cuarenta y cinco
equipos venficados, en su totalidad, se
encuentra habilitada la opcién de
escritura en dispositivos USB, también
que, en su totalidad, tienen instalado
algun Dpo de software no autorizado;
asi mismo, no se evidencio ningun
documento de autonzacion que avalara
su instalacion. Por lo anterior, se
recemienda fortalecer los centroles para
impedir la instalacidn de software no
licenciado y/o de libre distnbucion, asi
como posibles riesgos de
vulnerabilidades par software no
actualizado, inestabilidad en el sistema
operativo por software incempatible,
instalacion de cualquier tipo de malwae
que pueda daflar y/o sustraer
infomacion, generar errors,
modifcaciones, destruccién y por tanto,
pérdida de la Confdencialidad,
Integndad y Disponibilidad de la
infomacion, tanto de las aplicaciones
WEB, cemo la que reposa en los
equipos de computo de la SNR.

Se recemienda fortaleaer los centroles
para evitar posibles nesgos de erro/es,
pédidas, modificaciones, descargas y/o
instalacion de softwae o codigo
malicioso no autonzadas, fuga de
informacién o el uso inadecuado de la
infomacion en las aplicaciones WEB de
la Entidad y alojada en medios fisicos..

20240605

Incumplimiento Politica General de
Administracion del Riesgo SNR. Se
evidencio incumplimiento de los
numerales 8.2 (No. 1-2-3-5-7-8);
numeral 9.2.1 (No. 2-3-4-5); numeral
8.3 (No. 1-2-3-4-5-6-7-8-9-10) de la
Politica General de Administracion del
Riesgos de la SNR, por cuanto en
algunos procesos, no se aplican
debidamente los criterios establecidos,
relacionados con el disefio de controles
de los riesgos, cargue de
documentacion,

actualizacion de formatos en el
seguimiento de riesgos de corrupcion,
oportuno y debido seguimiento a los
riesgos de corrupcion por parte de
laPrimera y Segunda Linea de Defensa;
con lo cual, se podria generar la

Actividades 3y 4 de
OTI, finalizan en
fecha posterior del
pronunciamiento, no
se encuentran
evidencias en
OneDrive.

EN

DESARROLLO

Oficina de
Tecnologias
dela
Informacion.
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materializacion de riesgos e
identificacion de Hallazgos por parte de
los Entes de Control

Tabla 13: Plan de Mejoramiento Institucional — Derechos de autor.

CONCLUSIONES Y RECOMENDACIONES:

v

AN

Mediante la Directiva Presidencial N° 002 de 2002, La Direccion Nacional de Derecho de Autor
solicita a las entidades u organismos del orden nacional y territorial, diligenciar el informe de uso
legal de software. Para dar cumplimiento al requerimiento, se llevaron a cabo actividades de
revision documental y verificacion in situ del cumplimiento normativo referente a derechos de
autor.

Realizar las actualizaciones del caso en la herramienta HGFI para el campo “Clase de bien-
Casilla 7-”, conforme a la guia de control de inventarios ya que no corresponde a lo establecido
en la Guia para el Control de Inventarios “numeral 4.3.5, clasificaciéon de bienes de cémputo y
muebles, B. Bienes de computo”, ya que la informacion obtenida de dicha herramienta no es
certera, esta recomendacion es reiterativa, ya que puede afectar la toma de decisiones por parte
de la alta direccion en la cadena de suministros.

Se observaron inconsistencias en el inventario de bienes de computo de la Entidad, toda vez que
se evidenciaron bienes no registrados.

Actualmente se cuenta con Sistemas de Informacion, que no tienen el debido licenciamiento.

Se observo incumplimiento en la Politica general y Politicas especificas del sistema de seguridad
de la informacién establecida por la SNR en aspectos como restriccion para la instalacion de
software en los equipos de computo, acceso a internet y uso de puertos USB.

La SNR estd comprometida con el cumplimiento de la normatividad legal colombiana vigente, al
uso de buenas practicas de gestion y al Modelo de Seguridad y Privacidad de la informacion
MSPI- que hace parte de la Estrategia de Gobierno Digital del Estado Colombiano; por tanto, se
recomienda fortalecer las los controles desde las diferentes herramientas tecnoldgicas con que
cuenta la Entidad a su vez que, mediante otros mecanismos se genere conciencia al interior de
la SNR en el cumplimiento de la normatividad asociada a Derechos de Autor.

Respecto al DataCenter Alterno ubicado en Tocancipa el GSA se comprometié a realizar visita in
situ y realizar un barrido de todos los elementos de Tl que se encuentran ya que de acuerdo con
lo indicado por ellos no todos los elementos alli ubicados estan ingresados en la herramienta
HGFI, lo cual igualmente impide tener informacion certera de los elementos de Tl con que cuenta
la entidad.

Se recomienda programar una sesion de trabajo conjunta entre la Oficina de Tecnologias de la
Informacion (OTI) y la Direccion Administrativa y Financiera (DAF), con el fin de definir el
adecuado ingreso de los sistemas de ingenieria en la herramienta HGFI (plaqueteo de elementos
de los sistemas de ingenieria), esto por cuanto actualmente, cada componente fisico de estos
sistemas recibe una placa individual; sin embargo, desde la perspectiva de ingenieria, estos
elementos conforman un Unico sistema funcional, ésta situacidon genera inconsistencias en el
registro y control de activos, por lo que se considera necesario establecer un criterio unificado
que permita reflejar adecuadamente la estructura légica y funcional de estos sistemas dentro de
la herramienta.

Se recomienda fortalecer los controles técnicos y administrativos para impedir la instalacién y
uso de software no licenciado o de libre distribucion, con el fin de:
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v" Prevenir vulnerabilidades asociadas a software desactualizado.

v’ Evitar inestabilidad del sistema operativo por incompatibilidades.

v' Reducir el riesgo de instalacion de malware que pueda comprometer la integridad o
confidencialidad de la informacion institucional.

Por lo anterior, se reitera la imperiosa necesidad de que la Oficina de Tecnologias de la Informacion
(OTI) y las areas involucradas inicien de manera inmediata las acciones pertinentes, conforme a las
recomendaciones emitidas por la Oficina de Control Interno de Gestion.

Estas acciones son fundamentales para prevenir la posible materializacion de las situaciones descritas
en el presente informe y para subsanar los hallazgos identificados. La implementacion oportuna de estas
medidas contribuira al fortalecimiento del control interno y al cumplimiento de los lineamientos
institucionales en materia de gestion de activos tecnoldgicos y cumplimiento normativo.

Lo
MONIC:%VIATIST JIMENEZ BARROS

Jefe Oficina de Control Interno de Gestion (OCIG).

Proyecto: Ing. Luis Emilio Romero Mogollén — Profesional Especializado — OCIG-.
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