Superintendencia de
Notariado y Registro

0OCIG-221 SNR2024IE014643

Bogota, 03 de septiembre de 2024

Doctor

ROOSVELT RODRIGUEZ RENGIFO
Superintendente de Notariado y Registro
La ciudad

Asunto: Informe de Seguimiento a las Politicas de Operacion y Seguridad del Sistema
Integrado de Informacién Financiera — SIIF.

Respetado doctor Rodriguez Rengifo.

En observancia de las funciones conferidas en el articulo 16 del decreto 2723 de 2014 y
articulo 17 de decreto 648 de 2017 relacionadas con las funciones de la Oficina de Control
Interno, respetuosamente se remite informe de seguimiento del asunto, revisado por esta
jefatura para su conocimiento y fines pertinentes.

Este seguimiento, se realizé tomando como base la informacién entregada por la Direccion
Administrativa y Financiera por medio del oficio SNR2024IE010311 de julio 02 de 2024 y
sus anexos, subidos por dicha Direcciéon al OneDrive corporativo. Asi mismo, se realizé
encuesta a los funcionarios y contratistas de la SNR que tienen usuarios SlIF, ésto como
insumo para la elaboracion del informe, el resultado de esta encuesta se adjunta a la
presente.

Copia de este informe, sera remitido al lider del macroproceso, para efectos de que se
realice el analisis correspondiente y se lleven a cabo las recomendaciones durante la
presente vigencia.

Agradezco la atencion a la presente comunicacion.

fo o

MONICA AMATISTA JIMENEZ BARROS
Jefe Oficina de Control Interno de Gestion.

Anexos: Informe de seguimiento del asunto.
Archivo: Encuesta seguimiento controles de uso del aplicativo SIIF.xIsx

Copia correo electrénico del Dr. Daniel Fernando Cruz Gonzalez.
Transcriptor: Luis Emilio Romero Mogollén.
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INFORME DE SEGUIMIENTO A LAS POLITICAS DE OPERACION Y SEGURIDAD DEL
SISTEMA INTEGRADO DE INFORMACION FINANCIERA - SIIF

1. OBJETIVO

Realizar el seguimiento y verificacion al cumplimiento de las Politicas de Operacion y Seguridad del
Sistema Integrado de Informacién Financiera- SIIF Nacion .

2. MARCO NORMATIVO:

e Decreto 1068 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Hacienda y Crédito Pudblico”. Articulo 2.9.1.1.15 “Responsabilidades de la
coordinacion del SIIF en la Entidad”.

e Decreto reglamentario 2674 de 2012.” por el cual se reglamenta el Sistema Integrado de
Informacién Financiera SIIF nacién. articulo 15 “Responsabilidades de las entidades y de los
usuarios del SIIF Nacion.”.

e Circular Externa No. 040 2015 SIIF Nacién “Cumplimiento de las politicas de operacion y
seguridad del SIIF Naciéon”

e Circular externa No 44 de noviembre de 2022.

e Guia de Usuarios de SIIF Nacién - Superintendencia de Notariado y Registro de agosto de
2022.

e Guia de Operacién para Registrador de Usuarios del 18 de septiembre de 2023, elaborado
por el Ministerio de Hacienda.

3. ALCANCE

Verificar el cumplimiento de las Politicas de Operacion y Seguridad del Sistema de Informacion
Financiera SIIF Nacion, por parte de los responsables y usuarios que integran el mismo de acuerdo
con los perfiles asignados al interior de la Entidad, a partir de lo establecido en la normatividad
vigente al interior de la Superintendencia de Notariado y Registro, con corte a junio de 2024.

4. FUENTES DE INFORMACION:

v' Lainformacion registrada en el desarrollo del presente informe, corresponde a la consultada por
la Oficina de Control Interno de Gestion, en los lineamientos y normatividad establecida por el
Ministerio de Hacienda; con el propésito de realizar la verificacion del cumplimiento de las
Politicas de Operacién y Seguridad del Sistema de Informacién Financiera SIIF Nacién II, a
partir de lo establecido en el marco normativo; para lo cual por medio de oficio
SNR20241E009914 de junio 25 de 2024, se solicitd la informacion pertinente a la Division
Administrativa y Financiera -DAF- de la SNR, para el primer semestre de 2024.

v Por medio de oficio SNR2024IE010311 de julio 02 de 2024, la DAF aport6 las evidencias
solicitadas con datos a nivel nacional que son la fuente de informacion base del presente informe
de seguimiento.

v/ Se envi6 encuesta a 170 funcionarios y contratistas que tienen usuarios en la plataforma SIIF,
fue contestada por 113 personas (para el efecto de porcentajes es considerado como el 100%
de la muestra), de los cuales 74 (66%) son provisionales, 17 (15%) de carrera administrativa y
22 (19%) son contratistas; los cuales laboran 49 (43%) en el nivel central, 49 (43%) en las
Oficinas de Registro de Instrumentos Publicos y 15 (14%) en las Oficinas Regionales, esto con
el fin de tener informacién de primera mano para el presente informe:
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Tipo de vinculacién con la Superintendencia de Notariado y Registro.

Mas detalles {F Informacion

. Funcicnaric Provisional, 74
. Funcionaric de carrera administr... 17

@ Contratista, 22

En donde labora

Mas detalles

@ ivel Central 49
@ Cficina de Registro de Instrume.., 49

@ Regional 15

Imagen 1: resultado encuesta tipo de vinculacion y lugar de trabajo

5. VERIFICACION CRITERIO NORMATIVO ESTABLECIDO EN EL DECRETO 1068 DEL 26 DE
MAYO DE 2015 Y CIRCULAR 040 DE 2015 SIIF NACION

El Ministerio de Hacienda y Crédito Publico ha establecido como objetivo del sistema SIIF Nacién |l,
consolidar la informacion financiera de las Entidades que conforman el Presupuesto General de la
Nacion, con el fin de propiciar una mayor eficiencia en el uso de los recursos y brindar informacion
oportuna y confiable. Este sistema es implementado con el fin de proporcionar a las entidades que
conforman el Presupuesto General de la Nacidn, un sistema administrativo y financiero que consolide
los procesos que generan efectos presupuestales y contables, con el fin de garantizar el uso de los
recursos publicos y establecer un esquema transaccional estandar acorde a la normatividad.

La Oficina de Control Interno, en virtud de lo sefialado en esta normativa y dando aplicacién al rol de
seguimiento, elabora el informe con el fin de verificar el cumplimiento a las Politicas de Operacion y
Seguridad SIIF Nacion.

Conforme a la informacion que adjuntd la Division Administrativa y Financiera, a través del
documento “Anexo1” al oficio SNR2024IE010311 de julio 02 de 2024, la entidad tiene asignados
veinticuatro (24) perfiles asignados a 170 funcionarios activos a 20 de junio de 2024 a nivel nacional,
asi:

ITEM DESCRIPCION DE PERFIL Nro. Funcionarios
con ese perfil

1 AUT Entidad - Gestion Contable y Aprobador 12

2 Entidad - Administrador fuente especifica 6

3 Entidad - Administrador gestion presupuestal 10
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4 Entidad - Autorizador Endosos 17
5 Entidad - Beneficiario cuenta 45
6 Entidad - Central de cuentas por pagar 59
7 Entidad - Consolidacion Contable 14
8 Entidad - Consolidador programacién presupuestal 8
9 | Entidad - Consulta 12
10 | Entidad - Gestién Administrativa 4
11 | Entidad - Gestién Autorizar Viaticos

12 | Entidad - Gestion caja menor 9
13 | Entidad - Gestién contable 66
14 | Entidad - Gestién Control Viticos 3

15 | Entidad - Gestion derechos y cartera

16 | Entidad - Gestion modificacion presupuestal

17 | Entidad - Gestion PAC 2
18 | Entidad - Gestion presupuesto gastos 38
19 | Entidad - Gestién presupuesto ingresos 100
20 | Entidad - Pagador central 22
21 | Entidad - Pagador regional 24
22 | Entidad - Parametrizador gestion entidad 5

23 | Entidad - Programador presupuestal

24 | Entidad - Registrador usuarios 2
Tabla 1: cantidad de perfiles asignados a usuarios SIIF en la SNR

** Fuente: Elaboracién propia con base en la informacién enviada por DAF.

** Nota: Un funcionario puede tener uno o varios perfiles.

Al realizar la consolidacién de la informacién, se detectaron unos perfiles incorrectos:
casol:
Entidad - _Consolidacion Contable (con dos espacios después del guion y con tilde)
Entidad - Consolidacion Contable, es el correcto.
Caso 2:
Entidad- Gestion Presupuesto Ingresos (no hay espacio
Entidad - Gestidn presupuesto ingreso, es el correcto
Caso 3:
Entidad -Central Cuentas por pagar (no hay espacio después del guion, no tiene palabra
“de” después de la palabra “Central”.
Entidad - Central de cuentas por pagar, es el correcto.

antes del guion).

Recomendacidn: debido a esos errores al realizar filtros en el Excel se obtienen datos imprecisos
en lo referente a cantidad de perfiles que pueden tener algunos usuarios, se recomienda realizar las
correcciones a los casos antes citados o informar al Administrador SIIF del Ministerio para que los
corrija.

De otra parte, se encuentra en estado inactivo uno (1) con el perfil "Entidad - Gestion presupuesto
gastos” el cual se desactivara, de acuerdo a lo indicado por la persona que cuenta con el perfil
“Registrador usuarios”.
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6. DESARROLLO DEL SEGUIMIENTO.
CONTRATO PARA EL MANEJO DE FIRMAS DIGITALES CON SIIF.

La SNR, el dia veinticuatro 24 de agosto de 2023 envi6 a la empresa “Thomas Signe Sas” carta de
aceptacion de oferta para la contratacion bajo la modalidad de minima cuantia, la invitacion publica
cminc 07 de 2023, formalizando el contrato de suministro no. 2066-2023”, el cual tiene como objeto
“Contratar el suministro de las firmas digitales que se requieren por parte de los usuarios a
nivel nacional (oficinas de registro del pais, nivel central, fondo grupo especial de vivienday
pensiones, grupo fondo recaudo notarial, catastro multipropdsito), para el ingreso de la
informacioén financiera y realizar las gestiones que impacten cada uno de los médulos del
sistemaintegrado de informacién financiera siif nacién ii’; el cual tiene un plazo de ejecucion de
cuatro (4) meses contados a partir del cumplimiento de los requisitos de perfeccionamiento y
ejecucion y de la suscripcién del Acta de Inicio, sin superar a 31 de Diciembre 2023, no obstante la
custodia seré por el plazo hasta que entreguen los certificados digitales durante dos (2) afios.

ADMINISTRADOR SIIF DE LA SNR

A través del decreto 1068 de 2015, en su articulo 2.9.1.1.14., el Secretario General debera designar
un funcionario del nivel directivo o asesor, para ejercer las funciones de Coordinador SIIF en la
entidad, es asi como por medio del formato correspondiente con codigo “Mis.3.13.Pro.5.Fr.1* del
Ministerio de Hacienda, se nombra como coordinador SIIF de la SNR al Dr. Daniel Fernando Cruz
Gonzalez — Director Administrativo y Financiero el 07 de febrero de 2024

'COORDINADOR SIIF NACION ENTIDAD

IDANIEL FERNANDO CRUZ GONZALEZ -
Nombres y Firma
apellidos

[IDIRECTOR ADMINISTRATIVO Y ;
Cal'go IFINANCIERO Céedula de l

ciudadania
; 6013282121 22

Teléfono Extension
Institucional
(Incluir
Indicativo)

Direccion completa [CALLE 26 NO 13- 49 IN 201

correspondencia (Incluir
departamento y Ciudad)

Bk danielf cruz@supernotaniado.gov.co
Correo Electronico e .

Institucional
Imagen 2: Designacion Coordinador SIIG en la SNR. Firma y nimero de documento se encuentran en la evidencia original.

VERIFICACION DECRETO REGLAMENTARIO SIIF

De acuerdo con el Decreto 1068 de 2015, por el cual se reglamenta el Sistema Integrado de
Informacién Financiera — SIIF, en su articulo 15, se definen las Responsabilidades de la coordinacion
SIIF en la entidad; para dar cumplimiento al objeto del presente informe, la Oficina de Control Interno
de Gestion, analizé cada una de las responsabilidades, observando lo siguiente:
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A. Responder por la creacién de los usuarios: Para esto la SNR cuenta con funcionarios con el
perfil “Registrador Usuarios”, el cual permite tramitar la solicitud de creacion y realizar seguimiento a

la misma.

Para la creacion de usuarios en el aplicativo SIIF, la Division Administrativa y Financiera requiere al

solicitante:

+ Diligenciar formato “Solicitud creacién cuenta de usuario SIIF Nacion II”, firmado por el Jefe
Inmediato, firma usuario, Coordinador SIIF de la SNR.

* Se registra la informacion en el aplicativo SIIF para crear el usuario.

» Seingresa a la Sede electronica del Ministerio de Hacienda y se radican los siguientes documentos
del solicitante:

a. Fotocopia de la cédula legible del suscriptor (funcionario o contratista).

b. Acta de posesién o resolucién de nombramiento del funcionario (suscriptor) la cual debe ser
solicitada con tiempo a Talento Humano

c. Certificacion laboral vigente del funcionario

d. Contrato en archivo .pdf: debe tener nombres, apellidos, nimero de cedula (aplica solo para
contratista).

e. PDF Secop donde aparezcan publicados los datos de contrato y contratista (aplica solo para
contratista).

f. Diligenciar formato “Solicitud y aceptacién de Prestacion del Servicio de Certificacion Digital
(Representante Legal)”.
Diligenciar formato “Solicitud y aceptacion de Prestacion del Servicio™

v Formato solicitud creaciéon cuenta de usuario (nUmero de documento figura en la evidencia

original):
| f[,-d ﬂ?‘fmf Solicitud creacion cuenta de usuario ¥ Hicanda
@ @
¥ VIDA SIIF Nacién 11 &%)
[ _cédigo: | Mis.3.13.Pro.5.Fr.6 | [ Fecha: [ 06-09-2023 | | Version: | 7.0
Fecha diligenciamiento: EEFGTHFGY | [Mes:Juno 11
Datos del usuario a crear.
Primer Segundo Primer Segundo apellido
nombre nombre apellido
FELIPE CASTILLO RINCON
Nimero documento de identidad ]Direccidr‘ Institucional
|0y 456 SURn. 52 -66
Tipo de documento de identidad Departamento direccion Ciudad direccion
| (Marque una opcién) institucional institucional
|
! Cédula Ciudadania {2 i Bogotd
| Cédula extranjeria OJ L
| Pasaporte [ ] e Sl
| Correo electrénico institucional del Teléfono Institucional. Relacione indicativo para
usuario teléfonos fuera de Bogotd (Celular)
felipe. castilo@supemolariade.oov.co 112650400
Perfil del usuario: Escriba el perfil con el cual se requiere crear el usuario
Entidad - GESIIOH p_r:-m&sto lrlFlESOS ______ _ ___ EA T R i
[Entidad - Pagador regional i _
Acceso al Sistema: Unidad o subunidad ejecutora (cédigo presupuestal) a la que
pertenece el usuario.
| Codigo unidad / subunidad | Nombre unidad / subunidad | Fecha de expiracién
ejecutora | ejecutora
Affo Mes Dia
| 12-04.00 12-104-00-009 £ | 2025 | sumo | 19
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g@ COLOMBIA  solicitud creaci6n cuenta de usuario

VIDA SIIF Nacién II : /

Hacienda

| cédigo: [ Mis.3.13.Pro.5.Fr.6 | | Fecha: [ 06-09-2023 | | Versién: | 7.0 | [Pagina: [ 2de 3 |

AMBITO DE ACCESO: Unidades vy / o subunidades ejecutoras (codigo presupuestal)

que gestiona el usuario.
Codigo Nombre

_12-1}4-00 i Superintendencia de Nolariado y Regasto S
| 12-04-00-009 Orip Bogota Sur, oficinas seccionales y Regional Centro

| contratista de esta entidad; que el perfil asignado corresponde a |as|inmediato usuario
funciones que debe desarrellar de acuerdo a su cargo u objeto del contrato; | —_— (’ G
| que el usuario se encuentra capacitado en la funcionalidad del aplicativo; | Cargo: IQ_‘:Q*;.J.:& e C_J

Firma jefe inmedjaﬁ\'_;?::uarin

que en el caso del usuario Ser contratista su contrato tiene cliusula de
confidencialidad v la fecha de expiracidn diligenciada en este formato no
| supera la fecha de expiracion del contrato; y que existen las condiciones
| técnicas para que el usuario tenga acceso al SIIF Nacidn.
Terminos de aceptacion cuenta de usuario.

Dedaro: Que la cuenta de usuario creada @ mi nombre es de uso personal | Firma

| & intransferible; que la informacién a la que tengo acceso serd utilizada | ysyario
exclusivamente para el cumplimiento de mis funciones u cbjeto del contrato;
| gque los registros realizados en el Sistema SIIF Nacion asocdados a mi cuenta
de usuario, san de mi entera respansabilidad. Que conozeo v aplico el decreto
;e%lgrngnhaﬁ?_ del SIIF I':acléni las politicas de sggtleﬁdad de la informacion Cargo:

[ acion, su reglamento de usa, procedimientos vy comunicaciones ] :
emitidas por la Administracién del SIIF Nacién. . ceorcdhnadoy Mimmsh

Coordinador SIIF Nacion entidad BT =

Nombre Cédula de Firma
Ciudadania:
1

Daniel Fernando Cruz Gonzalez | |

Imagen 3: Formato solicitud creacion cuenta de usuario.( Firmas y numero de documento figuran en evidencia original)

v Se envia correo de naotificacién de creacion:
CREACION USUARIO FELIPE CASTILLO
Dina Vanesa Guerra Ramirez <dina.guerra@supernotariado.gov.co>

Mar 25/06/2024 10:10 AM

Para:Felipe Castillo Rincon <felipe.castillo@supemotarizado.gov.co=;Jenny Andrea Rey Murfioz
<jenny.reyi@supernotariado.gov.co=
CCYolanda Rodriguez Roldan <yolanda.rodriguez@supernctariado.gov.cos

Cordial saludo Felipe.

De manera atenta informo que se cred usuario en SIF, por favor llamar al Ministerio de Hacienda para el
usuario y contrasefia al 6021270.

Imagen 4: correo notificacion de creacion de usuario.

v" Formato “Solicitud y aceptacién de Prestacion del Servicio de Certificacion Digital (Representante
Legal)”. con la informacién de la Superintendencia de Notariado y Registro:
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Solicitud y aceptacion de Prestacion del Servicio

™ THOMAS=IGHE

de Certificacion Digital -

(Representante Legal)

La persona natural o juridica, en adelante el SOLICITANTE, con los datos de

identificacidn siguientas:

emplearse el certificac
sU propuesta comerci

Nombre o Razen social: | =-F=rINTENDENCIA DE NOTARIADS ¥ REGISTRO

o extracontractuales, «

Tipo de documento: T

uso del certificado fue

Pais de expedicion: COLOMELA

- En mingin caso po
reclamar a la ECD o

Numero de documentg: | ¥¥¥=520072

responsabilidades pre

Direccion completa: CL 2613 451N 201

fines de cifradoe.

Corres electronico:

. ke S U TOEna. poY S0

3.4. Eventos eximent

La ECD limita su resp

Imagen 5: encabezado formato solicitud y aceptacion (Representante legal).

v' Formato “Solicitud y aceptacion de Prestacion del Servicio de certificacion Digital” con la
informacion de la persona a la que se asignara un certificado digital:

" THOMAS SIGNE Solicitud y aceptacion de Prestacion del Servicio |
” de Certificacién Digital

La persona natural o juridica, en adelante el SUSCRIPTOR, con los

datos de identificacion siguientes:

- Cumplir con las
respectiva propuest:
documento.

Nombre o Razon socials [T5°F CASTLLO Rincon

3.2. Obligaciones fin

Tipo de documento: CEDEEATIE CHAMDARA

3.2.1. Politica de reen

La ECD cuenta con ur

vigentes.

Pais de expedicion: COLOMDIA
Namero de documento; [*7471%9
Direccién completa: CL 26 13 49 IN 201

3.2.2. Cobertura de s¢

Celular: 3112956486

La ECD dispone

Correo electrénico:

FELIPE.CASTILLO@SUPERNOTARIADO.GOV.CO

responsabilidad civil

pagos afines, bien m

Imagen 6: encabezado formato solicitud y aceptacion- Funcionario SNR. (Numeros de

documento y teléfono estéan en la evidencia original).

v' Correo en el que se remiten los documentos a la empresa que provee el certificado digital (en

este caso thomas-signe).
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SOLICITUD CERTIFICADO DIGITAL FELIPE CASTILLO

Dina Vanesa Guerra Ramirez <dina.guerra@supernotariado.gov.co>
Mar 25/06/2024 12:00 PM

Para:Angela Barbosa Lopez <angela.barbosa@thomas-signe.co>;Felipe Castillo Rincon <felipe.castillo@supemnaotariado.gov.co>
CC:Yolanda Rodriguez Roldan <yolanda.rodriguez@supemotariado.gov.co>

i) 5 archivos adjuntos (2 MB)
CEDULA.PDF; CERTIFICACION LABORALPDF; FORMA 18.PDF; FORMATO 17 FELIPE (1).pdf; RESOLUCION.PDF;

Cordial saludo Angela.

De manera atenta envio documentos de Felipe Castillo para solicitar certificado digital, gracias,

Cordialmente,

Dina Vanessa Guerra Ramirez
Grupo Contabilidad

Imagen 7: Correo con remision de documentos para asignacion de el certificado digital.
Una vez recibido el Certificado Digital y conforme lo indica la Divisién Administrativa y Financiera los

siguientes pasos se deben realizar para la activacion de firma digital:

PASO 1: Cada funcionario debera solicitar a través soporte a mesa de ayuda de la SNR para
descargar la aplicacion en el computador que le permitira usar el Certificado Digital (Token Virtual)
por medio del enlace:

https://descargas.viafirma.com/fortress/desktop/v2/thsigne-co/viafirma-fortress-desktop-
thsigne-co_win64.msi

€ Respo

 Maria Aranzazu Barrios Parod

Cordial Saluch,

Nos comunicamos con el sefior Enver Florez de Hoyos, 301 672 2064, se descargan aplicaivos solicitados.
La claves  suarios son con thomas

| 4 sl de ThomasigrDesiop ool ]

Instaindo ThomasSreDeskiop (@ viafirma

0 ibissisth TStz

Imagen 8: Iconos de descarga de aplicacion para uso del certificado digital.
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PASO 2: Cada funcionario debera descargar en el teléfono mévil (celular) la aplicaciéon “Google
Authenticator” la cual se utilizard para el proceso de autenticacion (OTP) del Certificado Digital
(Token Virtual) el cual les permitira tener una mejor experiencia ya que los certificados requieren
doble factor de autenticacion:

Imagen 9: icono en el celulara del Google Authenticator.

La activacion de cada Certificado Digital (Token Virtual) se realizara en compafiia de un Técnico de
Soporte de Thomas Signe, el cual se pondra en contacto cuando el certificado esté listo para emitir.

Se puede determinar que en el primer semestre 2024 se han creado 15 usuarios (13%), los 98
restantes (87%) se crearon en vigencias anteriores.

:Cuando se le creo el usuario SIF?

Ias detalles {J Informacisn
. Entre enero y junic de 2024 15
@ Antes de 2024 08

Imagen 10: resultado encuesta vigencia creacion usuarios SIIF.

Recomendacioén: Si bien es cierto que se lleva un control adecuado al trdmite de solicitudes para
creacion de usuarios, es importante que ademds de la “Guia Usuarios SIIF NACION 11" y que el
Ministerio de Hacienda por medio del procedimiento “Est.1.4.Ins.1.Fr.7 Plantilla Procedimiento V.4”
y la “Guia de operaciones Registrador de Usuarios”, la SNR debe tener documentado el proceso de
creacién de cuentas de usuario, se sugiere incluir en la “Guia Usuarios SIIF Nacién 1I” de la SNR, el
procedimiento de creacién de usuarios, citando los formatos y procedimientos establecidos por el
Ministerio de Hacienda..

B. Replicar oportunamente a los usuarios del SIIF Nacidn, todas la comunicaciones emitidas
e informadas por el Administrador del Sistema:

El administrador de SIIF Nacién informa a la SNR por medio de correo electrénico los casos que asi
lo ameriten, en este caso informa sobre la expiraciéon de un usuario (MHyaguilaq), e indica que debe
realizar el funcionario para que no expire.
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De: SlIFNacion @siifn a-:iDI'.EO'.’ <0 <SlIFNacion @siifn aCiDI'.EOV.COF
Enviado: miércoles, 26 de junio de 2024 7:45 a. m.

Para: Yurany Aguilar Quinto <yurany.aguilar@supernotariado gov.co>
Asunto: Notificacion SIIF

Sefior{a)

AGUILAR QUINTQ YURANY

La Administracidn SIIF Macion informa que su cuenta de usuario MHyaguilag expira el 2024-07-18 a las 00:00 2. m,,
fecha y hora a partir de la cual se inactivara su acceso al aplicativo.

Comuniguese con el coordinador SIIF Nacion de su entidad solicitidndole que se registre en el aplicativo la solicitud de modificacidn de su usuario para que se amplie la fecha de expiracion de su cuenta de
usuario o su eliminacién en caso de no requerir continuar usando el sistema.

Reciba un cordial saludo,

Administracion SIIF Nacon

MNOTA: Este correo ha sido generado automdticamente, por favor no responda este correo.

CONFIDENCIALIDAD: Este mensaje y cualquier archivo anexo son confidencizles y para uso exclusivo del destinatario.

Imagen 11 correo enviado por administrador SIIF del Ministerio de Hacienda.

El “Registrador Usuarios” de la SNR, remite oportunamente a los usuarios SIIF de SNR los correos
enviados por el Administrador SIIF” se citan algunos correos asi:

e Correo de fecha 24 de junio de 2024 hora: 9:37 a.m., asunto: “SIIF NACION Tips: sea
responsable con el uso de la informacién contenida en el SIIF Nacion”:

e Correo del 21 de junio de 2024, hora:8:54 a.m., asunto: “Solicitud envio comunicado
mantenimiento de portales”.

e Correo del 5 de mayo de 2024, hora: 8:38, asunto: “SIIF Nacion Tips: Utilice contrasefias de
acceso faciles de recordar y dificiles de adivinar”.

e Correo del 30 abril de 2024, hora: 8:56 a.m., asunto: “SlIF Nacion Tips: Cambie
periédicamente su contrasefia.”

e Correo del 15 de abril 2024, hora 5:04 p.m., asunto: “SIIF Nacion Tips: Acceda al sistema
Unicamente a través de la pagina WEB del Ministerio de Hacienda”

No hay recomendaciones, se evidencia que esta responsabilidad tiene un tratamiento adecuado.

C. Verificar las restricciones del uso del aplicativo: De acuerdo con las solicitudes que realiza el
jefe de cada dependencia solicitando el nuevo usuario, se procede a la verificacién del perfil
requerido acorde a las funciones u obligaciones que posee el funcionario o contratista, de parte del
“Registrador usuarios” de la entidad, se notifica a los usuarios aspectos como:
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INACTIVACION DE USUARIOS:

v" Ejemplo 1:
USUARIO INACTIVO- VACAIONES JHONSON MARTINEZ

Dina Vanesa Guerra Ramirez <dina.guerra@supernotariado.gov.co>
Vie 14/06/2024 10:43 AM

Para:Jhonson Martinez Montoya <jhonson.martinez@supernotaniado.gov.co>;Oscar Alberto Serna Valencia
<oscar.serna@supernotariado.gov.co>

CC:Yolanda Rodriguez Roldan <yolanda.rodriguez@supernotariado.gov.co>
Cordial saludo Jhonson.

De manera atenta informo que se inactivd usuario de SIIF; teniendo en cuenta el periodo de vacaciones.

SUPERINTENDENCIA DE NOTARIADO ¥ REGISTRO (12404-00) n..rl _j

Imagen 12 correo reportando inactivacion de usuario.

Mediante el “Reporte de Registros de Log de Auditoria”, se pudo evidenciar que no hubo ingresos al
SIIF durante el disfrute del periodo vacacional, es decir que no se ingres6 con su usuario y su
certificado digital durante sus vacaciones(préstamo de credenciales):

Jhonson Martinez Montoya: fecha desactivacion 14 de junio de 2024.

Fecha reanudacion de vacaciones: 8 de julio de 2024.
Primer ingreso al SIIF entre el 15 de junio y el 30 de julio de 2024: 2024-07-09:

Reporte de Registros de Log de Auditoria

r woTuura uc . . ]
\MARTINEZ MONTOYA JHONSON Ciudadania ‘ 2024-07-10 10:53:29 a. m.|Seguridad

MARTINEZ MONTOYA JHONSON g?"u'a de 2024-07-09 02:21:43 p. m.|Seguridad
e WE"‘L“
Cédula de

ARTINEZ MONTOYA JHONSON X . 2024-07-09 08:59:46 a. m.|Seguridad
Ciudadania |

- e e
Imagen 13 Consulta log de auditoria Jhonson Montoya nimero de documento figura en la evidencia original)
v' Ejemplo 2:

INACTIVO USUARIO MANUELA BARRAZA - VACACIONES

Dina Vanesa Guerra Ramirez <dina.guerra@supernotariado.gov.co>
Mar 11/06/2024 9:24 AM

Para:Manuela Barraza Cortes <manuela.barraza@supernotariado.gov.co>;Eliana Patricia Bastidas Maduro
<eliana.bastidas@supernotariado.gov.co>;Maria Aranzazu Barrios Parody <maria.barrios@supernotariado.gov.co>:Jimmy lvan
Pinto Calvache <jimmy.pinto@supernotariado.gov.co> mailto:manuela barraza@supernotariado

CC:Judy Carolina Ramirez Martinez <judy.ramirez@superriteiis]

Cordial saludo.

De manera atenta informo que se inactivé usuario en SIIF; teniendo en cuenta el periodo de vacaciones,
SUPERINTENDENCIA DE NOTARIADO Y REGISTRO (12-04-00) F, 11 ] o/

Imagen 14 correo reportando inactivacion de usuario
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Mediante el “Reporte de Registros de Log de Auditoria”, se pudo evidenciar que no hubo ingresos al
SIIF durante el disfrute del periodo vacacional, es decir que no se ingresdé con su usuario y su
certificado digital durante sus vacaciones (préstamo de credenciales):

Manuela Barraza Cortes: fecha desactivacion 11 de junio de 2024.
Fecha reanudacién de vacaciones: 3 de julio de 2024.
Primer ingreso al SIIF entre el 12 de junio y el 30 de julio de 2024: 2024-07-03:

Reporte de Registros de Log de Auditoria

[BARRAZA CORTES ANUELA GREGORIA o 2024-07-04 02-31:24 p. m.|Seguridad
Ciudadania
| Cédula de . .
BARRAZA CORTES MANUELA GREGORIA Chngana 2024-07-03 03:32:22 p. m. | Seguridad
BARRAZA CORTES MANUELA GREGORIA ‘éfuﬁlﬂg::ia S 2024-07-03 03:30:24 p. m. | Seguridad

Imagen 15 Consulta log de auditoria Manuela Barraza. (niGmero de documento figura en la evidencia original).
v' Ejemplo 3:

INACTIVO USUARIO SHIRLEY ACEVEDO| PERMISO SINDICAL

Dina Vanesa Guerra Ramirez <dina.guerra@supernotariado.gov.co>
Mié 26/06/2024 9:55 AM

Para:Shirley Acevedo Santana <shirley.acevedo@supernotariado.gov.co>;Alexandra Espinoza Cortes <alexandra.espinoza@supernotariado.gov.co>
CC:Yolanda Rodriguez Roldan <yolanda.rodriguez@supernotariado.gov.co>

. 1 archivos adjuntos (351 KB)
06531-Permiso Sindical.pdf;

Cordial saludo Shirley

De manera atenta informo que se inactivé usuario de Shirley; teniendo en cuenta el acto administrativo.

Resolucion No. 06531 del 20/06/2024 "Por la cual se resuelve una
shirley.acevedo@supernotariado.gov.co lsolicitud de permiso sindical

Imagen 16 correo reportando inactivacion de usuario
Activacidn de usuarios:

Ejemplol: (Imagen 17 correo reportando activacion de usuario Daniel Jutinico):

ACTIVO USUARIO DANIEL JUTINICO - VACACIONES

Dina Vanesa Guerra Ramirez <dina.guerra@supernotariado.gov.co>
Mié 12/06/2024 10:40 AM

Para:Jose Daniel Jutinico Rodriguez <daniel jutinico@supernotariado.gov.co>

CCiJudy Carolina Ramirez Martinez <judy.ramirez@supernotariado.gov.co>

Cordial saludo Daniel

De manera atenta informo que se activé usuario en SIIF, teniendo en cuenta el periodo de vacaiones.

SUPERINTENDENCIA DE NOTARIADC ¥ REGISTRO (12-04-00)
o TrEE r AN
= ., ad
Uhima 024-06-11 21:32:58 Hora Colombia Napinn
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v" Ejemplo2:
USUARIO ACTIVO KATHERINE VILLANUEVA

Dina Vanesa Guerra Ramirez <dina.querra@supernotariado.gov.co>
Lun 15/04/2024 9:20 AM

Para:Katherine Villanueva Pardo <katherine.villanueva@supernotariade.gov.co>:Jhonson Martinez Montoya
<jhonson.martinez@supernotariado.gov.co>
CC:Yolanda Rodriguez Roldan <yolanda.redriguez@supernotariado.gov.co>

Cordial saludo

De manera atenta informo que se activé usuario en SIIF; teniendo en cuenta el periodo de vacaciones.

SUPERINTENDENCIA DE NOTARIADO ¥ REGISTRO (12-04-00)
y [-» 4
Ultima visita: 2024-04-15 08.19:04 Hora Colombia Hau(

Imagen 18 correo reportando activacion de usuario Katherine ViIIanueva)

En relacion con la encuesta: a 39 personas (35%) no le han desactivado el usuario SIIF, mientras
gue a 74 (65%) personas se les ha inactivado, de las cuales, 20 (27%) fueron por inactividad mayor
a 15 dias, 13 personas (18%) por pérdida o vencimiento del certificado digital, 7 (9%) por olvido de
la contrasenfa.

Asi mismo a 34 personas (46%) se inactivo por otras razones, entre las cuales estan:

a. Por periodo vacacional: 21
b. Incapacidad: 3
c. Maternidad: 1
d. Finalizacion contrato 6
e. Renuncia a la planta 1 (actualmente es contratista.)
f.  Concurso interno: 1
g. Por orden de un tercero que no es mi jefe: 1.
¢Se ha inactivado su usuario de SIIF en alguna ocasién?
Mas detalles Q Informacian
® s 74
® o 39
Por favor indique el motive por el que se inactivd su usuario:
Mas detalles
@ rorinactividad mayor a 15 dias. 20
@ rorpérdida o vencimiento del t... 13
@ rorolvido de la clave asignada. 7
® ot 34
Imagen 19: estadistica inactivacién usuario y causal.
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De otra parte, desde SIIF Nacion, el administrador envia correos a SNR en donde aconseja aspectos
clave de seguridad para el acceso a SlIF, asi:

v Manejo de contrasefas:
Bogota D.C., 6 de mayo de 2024

PARA: Delegado Coordinador Entidad
ASUNTO: SIIF Nacion Tips: Utilice contrasefias de acceso faciles de recordar y dificiles de adivinar.

La contrasefia protege el acceso al sistema de personas no autorizadas, sea responsable con el uso de

la misma, puede generarla por ejemplo a partir de una frase que recuerde y adicionandole caracteres
especiales, utilice contrasefias diferentes a las usadas en redes sociales, correo electrénico personal y
otros sitios personales, evite el uso de claves triviales, tales como cédula, fechas o aniversarios, etc.

Cordial saludo,

Administracién del SIIF Nacion.

Imagen 20: correo reportando tip sobre manejo de contrasefias.

v" Acceso a la plataforma de SIIF:

Bogoté D.C., 15 de abril de 2024
PARA: Delegado Coordinador Entidad

ASUNTO: SIIF Nacidn Tips: Acceda al sistema Unicamente a través de la pagina WEB del Ministerio de
Hacienda.

Para ingresar al SIIF Nacion utilice la pagina WEB del Ministerio de Hacienda y el icono que identifica
al SIIF Nacién, no utilice links a paginas distintas a las indicadas por la Administracién del SIIF Nacién,
jevite ser engafiado!

Cordial saludo,

Administracion del SIIF Nacion.
Imagen 21: correo reportando como acceder a la plataforma SIIF.

Es de tener en cuenta que el aspecto de inactivacion automética de usuarios es administrado
técnicamente por el software del Ministerio de Hacienda (SIIF).
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Se tiene hallazgo 20230606: relacionado con el proceso que se debe seguir en el momento de retiro,
disfrute de vacaciones, nombramiento o encargo para desactivacion del token, en el aparte

“EVALUACION DE EFECTIVIDAD DE LOS PLANES DE MEJORAMIENTO” de este informe, se indica

el pronunciamiento que realiz6 la OCIG.

D. Brindar soporte funcional y técnico a los usuarios de la entidad: De acuerdo con la
informacion suministrada por la Direccion Administrativa y Financiera a través de oficio con radicado
SNR20241E010311 EIl soporte técnico para la configuracion del certificado digital se atiende por
medio de la mesa de ayuda de la Oficina Tecnologias de la Informacion — OTI de la SNR, y la Mesa
de ayuda del Ministerio de Hacienda (teléfono 6021270 o el chat de la pagina),

v Evidencia de la solicitud de los funcionarios a mesa de ayuda tecnolégica:

3 Cuenra Ramirez; Maria Aranzan

Buenas tardes corcial saludo, por metdo del pesentz informa que s2 presenta un eror a parecer de confiuracin después de ingresar con el ustaniy conraseia asgnadzs
Aunto pantallazos del emar presentaco.

W contacto es 3016722564

Aoradezoo su gencidn,

il

Imagen 22: solicitud Soporte usuarios SIIG a soporte técnico.

v" Mesa de ayuda informa que estan a la espera de confirmacién del resultado de un soporte:

SOLICITUD PARA INGRESAR A SIIF
Fara: LIZEM MeTanny betancourt Laineron

CC: Dina Vanesa Guerra Ramirez; Yadira Cordaba Parra

0 Reeniid este mensaje el Mié 19/06/2024 240 PM,
Cordial Saludo,

De acuerdo a conversacion telefonica quedamos a la espera del reinicio del equipo y las pruebas con el aplicativo

Gracias por comunicarse con la Mesa de Ayuda Tecnologica

Cualquier duda o inquietud con gusto sera atendida a través de nuestros canales de comunicacion al E-Mall: soportetecnico@sup iado.gov.co

RECOMENDACIONE S DE SEGURIDAD

1. No abrir archivos sospechesos de internet o correo electrénico de fuentes no confiables, reportar a la mesa de ayuda a través de nuestros canales.

2. El responsable de lainformacion, somos cada uno de nosotros, respalde su informacién

3. Mantenerse al tanto de las recomendaciones impartidas por parte de la Mesa de Ayuda Tecnoldgica.

4. Recuerde que todo equipo de computo se encuentra en constante atagues por virus y amenazas, elgunos capaces de borrar, parcial o tetalmente la informacion

" “Imagen 22: correo de soporte al usuario SIIF de SNR.

v En este caso, el funcionario confirma a la empresa que suministra las firmas digitales que soporte
técnico ya realizo la instalacion del aplicativo para el manejo de firmas:
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Enver Forez de oyos ) 6 Respon
Para: Ingri Yurani Barbosa Lopez < ngriarbosa@thomas-signecos

(C: Soporte Tecnico Mesz de Ayud; Cina Vanesa Guerra Ramirez; Mara Aranzazu Barros Parady
Buenas tardes cordial saludo, por medio del presente reenvio hi de correo para informar que ya fue Instalado € aplcativo de Elogic en mi equipo.

(Luedo aterto a cualguier novedad

Cordialmente

ENVER FLOREZ Df HOYOS
Prefestonal Universitario
Orip Sircelei

Imagen 23: correo de funcionario a administracion SIIF — Ministerio Hacienda.

De acuerdo con la encuesta, 92 personas (81%) tienen claridad del procedimiento para reportar los
incidentes relacionados con el usuario y el aplicativo, frente a 21 personas (19%) que no tienen esa
claridad:

¢Es claro el procedimiento para reportar incidentes relacionados con el usuario que tiene asignado de el SIIF
o el aplicativo?

Mas detalles Q Informacién
o 92
® o 21

Imagen 24: Resultado encuesta — claridad para reportar incidentes a soporte-.

Se recomienda informar a los usuarios SIIF el procedimiento a seguir para reportar incidentes
relacionados con el usuario y manejo del aplicativo en el momento de realizar la creacién del usuario
SIIF, asi mismo, ver en la encuesta adjunta a que personas se les debe aclarar este procedimiento.

E. Mantener actualizado al administrador del sistema respecto a las novedades de los
usuarios y del funcionario responsable del sistema:

Las principales novedades tienen que ver con la inactivacion automatica de las cuentas de usuario
de los funcionarios que se encuentran en periodo de vacaciones, licencias, permisos por varios dias,
incapacidades, retiro temporal, retiros definitivos; se activan nuevamente hasta su reintegro por parte
del funcionario con perfil “Registrador usuarios” de la SNR.

Este proceso automéatico consiste en que expira las cuentas de usuario que no hayan ingresado en
los Ultimos 15 dias calendario y elimina aquellas que no hayan ingresado en los ultimos 90 dias
calendario.
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No obstante, para el caso de cuentas de usuario que por sus funciones ingresen al sistema en 90
dias o mas, el “Registrador usuarios” de la entidad puede darle el estado de Inactivo, caso en el cual
el sistema no lo eliminara automaticamente a los 90 dias, sin embargo, si lo hara si la cuenta de
usuario no ingresa durante un afio.

Asi mismo, se revisan en forma permanente los actos administrativos enviados por el grupo de
Notificaciones a través del correo notificaciones.sg@supernotariado.gov.co; indicando que usuarios
SIIF que se deben inactivar:

e D e e
Comunicado - Resoluciones de acuerdo a la solicitud oficio No.319-19 JULIO 2023

Notificaciones Secretaria General <notificaciones.sg@Supemotariado.gov.co>
Mié 19/06/2024 1222 PM
ParaDina Vanesa Guerra Ramirez <dina guerra@supernotariado.gov.co>

§ 6 archivos adjuntos (3 MB)

06278-H FLEXIBLE JORGE DELGADO DTH pdf; 05949-CORRIGE RESO-04942-24 MAYILED MARTINEZ RAMIREZ DTH.pdf: 06271- INCAPACIDAD- ENCARGO ALVARO RAMOS CUESTA -
QUIBDO DTH.pdf: 06148-QUINQUENIO LUZ MARINA ORDUZ Y OTROS DTH.pdf; 06274-VACIONES FUNCIONARIOS SNR TDH pdf: 06318-VCIONES REGIS DTH pdf;

'
COMUNICADO

Para su conocimiento y fines pertinentes, de acuerdo a su solicitud, remitimos las novedades relacionadas a resoluciones de DTH de los usuarios
SIIF, del 11-06-2024 al 19-06-2024, adicionalmente se remite la Resolucion No. 06274 del 17-06-2024 - vacaciones funcionarios y Resolucion No.
06318 del 17-06-2024 vacaciones registradores

A

Resolucion No. 08278 del 17/068/2024 "Por la cual se concede un

IDELGADO SALAS JORGE ELIECER jjorge. do@sup iado.gov.co horario flexible”
Resolucion No. 05949 del 06/06/2024 "Por la cual se corrige
IMARTINEZ RAMIREZ MAYILED yiled inez@supemotariado.gov.co la Resolucion No 04942 de 2024” -

[Resolucion No. 06271 del 14/06/2024 "Por la cual se legaliza
una licencia por enfermedad no profesional y se efectia un
[MOSQUERA MENDOZA YONY xmosquera@supemotariado.gov.co fencargo *

Resolucion No. 06148 del 13/06/2024 "Por medio del cual se
JPENALOZA FUENTES LAURA ROSA laura penaloza@supernotariado.gov.co concede un descanso remunerado por quinquenio”™

Imagen 25: correo del grupo de natificaciones indicando que usuarios deben ser inactivados por diferentes motivos.

En el item correspondiente “C. Verificar las restricciones del uso del aplicativo”, se evidencian
solicitudes de activacion e inactivacion.

En relacién con novedades referentes a olvido de contrasefas, el procedimiento para recuperarla es
practico ya que el 97 (86%) indica que si es practico:
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Si olvida la contrasefia del usuario SIIF, el procedimiento para recuperarla es practico.

IMas detalles

® s
.No

97

16

Imagen 26: Resultado encuesta — practicidad recuperacion contrasefia-.

F. Capacitar a los usuarios nuevos, previa su creacion en el aplicativo: Teniendo en cuenta la
informacion suministrada por la Direccion Administrativa y Financiera a través de oficio con radicado
SNR20241E010311, se han realizado nueve (9) sesiones de capacitacion en el primer semestre de
2024 a usuarios del SIIF Nacion para diferentes perfiles dispuestos por el Ministerio de Hacienda y
Crédito Publico, como se relaciona a continuacion:

CAPACITACIONES

FECHA

DIRIGIDO A:

Capacitacion Virtual proceso de
parametrizacion de emision de factua
electronica y docuaento soporte no obligados a
facturar en el nuew sistema de factura

24 de enero de 2024

Usuarios del SIIF Nacion, responsables de las operaciones relaciomadas com el
perfil Gestion parametrizador Entidad, Gestion de DYC, Gestion Pagador
Central'o Reziona

Capacitacion Virtual Destinacion Especifica

01 de febrero de

2024

La Administracion SIIF Nacion ha programado realizar un evento de
capacitacién sobre las transacciones involucradas en el tema de
Ejecucidén de Gasto con recursos de Destinacién Especifica en el SIIF
Nacién, dirigida a usuarios con perfiles Entidad - Gestion presupuesto
gastos, Entidad - Gestién de cuentas por pagar, Entidad - Pagador y
EntidadAdministrador Fuente Especifica yfuncionarios responsables de
Iz administracién, ejecucién y control de recursos de crédito y de
donaciones de las unidades ejecutoras que tengan en su presupuesto
para el aflo 2024 apropiacién con Recursos 14 CSF o 15 CSF.

Capacitacion Virtual Registro Anteproyecto de

PGN para |la Vigencia 2025

07 al 30de marzo de

2024

Usuarios con el perfil “Entidad - Programador Presupuestal” o perfil
“Entidad - Consolidador programacién Presupuestal” responsables de
realizar el registro del Anteproyecto del Presupuesto General de Iz
Nacién para la vigencia 2025 en el sistema SIIF Nacién.

Capacitacién Virtual Gestién y Devolucidén de

Ingresos Usuarios Nuevos

6 de mayo 2024

Dirigido a a wusuarios con perfil Entidad- Gestion Presupuesto de
Ingresos, Entidad Getion Contable, Entidad- Pagador Central o Regional
dirigido a usuarios nuewvos responsables de realizar la Gestion y
Devolucién de Ingresos.
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Capacitacidén  Virtual Segudpad de la|8al 14 de mayo 2024 |Dirigido 2 usuarios que no han recibide capacitaddn del tema yestin

Informacién

actualmente operando &l sistema.

CAPACITAOON VIRTUAL GESTION CAJIA MENOR

24 de Mayo 2024

usuarios responsables de la gestién de la caja menor en el sistema

SIIF Nacidn

Capacitacion Virtual (Cicle Contable), tablas
contables y sus efectos automaticos, registros

manuales, repories y consultas dingido a

28y 29 de Mayo 2024

Dirigido a: usuarios con perfiles Entidad - Gestidn Contable, Entidad —
Aprobador Contable, Entidad - Consolidacién Contable, Entidad -
Central de Cuentas por Pagar, Entidad - Gestién de Ingresos

Capacitaci'Virtual modelo de emision de

facturas electronicas de venta

05 de junio de 2024

DIRIGIDO A: entidades que requieran emitir facturas electrénicas de
venta por operaciones originadas en la venta de bienes wo prestacidn
de sendcios, perfiles Entidad - Gestion Derechos y Cartera, Entidad -
gestién contable, Entidad - Presupuesto de ingresos, y Entidad -

Pagadorcentral, "No aplica para las universidades”

Capacitacién Presencial aspectos generales del

SIF Macién Usuarios Nuevos

25 de junio de 2024

Dirigido a: Coordinadores 5IIF de las unidades ejecutoras y sus

delegados para la gestién del S1IF al interiorde la entidad.

Imagen 27: capacitaciéon dada por SIIF a funcionarios SNR-.

Capacitaciones realizadas por la SNR — Grupo de Contabilidad:

El dia 14 de junio 2024, se realizé una Capacitacion y Socializacion sobre las Politicas Contables y
las Politicas de Operacién de la SNR a 115 usuarios SIIF de la SNR, en donde de acuerdo con lo
indicado por la DAF en el oficio SNR2024IE010311 se expuso sobre el Médulo de Seguridad y las
recomendaciones para el correcto uso de las firmas digitales y los usuarios en el aplicativo SIIF
Nacion. También se enfatizé en la circular 044 25 de noviembre de 2022 emitida por el Ministerio de
Hacienda, donde dentro de la politica de seguridad establece unas restricciones de los perfiles
asignados a un mismo usuario, de tal manera que no se debe permitir ninguna combinacién que
involucre los perfiles alli citados.

Conforme a la encuesta, en la presente vigencia se han capacitado a 22 personas (19%), -tener
presente que entre enero y junio se crearon 15 usuarios nuevos SIIF en la SNR-, 63 personas (56%)
fueron capacitados antes del afio 2024, no obstante 28 personas (25%) de los encuestados indican
que no han recibido capacitacion:

:En el gjercicio de su rol y responsabilidad como usuario del SIIF, ;hace cuanto recibid capacitacion sobre el

uso del aplicativo SIIF?
1 Informacian

wds detalles

B c=ntre enero y junio de 2024 22
D Antes de 2024

® No he recibido capacitacién.

Imagen 28: Resultado encuesta — vigencia capacitacion usuarios SlIF.
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De estas 28 personas que indican no haber recibido capacitacion, 22 son personal de planta (de
carrera y provisionales) y 6 son contratistas, asi mismo, a 4 de ellas se les cre6 el usuario en la
presente vigencia, mientras que el usuario SlIF se les creo antes de 2024 a 24 de ellos.

Recomendacion: tomar acciones para que con el material que tiene a disposicion el Ministerio de
Hacienda y la guia de usuarios SIIF de la SNR, esos funcionarios o contratistas puedan capacitarse,
no obstante, en la grabacion de la capacitacion que se dicté el 14 de junio, se evidencié que este
tema fue explicado por la Dra. Dina Guerra. Dentro de las acciones planteadas por la DAF frente al
hallazgo 20230606 se tiene: “Socializar, capacitar y evaluar a los usuarios del SIIF Nacion acerca
del Manual Guia de Usuarios del SIIF Nacion II”. Se sugiere tomar los datos de la estadistica adjunta
y validar porque funcionarios y/o contratistas que indican no haber recibido capacitacion pero su
usuario fue creado antes de 2024.

G. Mantener un archivo documental de los usuarios y cumplir con las politicas y estandares
de seguridad del Sistema SIIF Nacion: Se evidenciaron soportes documentales de los usuarios
creados durante el primer semestre del 2024, donde se encuentra una carpeta por cada usuario
creado, con la documentacion pertinente:

v Se crea una carpeta por cada funcionario SIIF:

DIANA ZAPATA- REG ANDINA

DR MAURICIO RODRIGUEZ JEFE PLAMEACION
DR. DANIEL CRUZ DIRECTOR FRO

ELIAMA

ENVER FLOREZ- ORIP SINCELEJO

EUDES SOLER - SMR CONTABILIDAD

Imagen 29: Estructura de directorios de archivo documental usuarios SIIF.

v En cada carpeta se archiva la informacion correspondiente al funcionario o contratista:
ive » - DIANA ZAPATA- REG ANDINA
Tl Ordenar = Ver wee
Mombre - Tipo
ACTA DIAMNA ZAPATA Documento Adabe Acrol
cedula diana zapata pdf[110] Documento Adobe Acrol

CONTRATO 1273-2024 DIANA CRIS... Documento Adobe Acrol
Form 17 Diana Zapata FIRM Documento Adobe Acrol
FORMATO 18.pdf DIANA CRISTINA ... Documento Adobe Acrol
FORMATO SOLICITUD DE USUARIO... Documento Adobe Acrol

PANTALLAZQ SECOP EVIDENCIAS.[... Documento Adobe Acrol
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Imagen 30: documentacién usuarios SIIF.

CIRCULAR 40 DE 2015

En cuanto a la circular 40 de 2015 referente al Cumplimiento de politicas de operacioén y seguridad
del SIIF Nacién, en relaciéon con estandares y procedimientos que deben seguir los usuarios del
sistema, existe documentacion que se encuentra publicada en la pagina web del Ministerio de
Hacienda SIIF Nacidn, asi:

SIIF Nacion

SIIF Nacion

s Informacion General

» Lineas de Soporte

= Formatos

= Capacitaciones en linea
= Capacitacion

Imagen 31: Temas capacitacion pagina Web de SIIF .

v" FORMATOS:

Formatos Fecha publicacion

Formato plantilla funcional 21-mar-23
Plantilla acompafiamiento 21-mar-23
Plantilla_consulta pagos 21-mar-23
Plantilla contable - tipo de asiento 21-feb-24
Plantilla de expedicién de certificados -perfiles 21-mar-23
Plantilla fallas de acceso - acceso no autorizado 21-mar-23
Plantilla recepcion de factura electrénicas 21-mar-23

Imagen 32: formatos pagina Web de SIIF .

v" CAPACITACION:

Para esta actividad, la administracion del SIIF tiene dispuestos links de ingreso a los cursos
programados y presentaciones de diferentes temas.

Ajunio 30 de 2024, se encuentran 52 links con capacitaciones de diferentes temas, se citan a manera
de ejemplo 5 de ellas:

Capacitaciones Fecha publicacién
Gestidn viaticos version 2021 24-sep-21
Presentaciones Derechos y cartera emision factura electrénica 3-jun-21
Presentacion parametrizacion contable 5-may-21
Presentacio6n comprobantes contables némina masiva 26-abr-21
Ppoint Cierre vigencia 2020 e inicio 2021 25-nov-20

Imagen 33: Temas capacitacion en la pagina Web de SIIF .
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v" Asi mismo se encuentran capacitaciones en linea y documentacioén técnica:

Capacitaciones en linea
Cierre Vigencia 2019 y apertura del afio 2020
Cierre Caja Menor
Gestion Viaticos
Pagos Masivos

Reservas presupuestales y cuentas por pagdar,

homologacion al nuevo catalogo presupuestal

Apertura Caja Menor 1 parte

Apertura Caja Menor 2 parte

Gestion Cadena Basica

Derechos y Cartera

Tablas contables y sus efectos - CICLO
COMTABELE 1 parte

Tablas contables y sus efectos - CICLO
COMTAEBLE 2 parte

Devolucién de deducciones y reintegros
presupuesiales y no presupuestales

Pagos Masivos
Factura Electréonica

Imagen 34: temas capacitacion en linea en la pagina Web de SIIF .

Aunado a lo anterior y de acuerdo con lo contemplado en el Decreto 2674 de 2022 en su articulo 28
“Responsabilidades de las entidades y de los usuarios del SIIF Nacién.”, se observo lo siguiente:

A. La creacion de los usuarios que haran registros o consultas en el sistema a nombre de la
entidad: De acuerdo con lo evidenciado en el item “Responder por la creaciéon de los usuarios”,
esta responsabilidad se realiza de manera adecuada tanto por el “Registrador usuarios” de la SNR,
como por parte del administrador SlIF, en dicho item se plasmaron las evidencias y recomendacién
correspondiente.

B. El uso adecuado del sistema: En forma permanente se informa a todos los usuarios del
aplicativo SIIF Nacion de la SNR las recomendaciones e indicaciones para el uso adecuado del
Sistema mediante correos electronicos, en esta evidencia el administrador SIIF, remite correo en el
que indica que el ingreso al SIIF debe realizarse unicamente por medio de la pagina WEB:
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Bogota D.C., 15 de abril de 2024
PARA: Delegado Coordinador Entidad

ASUNTO: SIIF Nacion Tips: Acceda al sistema Unicamente a través de la pagina WEB del Ministerio de
Hacienda.

Para ingresar al SIIF Nacion utilice la pagina WEB del Ministerio de Hacienda y el icono que identifica
al SIIF Nacion, no utilice links a paginas distintas a las indicadas por la Administraciéon del SIIF Macion,
jevite ser engafiado!

Cordial saludo,

Administracion del SIIF Nacion.

Imagen 35: tips de SIIF a SNR sobre uso adecuado del sistema SIIF.

De otra parte, cuando se crea el usuario, el funcionario o contratista debe aceptar los términos y
condiciones del uso del aplicativo, responsabilizandose asi de su adecuado uso.

No hay recomendaciones en este item.

C. La veracidad de los datos: De acuerdo con lo observado, se concluye que la informacion
registrada en el sistema SIIF por los usuarios de la Superintendencia de Notariado y Registro es
veraz, confiable y precisa con datos reales, toda vez que con esa informacién son expedidas las
ejecuciones presupuestales reportadas por la entidad a través del portal web, como se muestra a
continuacion:

Vigencia 2024

* Ejecucion Presupuestal Julio

* Ejecucion Presupuestal Junio

s Ejecucion Presupuestal Mayo

s Ejecucion Presupuestal Abril

s Ejecucion Presupuestal Marzo
* Ejecucion Presupuestal Febrero

* Ejecucion Presupuestal Enero

Imagen 36: pagina web SNR reportando ejecucién presupuestal — veracidad de datos.

Desde SIIF Nacion, también se insta a los usuarios a que la informacion que se ingresa sea veraz:
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2.0.0.1
Bogota D.C., 24 de junio de 2024
PARA: Delegado Coordinador Entidad

ASUNTO: SIIF Nacion Tips: Sea responsable con el uso de la Informacion contenida en el SIIF Nacion.

Como usuario del SIIF Nacion debe propender por la oportunidad, veracidad, confiabilidad,
confidencialidad e integridad de los datos que registra en el sistema y a los que tiene acceso.

Cordial saludo,

Administracién del SIIF Nacién.

Imagen 37: tip responsabilidad sobre uso de la informacién ingresada con aplicativo SIIF.
Es de tener en cuenta que los usuarios que se crean en el aplicativo SIIF Nacién, cuentan con el

soporte de certificacion laboral para el caso de los funcionarios o contrato laboral vigente para el
caso de los contratistas, lo cual crea un vinculo con la SNR con sus correspondientes obligaciones
comprometiendo asi el correcto ingreso de la informacion.

No hay recomendaciones en este item.

D. El uso oportuno de la gestidn financiera publica de la entidad: la informacion reportada en el
desarrollo de la gestion financiera; la cual es usada para los diferentes informes y reportes que
genera la entidad. Para efectos de la verificacion de esta responsabilidad, se consult6 a través del
portal web, el informe generado por la Direccion Administrativa y Financiera denominado “Informe
Ejecutivo Financiero” en el que se reporta los datos correspondientes al primer trimestre de la
vigencia 2024, donde se indica que la informacién usada para la proyeccion del informe proviene del
aplicativo, como se muestra a continuacion:

3. Aspectos relevantes

g_la_%s cifras de este informe fueron tomadas de los Estados Financieros del sistema SIIF jlas
iferencias que surgen con respecto al Estado de Situacion Financiera de presentacion son
originadas en la aplicaciéon de los lineamientos del Marco Normativo para Entidades de
Gobierno, donde el valor reconocido como activo por beneficios posempleo se presentara como
el valor total neto resultante de deducir, al valor del activo por beneficios posempleo, el valor de
los pasivos por beneficios posempleo.

Imagen 38: uso oportuno de la informacion financiera.

Cada perfil se responsabiliza de la informacién registrada en el aplicativo SIIF de forma oportuna.
No hay recomendaciones en este item.

E. El uso de claves y firmas digitales asignados: como se ha podido confirmar, el uso de claves
y firmas digitales son exigidas por el aplicativo SlIF, el ministerio de Hacienda por medio del
administrador SIIF, envia tips instando a los usuarios de la SNR tener presente aspectos de
seguridad:
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e Correo con asunto: “SIIF Nacion Tips: Cuide su certificado digital.

2.0.0.1
Bogota D.C., 26 de febrero de 2024
PARA: Delegado Coordinador Entidad

ASUNTO: SIIF Nacion Tips: Cuide su certificado digital.

El certificado digital contiene datos de la persona y la empresa en la que labora, y son utilizados para
comprobar su identidad, sirve para identificarse ante terceros, y previene suplantacion de la identidad
en Sistemas de Informacién. Este documento es personal e intransferible, no lo preste, manténgalo
siempre bajo su custodia.

Cordial saludo,

Administracion del SIIF Nacién.

Imagen 39: tip de Administrador SIIF frente uso de certificado digital.

e Correo con asunto “S/IF Nacién Tips: Utilice contrasefias de acceso faciles de recordar y
dificiles de adivinar’:
Bogota D.C., 6 de mayo de 2024
PARA: Delegado Coordinador Entidad

ASUNTO: SIIF Macion Tips: Utilice contrasefias de acceso faciles de recordar y dificiles de adivinar.

La contrasefia protege el acceso al sistema de personas no autorizadas, sea responsable con el uso de

la misma, puede generarla por ejemplo a partir de una frase que recuerde y adicionandole caracteres
especiales, utilice contrasefias diferentes a las usadas en redes sociales, correo electronico personal y
otros sitios personales, evite el uso de claves triviales, tales como cédula, fechas o aniversarios, etc.

Cordial saludo,

Administracion del SIIF Nacidon.

Imagen 40: tip SIIF frente a uso de contrasefias.
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De acuerdo con lo indicado por la DAF, en manejo de certificado digital esta debidamente controlado
ya que cada funcionario debera solicitar a través de mesa de ayuda el soporte para descargar la
aplicacion que le permitira usar el Certificado Digital (Token Virtual) comparto el enlace:

https://descargas.viafirma.com/fortress/desktop/v2/thsigne-co/viafirma-fortress-desktop-thsigne-
co_win64.msi

Asi mismo periddicamente el perfil “Registrador Usuarios” reitera a los usuarios del aplicativo SIIF
Nacion I, que el uso de su usuario y contrasefia del certificado digital es personal e intransferible.

No hay recomendaciones en este item.

F. El registro de los beneficiarios y de las cuentas bancarias que se requieran para efectuar
pagos a través de SIIF nacion: como manifiesta DAF en el oficio SNR2024IE010311, en el Grupo
de Presupuesto se crean los terceros y se registran las cuentas bancarias con el fin de efectuar los
pagos a través de SIIF Nacion. Se evidencia en archivo Excel, que existen 2051 cuentas bancarias
de terceros y 2552 de funcionarios debidamente actualizado.

PLATAFORMA SIIF

Adicionalmente y de acuerdo con la encuesta, la disponibilidad de la plataforma tecnoldgica del
Ministerio de Hacienda presenta buen porcentaje de disponibilidad, ya que solo 6 personas indicaron
que frecuentemente esta indisponible (5%), ocasionalmente se presentan fallas 24 personas (21%),
Frecuentemente disponible 24 personas (21%) y 59 encuestados indican que siempre es disponible
(52%), en todo caso de acuerdo a lo informado verbalmente por el “Registrador usuarios” de la SNR,
cuando se presentan inconveniente son atribuibles a las condiciones de la red de comunicaciones
de la SNR.

En relacion con la plataforma tecnolégica de SIIF, su disponibilidad es:

Mas detalles iF Informacion

. Siempre disponible 59
@ rFrecuentemente disponible 24
@ oOcasionalmente se presentan Fa... 24
@ Generaimente Indisponible 6

Imagen 41: Disponibilidad plataforma SIIF.
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7.1. PLAN DE MEJORAMIENTO SUSCRITO CON LA CONTRALORIA GENERAL DE LA REPUBLICA.
No se encontraron hallazgos relacionados con las politicas de operacidn SIIF en este plan.

7.2. PLAN DE MEJORAMIENTO INSTITUCIONAL.

Se encontré un hallazgo asociado esta politica, del cual hubo pronunciamiento por parte del auditor que lo
evaluo, fue calificado como Inefectivo, asi:

Tabla N° 1. Hallazgo Institucional las politicas de operacion y Seguridad del Sistema Integrado de Informacion
Financiera SIIF

Cédigo

Descripcion No
Conformidad

Pronunciamiento y Recomendaciones
ocCIG

Estado

Responsable

20230606

Desconocimiento de la
Guia de Usuarios SIIF
Nacion por parte de
algunos usuarios de
este Sistema, asi como
el proceso que se debe
seguir en el momento
de retiro, disfrute de
vacaciones,
nombramiento o
encargo para
desactivacion del token,
con el objeto de evitar
el riesgo de realizar
transacciones y
movimientos financieros
en el aplicativo, por
terceras personas - Se
incluye Observacion
202108l105 Inexistencia
de un protocolo interno
en aplicacién a los
lineamientos, y/o
directrices sobre la
responsabilidad y el
acceso al sistema de
informacion financiera y
contable en la entidad, a
fin de prevenir, mitigar y
evitar la materializacion
de riesgos, (
administracion de
usuarios SIIF Nacién).

Las acciones 1y 2 se encuentran
cumplidas, al revisar la accion 3, en
la actualizacion del mapa de riesgos,
no se evidencié el relacionado con la
creacion del riesgo “manejo y
administracion de los perfiles SIIF
Nacion”

Pese a observacion de la OCIG en
informe de evaluacion al sistema de
Cl Contable vig 2023, no se
reformulo. No se recomienda su
cierre.

Inefectivo

Grupo
Contabilidad.

Tabla 2:Hallazgo 20230606 Plan de Mejoramiento Institucional.

Fuente: Consolidado Plan Mejoramiento Institucional.xIsx.
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8. CONCLUSION(ES) Y RECOMENDACIONES GENERALES DEL PROCESO DE ASEGURAMIENTO

8.1. SITUACION ENCONTRADA: Se encontraron perfiles errados:

Entidad - _Consolidacion Contable (con dos espacios después del guion y con tilde)

Entidad- Gestion Presupuesto Ingresos (no hay espacio “ “ antes del guion.

Entidad -Central Cuentas por pagar (no hay espacio después del guion, no tiene palabra “de” después dela
palabra “Central”.

Debido a esos errores al realizar filtros en el Excel se obtienen datos imprecisos en lo referente a cantidad
de perfiles que pueden tener algunos usuarios, es de resaltar que el aplicativo SIIF no es gobernado por la
entidad.

RECOMENDACION: Reportar estas situaciones al Administrador SIIF del Ministerio para que realicen las
correcciones del caso.

8.2. SITUACION ENCONTRADA: bien es cierto se lleva un control adecuado del tramite de solicitudes
para creacion de usuarios, es importante que ademas de la “Guia Usuarios SIIF NACION II" de la SNR
y que el Ministerio de Hacienda por medio de la “Guia de operaciones Registrador de Usuarios’, la
SNR debe tener documentado el paso a paso para la creacion de cuentas de usuario SIIF.

RECOMENDACION: Incluir en la Guia Usuarios SIIF Nacién Il de la SNR, el procedimiento de
creacion de usuarios, citando los formatos y procedimientos establecidos por el Ministerio de
Hacienda.

8.3. SITUACION ENCONTRADA: En la encuesta realizada con respecto a la capacitacion, 28
usuarios indicaron no haber sido capacitados.

RECOMENDACION: tomar acciones para que con el material que tiene a disposicion el
Ministerio de Hacienda y la guia de usuarios SIIF de la SNR, esos funcionarios o contratistas
puedan capacitarse, se sugiere tomar los datos de la estadistica adjunta y validar porque
funcionarios y/o contratistas que indican no haber recibido capacitacion pero su usuario fue
creado antes de 2024.

8.4. SITUACION ENCONTRADA: De acuerdo con la encuesta, 92 personas (81%) tienen
claridad del procedimiento para reportar los incidentes relacionados con el usuario y el
aplicativo, frente a 21 personas (19%) que no tienen esa claridad.

RECOMENDACION: Se recomienda informar a los usuarios SIIF el procedimiento a seguir para
reportar incidentes relacionados con el usuario y manejo del aplicativo en el momento de realizar
la creacion del usuario SIIF, asi mismo, ver en la encuesta adjunta a que personas se les debe
aclarar este procedimiento.

oo

MONICA AMATISTA JIMENEZ BARROS
Jefe Oficina de Control Interno de Gestion (OCIG).

Proyectd: Ing. Luis Emilio Romero Mogollén — Profesional Especializado — OCIG-.

Anexo: Encuesta seguimiento controles de uso del aplicativo SIIF.xIsx.
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