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Asunto: Informe interno del diagnéstico de la herramienta de gestion financiera integral-HGFI |}

Respetado doctor, reciba un cordial saludo.

Con el propésito de contribuir al fortalecimiento de los procesos y al mejoramiento continuo del Sistema de o
Control Interno Institucional y en ejercicio de rol de evaluacion y seguimiento establecido en el Articulo 17 del

Decreto 648 de 2017 y en concordancia con las funciones definidas en el articulo 16 del Decreto 2723 de

2014, respetuosamente la Oficina de Control Interno de Gestion se permite remitir el informe interno del

diagnostico de la herramienta de gestion financiera integral-HGFlL, en cumplimiento al

Procedimiento de Informe de Evaluacion y Seguimiento.

Dentro de los quince (15) dias habiles siguientes al recibo del presente informe, los lideres del proceso
auditado e involucrado, deben presentar ¢! Plan de mejoramiento para las No conformidades identificadas en
el desarrollo del seguimiento, el cual debe ser radicado en la Oficina Asesora de Planeacion, al correo
electrénico planes.mejoramiento@supernotariado.gov.co.

Cordialmente—a——-

TA GEGH:IA-COTES COTES

Jefe Oficina Contral Intemo de Gestidn

Anexo: Informe interno de seguimiento al diagnbstico de la Herramienta de Gestion Financiera Integral-HGFI ‘

Con copia a correo electrénico:

Dr. Willian Pérez Castafieda- Secretario General

Dr. Jullhember Campa Gutiérrez- Coordinador Grupo Gestion Administrativa
Dr. Rogelio Albarracin -Jefe Oficina Tecnologia de la Informacién

ing. Luis Giovanni Ortegon Cortazar

Ing. Yaneth Consianza Rincén Pulido

Transcriptor: Alejandro Castro Ballesteros
Reviso: Rita Cecilia Cotes Cotes
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DIAGNOSTICO DE LA HERRAMIENTA DE GESTION FINANCIERA INTEGRAL-HGFI
INTRODUCCION

La Oficina de Control Interno (OCIG) de la Superintendencia de la Notariado y Registro (SNR), en cumplimiento
ala Ley 87 de 1993 “Por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del Estado y se dictan otras disposiciones” y en articulacion con sus roles de liderazgo estratégico
y enfoque hacia la prevencion; realizé el diagnostico entre la Oficina de Tecnologias de la Informacion y Oficina
de control interno de Gestion , para la elaboracion del diagnostico de la Herramienta de Gestidn Financiera
Integral (HGFI), en especial al médulo de inventarios y registro de activos intangibles, partiendo de la revisién
de los controles de gestion y los automaticos en el Sistema de Informacion.

Esta actividad fue realizada por la Oficina de Tecnologias de la Informacién, con la asesoria técnica y
acompafamiento de la Oficina de Control Interno de Gestion, en virtud de responder a la solicitud del lider del
Proceso de Tecnologias de Informacion, acordada mediante acta del 12 de septiembre de 2023; sin asumir
responsabilidades de disefio, ejecucion, revision, supervision o aprobacion. Esto se hace con el fin de mantener
el principio de objetividad en el rol fundamental de evaluador independiente de la OCIG.

OBJETIVO

Realizar el diagnéstico entre la Oficina de Tecnologias de la Informacién y la Oficina de control interno de
gestion sobre la Herramienta de Gestién Financiera Integral (HGFI), en especial al médulo de inventarios y
registro de activos tangibles e intangibles, partiendo de la revision de los controles de gestion y ejecucion de
pruebas técnicas.

MARCO NORMATIVO

- Ley 1082 de 2015, articulo 2.2.1.1.2.1.1, numeral 1. Estudios y documentos previos

- Ley 80 de 1993, articulo 25, numerales 4 y 7; articulo 30, Numeral 1

- Ley 1474 de 2011, articulo 84, articulo 87

- Decreto 2723 del 2014, articulo 17. Funciones de la Oficina de Tecnologias de la Informacion.
numerales 2,16,21.

- Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas, Numeral 3.5
Monitoreo y Revision.

- Politica general para la administracién de riesgos. Superintendencia de Notariado y Registro. Versién
01, del 17 de marzo de 2022

- Modelo de Seguridad y Privacidad de la Informacion, numeral 7.1.3 Definicion del alcance

- Modelo de Seguridad y Privacidad de la Informacion, numeral 7.2.2 Politica de seguridad y privacidad
de la informacion

- Modelo de Seguridad y Privacidad de la Informacién, numeral 7.2.3 Roles y responsabilidades,
responsable de la seguridad y privacidad de la informacién

- Documento maestro del modelo de seguridad y privacidad de la informacion, Anexo A, Controles y
objetivos de control.


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=43292#87

ALCANCE

Realizar el acompafiamiento a la Oficina de Tecnologias de la Informacion y la Direccion Administrativa y
Financiera, en la Sede central ubicada en la Ciudad de Bogots, entre el 10 de noviembre y el 15 de diciembre
del presente afio, asi como la verificacion de las politicas, procedimientos, controles, formatos y demas
documentos relacionados con la gestion de inventario de activos tangibles e intangibles en los procesos OTly
Gestion financiera relacionada con la herramienta HGFI. En el mismo sentido, evaluar los riesgos, disefio y
efectividad de los controles asociados en el Mapa de Riesgos, y los planes de mejoramiento vigentes del
Proceso de Gestion de las Tecnologias de Informacion, asociados con el objetivo del diagnostico referido.

FUENTES DE INFORMACION

- Mesas de trabajo con los colaboradores del macro proceso Gestion de las Tecnologias de la
informacién y macro proceso Gestion Financiera.

- Entrevistas

- Revisién de documentos

- Informacion suministrada mediante correos electronicos de respuesta a las solicitudes elevadas por la
Oficina de Control Interno

- Pruebas técnicas realizadas a la herramienta HGFI

- Observacion

METODOLOGIA

De acuerdo con el Plan Anual de Auditorias Internas para la vigencia 2023 y el plan de acompafiamiento para
la elaboracién del diagnéstico de la herramienta HGFI; el equipo auditor asignado para el acompafiamiento
realizd mesas de trabajo con el personal asignado de los Macro procesos Gestion de las Tecnologias de la
informacién y Macro proceso Gestion Financiera. En éstas, se realizaron entrevistas, se revisaron y verificaron
documentos relacionados, y se elabordé un marco contextual de los antecedentes contractuales, costos e
inversion de desarrollo del software, mejoras, la infraestructura y el proceso de implementacion de la
herramienta HGFI. Ademas, se realiz un analisis de guias y procedimientos asociados a la operacion de
inventarios y almacén. Se abordd igualmente, la intervencién del recurso humano en la ejecucion de pruebas a
los controles de gestion a la herramienta HGFI, desde la generacién de una solicitud de ingreso de un bien a
Almacén, hasta la generacién de soportes al area de Contabilidad por parte de la herramienta. Por otra parte,
desde la Oficina de Tecnologias de la Informacion, se planificaron y ejecutaron pruebas técnicas especificas
de vulnerabilidad, carga, estrés, rendimiento y compatibilidad, orientadas a verificar la seguridad, confiabilidad
y funcionamiento, segun lo previsto.

LIMITACIONES

Las siguientes situaciones e inconvenientes se presentaron en el desarrollo de esta evaluacion, dificultando
el cumplimiento del objetivo del seguimiento:

1. La informacion solicitada a los procesos referentes al contrato y, en particular, a las prérrogas y
adiciones al mismo, se entregd de manera inoportuna. Esto se debe a que dicha informacion se
encuentra incompleta en el SECOP.

2. Enlas entrevistas relacionadas al contexto del contrato, no se pudo obtener informacion relevante
requerida, justificado en que por tratarse de un contrato del afio 2014 y que el personal de la SNR
de la época ya no se encuentra vinculado en la Entidad, o fueron trasladados a otras dependencias.



DESARROLLO DEL SEGUIMIENTO
1. ANTECEDENTES

De acuerdo a lo descrito en el Contrato 611-2014, la Herramienta de Gestion Financiera Integral -HGFI, es un
software desarrollado a la medida para la Superintendencia de Notariado y Registro —SNR segun la necesidad
evidenciada respecto de la forma como se venia gestionando la informacion en la Entidad: “La informacion
de la SNR a nivel nacional debe alimentarse de forma manual con informacién dispersa generada en el
nivel central y 194 ORIPS con la necesidad imperiosa de aplicacion de técnicas para la depuracion de
los estados financieros y conciliacién de procesos financieros priorizando la mitigacién de riesgos para
que procedimental y organizacionalmente pueda no solo cumplir este objetivo sino ademas mantener
en forma segura un registro historico de todos los registros realizados por los funcionarios y/o
contratistas que intervienen en la ejecucion del sistema de informacion SIIF Nacion Il, con énfasis en
auditoria con enfoque forense con la necesidad de aclarar incidentes, eventos o fraudes en la
informacién suministrada en la ejecucién de gastos y boletines diarios que puedan ser presentados en
las 194 ORIPS’.

Para éste caso, la SNR, segun consta en la Resolucion No.10593 del 23 de septiembre de 2014, ordend la
apertura del proceso de CONCURSO DE MERITOS ABIERTO No. 04 DE 2014, y posteriormente, mediante
Resolucion 11698 del 21 de octubre de 2014, adjudicé el contrato de prestacidn de servicios resultante del
proceso, a la empresa HOLISTICA ORGANIZACIONAL SAS al considerar que el adjudicatario del proceso
del CONCURSO DE MERITOS ABIERTO, reunia los requisitos previstos en los estudios previos y los pliegos
de condiciones.

En la documentacion revisada no se observo informacién sobre el analisis de requerimientos y necesidades de
la Entidad que permitieran concluir que se requeria desarrollar e implementar la Herramienta de Gestion
Financiera Integral-HGFI.

Asi mismo, en la revision de informacién se evidencid la existencia de un documento denominado “FORMATO
VERIFICACION RUTA DE VIABILIDAD DE PROYECTO DE INVERSION Y CONFIRMACION PLAN DE
INVERSION” del 12 de septiembre de 2014, en la cual se observa que en el item “ETAPA DE
PRESENTACION’, se omitid el “CONTROL TIC”. En entrevista con funcionarios de la Oficina de Tecnologias
de la informacion, se constato que para el desarrollo del contrato 611-2014, a la OTI, no se le solicité viabilidad
para desarrollar la herramienta.
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DOCUMENTO ESTUDIO PRELIMINAR DE CONVENIENCIA.
EECHA DE RADICACION: 1210812014 CONTRATOS SNR2014012495

PROYECTO: SISTEMATIZACION DE LOS PROCESOS AUM ISTRATIVOS ¥ JURIDICOS
DE LA SUPERINTENDENCIA DE NOTARIADO ¥ REGISTR

ACTIVIDAD; IMPLEMENTACION SIIF/ Auditoria Fi ra Forense

VALOR TOTAL §4,204.820.717.00 4X1000: 55, 2.87

VALOR TOTAL LISTA DE CHEQUEOQ INCLUIDO 4X1000 $1.299.999 999,87

De este modo, se suscribié el contrato de prestacidn de servicios 611 del 23 de octubre de 2014 y acta de
inicio del 07 de noviembre del mismo afo, con fecha final del 07 de mayo 2015, por un valor de:
$1.294.820.717, IVA incluido y todos los costos directos e indirectos en que debe incurrir el proponente para la
ejecucion del contrato con el objeto de “CONTRATAR EL SERVICIO ESPECIALIZADO PARA EL
DIAGNOSTICO FUNCIONAL Y TECNICO, A PARTIR DEL CUAL EL CONTRATISTA DEBERA
DESARROLLAR, CONFIGURAR, PARAMETRIZAR, ENTREGAR, IMPLANTAR E IMPLEMENTAR UNA
HERRAMIENTA DE GESTION FINANCIERA INTEGRAL CON LA INFRAESTRUCTURA TECNOLOGICA Y
LICENCIAMIENTO DEL SOFTWARE BASE PARA EL CORRECTO FUNCIONAMIENTO DURANTE UN ANO
EN AMBIENTE WEB, LA CUAL DEBERA CONTAR CON LAS CARACTERISTICAS NECESARIAS PARA
SER INSTALADA Y PUESTA EN FUNCIONAMIENTO EN LA INFRAESTRUCTURA Y ARQUITECTURA
TECNOLOGICA INSTITUCIONAL DE LA SNR, ESTA HERRAMIENTA SE REQUIERE PARA HACER EL
SEGUIMIENTO, PREVENCION, DETECCION Y CORRECCION, DE SITUACIONES DISFUNCIONALES
RELACIONADAS CON LOS PROCESOS DE GESTION DE COSTOS, GESTION DE RIESGOS
FINANCIEROS, AUDITORIA CON ENFOQUE FORENSE, PROPIEDAD, PLANTA Y EQUIPO Y GESTION DE



INCIDENTES, QUE PERMITA GARANTIZAR LA VERACIDAD DE LA INFORMACION FINANCIERA EN SIIF
NACION Il DEL NIVEL CENTRAL Y LAS OFICINAS DE REGISTRO’.

En el mismo se describen los productos esperados, asi:
PARAGRAFO TERCERO: PRODUCTOS ESPERADOS DEL DIAGNOSTICO:
1. Informe de diagnostico técnico vy funcional:

Para la elaboracion de este producto, el contratista debera haber realizado las wvisitas
correspondientes a tres (3) ORIPS Bogota Centro, Facatativa y La Mesa, las cuales
enmarcan el funcionamiento de las ORIPS de la Superintendencia de MNotariado y Registro.

Caracteristicas del Producto O servicio a contratar

A partir de Estudio de la documentacién facilitada por la SMR, diagnodsticos existentes,
normograma de la entidad, mapa de procesos, caracterizacion del proceso Financiero,
manuales de procedimientos y de funciones, el coniratista debera entregar un documento,
en donde se presenta la situacidn actual del manejo de Gestion de Costos, Gestion de
Riesgos, Auditoria con enfoque forense, Gestion de Planta y Equipo (Activos fijos muebles
e inmuebles) e infraestructura tecnologica, y proponer el modelo optimo identificando y
aplicando las especificaciones Iecnicas y funcionales para la implemenfacion o
configuracion de una herramienta existente proporcionada por el contratista incluida dentro
del alcance contractual que le permita a la SMNR realizar la gestion financiera integral, vy
extraer interfaces de la informacion del sistema SIIF Nacién 11y misionales.

CRITERIOS DE ACEPTACION DEL PRODUCTO

Este documento debera contener:

+ Analisis situacion actual técnica y funcional

* Flujo del proceso requerido para la correcta realizacion de la gestion financiera
integral, identificando entrada y salidas de informacion

= Reconocimiento de la informacion requerida para parametrizacion, configuracion de
la Herramienta de Gestion Financiera Integral suministrada por el contratista.

= Estandarizacion de la informacion, datos y formatos, suministrados por la Direccion
Financiera de la SMR con su interpretacion.

» Recomendaciones de ajustes en la estructura de la informacion disponible. De tal
manera que se estandarice para efectuar la captura de la informacion.

= El Diagnostico a entregar contendra los lineamientos para generar el seguimiento, la
prevencion, deteccidon y correccion de los eventos que puedan afectar la adecuada
gestion de los procesos de Gestion de Costos, Gestion de Riesgos, Auditoria con
enfoque forense, Gestion de Planta y Equipo (Activos fijos muebles e inmuebles) v
la Gestion de Incidentes, a través de la definicion e incorporacion de flujos de
trabajo que permitan utilizacion de formularios predlsenados y la generacion de
Informes, de acuerdo con los requernimientos especificos de SNR.




2. Herramienta de gestion financiera Integral:

Para la elaboracion de este producto el contratista debera tener aprobado el documento que
contenga la propuesta de herramienta como solucidn Integral para el proceso de Gestion
Financiera con su correspondiente descripcién técnica y funcional por la SNR.

Descripcion iecnica del Producto o servicio a confratar

CARECTERISTICAS FUNCIONALES REQUERIDAS:

La herramienta ofrecida o a desarrollar por el contratista debera permitir a la SMNR realizar
el seguimiento, prevencion, detencion y correccion para la gestion integral financiera, que
debe ser realizado de manera sencilla, sin pasar por disefios de software, bases de datos,
programacion de interfaces. La solucion a contratar debe incorporar utilidades de
configuracidn de flujos de trabajo, que permita la utilizacion formularios predisefiados y la
generacion de informes de acuerdo con los requerimientos especificos de la Direccion
Financiera de |la Superintendencia de MNotariadoe y Registro.

La Herramienta de Gestion Financiera integral debera estar disponible en la nube por un
(1) afo para ser utiizada por la Direccion Financiera de la SNR, de tal forma que le
permita realizar la gestion de sus procesos configurados, parametrizados e identificados
en el diagnostico entregado por el contratista, que permitiendo recolectar las evidencias




CONTRATO DE PRESTACION DE SERvICIOS Neo. t I DpE 2014,
SUSCRITO ENTRE LA SUPERINTENDENCIA DE NOTARIADO y REGISTRO NIT
899.999.007-0 Y HOLISTICA ORGANIZACIONAL SAS NIT. 900.381.048-1

casuisticas investigativas y procesos de seguridad, de tal manera que sea la herramienta
que se adapte armonicamente al entorno de la SNR.

CARACTERISTICAS TECNICAS REQUERIDAS:

= La herramienta ofrecida debe poder gestionar la carga de datos de la siguiente
manera:
* Manual: Pantallas de captura de informacion
= Semi-automaticas: Plantillas de carga, en esquemas de exportacion e
importacion desde los sistemas fuentes,
*  Automaticas: Interfaces de intercambio de informacion webservices,
CTL desatendidas disparada por eventos desde las diferentes fuentes
y origenes de datos.

= El sistema debe tener un modulo de creacion de usuarios, roles y reinicio, bloqueo
de contrasenas

» Elsistema debe tener un modulo para el mantenimiento parametros del sistema

= Elsistema debe almacenar un log de auditoria de las transacciones

= Elsistemma debe garantizar la transaccion de inicio a fin ante caidas del sistema

= Durante la vigencia del servicio en la Nube, El sistema debe contar con mecanismos
de alta disponibilidad que no afecten la prestacion de servicio

= El umbral de usuarios registrados es de 204, para ello el sistema debera soportar
esta cantidad.

* Elsistema debe soportar como minimo 1.800.000 documentos asociados al proceso.

= Las reglas de negocio para la generacion de eventos deben poderse parametrizar
sin la necesidad de implementar desarrollo nuevos.

* La imagen de |la aplicacion y de los informes debe ser bajo los mismos parametros
de la imagen corporativa institucional de la SNR,

= Elsistemma debe permitir la configuracién de los roles para que realicen las gestiones
las diferentes transacciones establecidas en los flujos de trabajo configurados.

« El sisterna mediante parametros se debe poder controlar tamanos de los
documentos que se adjunten a la transaccion.

= El sistema debe contar con un moédulo administrador con usuarios, roles, y perfiles
referente al acceso a nivel de aplicacion y de informacion,

* Durante la ejecucion de las pruebas tecnicas de debe determinar la infraestructura
requerida para el correcto funcionamiento de la herramienta entregada a la SMNRy
en caso que sea necesaric el contratista debera se incrementara sin ningdn costo
para la SNR, la infraestructura disponible para la SNR, teniendo en cuenta la
capacidad instalada y su utilizacion,

Capacitacion.

El contratista debera realizar capacitacion a los funcionarios que defina la SNR en el
manejo funcional y técnico de la Herramienta, para ello debe disponer de toda la
logistica y material requerido para su realizacion, para el componente técnico
debera realizar capacitacion a los funcionarios en la instalacion, configuracion vy
arquitectura de la misma, Adicionalmente, se debera entregar guia de instalacion y
disefios técnicos de la aplicacion.




CONTRATO DE PRESTACION DE SERVICIOS MNo. '.61], DE 2014,
SUSCRITO ENTRE LA SUPERINTENDENCIA DE NOTARIADO Y REGISTRO NIT
899.999.007-0 ¥ HOLISTICA ORGANIZACIONAL SAS NIT. 900.381.048-1

Consistencia de las Transacciones.

El sistema debera garantizar la consistencia de las transacciones de principio a fin
ante caidas del mismo.

Auditoria.

El sistema debe tener un modulo de Auditoria de la aplicacion debe permiticr realizar
consultas relacionadas con la operacion en aspectos de trazabilidad.
Adicionalmente, debe permitir generar Informes de seguridad.

El sistema debe guardar la informacion de la trazabilidad de las transacciones que
se realizan, generando un log de auditarla que podra ser consultado por la SMNR en
el momento que se requiera,

El sistema debe generar los informes de auditoria, se sugieren los siguientes tipos
de informes:

Informes de Seguridad

o Informe de Usuarios: Usuario, nombre completo del usuario asignado, fecha
creacion, estado (habilitado, deshabiltado), fecha de habilitacion v/o
deshabilitacion, perfil, rol, funciones habilitadas.

o Informe de usuarios deshabilitadoes: nombre de usuario, nombre de usuario
asignado, fecha de deshabilltacléon (dia, mes, afo).

o Informme de accesos fallidos a la aplicacion: nombre de usuario, fecha (dia,
mes, afio), hora (hora, minutos y segundos).

Seqguridad

la herramienta debe permitir que existan roles y perfiles de los usuarios
parametrizables y que estos mismos tengan las opciones de tener trazabllidad.

El manejo de contrasefias del aplicativo debe ser alfanumérica y se almacena
encriptada.

El aplicativo de controlar un nimerc de intentos para ingresar al sistema y después
de ellos debe bloquearse por tiempo y debe almacenarse esta informacion.

El sistema después de un tiempo de inactividad debe bloguearse.

El contratista debe entregar un informe de pruebas de vulnerabilidad semestrales La
aplicacion debe usar el protocolo seguro HTrPS para transmision de datos.

El acceso a la Base de datos debe ser restringido en el entorno de produccidn. La
capa de aplicacion y el servidor de base de datos se encuentran en la DMZ del data
center.

la SNR requiere que los andlisis de vulnerabilidad realizados sobre la plataforma vy
se entreguen las evidencias correspondientes, asi como permitir la ejecucion de un
analisis de vulnerabilidad por parte de la SNR, con la firma que la SNR disponga; de
la infraestructura, aplicacion y datos de la plataforma provista para la prestacion del




Restricciones Tecnologicas

El contratista deberad garantizar que la herramienta propuesta una vez culmine la
vigencia de los servicios en la nube, pueda ser instalada y puesta en
funcionamiento en la infraestructura vy arguitectura institucional con que cuenta la
SNR. (Bus de Servicios SOA Orade y Servidores de Capa Media (IIS, Weblogic),
base de Datos Orade 11g o Superior), el sistema operativo para servidores IS es
Windows server 2003, para Weblogic es Linux, y base datos Oracle I1g es Linux.
La herramienta propuesta por el contratista debe ser WEB Enabled, que permita a
los funcionarios de la SNR acceder mediante un navegador a la base de datos que
contiene la informacién para la ejecucion de las transacciones objeto del alcance de
este proceso

CRITERIOS DE ACEPTACION DEL PRODUCTO:

Plan de instalacidon, configuracién, transferencia de conocimiento, para la puesta en
funcionamiento en la infraestructura que la SNR defina una vez culminado el tiempo
exigido para los servicios en la nube un (1) afio, vigente a partir de la puesta en
produccion.

Documento de aceptacion de la pruebas funcionales y técnicas realizadas por la SNR
para la puesta en funcionamiento de la solucidn tecnolégica ofrecida.

Documento con infraestructura requerida para el correcto funcionamiento
Acta del inicio de aprobacion de la herramienta ofrecida en ambiente de produccidn.

Manuales técnicos, funcionales, instaladores de la herramienta ofrecida por el
contratista.

Licencia de uso de la herramienta a nombre de la SNR, en caso de desarrollos a la
medida de la SNR, codigos fuente, requerimientos técnicos de herramientas de
desarrollo utilizadas, transferencia de derechos a nombre de la SNR.

Documento donde se compromete a que una vez culminado la presfacion de los
servicios en la nube, el contratita debera entregar el backup de la informacion
cargada a la fecha y prestar acompanamiento a la SNR para la instalacion y puesta
en funcionamiento en el centro de datos donde lo defina la SNR.

3. Servicios en la Nube por un (1) Ano

Descripcidon técnica del bien vio servicio a contratar

El contratista debera garantizar los servicios en la nube por un (1) ano, donde debe estar
disponible la Herramienta de Gestién Financiera integral disponible para ser utilizada por
la Direccidn Financiera de la SNR para la gestion de sus procesos configurado v
parametrizados por el contratista, gue debera permitir recolectar las evidencias necesarias
que soporten un proceso judicial apoyado en el marco normativo incorporan—o casuisticas
investigativas y procesos de seguridad, de tal manera que sea la herramienta que se
adapte armodnicamente al entorno de la SNR.




Durante la prestacion de los servicios en la nube y la herramienta estara 100% gestionada
por el contratista, debera entregar reportes detallados de las transacciones, de las
conexiones de los usuarios y de las modificaciones realizadas en el sistema de Informacidn.
También se requiere la entrega semanal de TODOS los LOG de los servidores en los que
corra la solucién, incluyendo pero no limitados a los LOGS de: ServiCiIiOHTTP, PHP, Servicio
JAVA, Postgresql, Seguridad, mensajes del sistema.

Para el ano (1) de servicios en la nube el contratista debe:

Garantizar la infraestructura y licenciamiento del software base para el correcto
funcionamiento de la herramienta provista en ambiente WEB

La informacién y transacciones asociados a la gestién financiera relacionada con
informes debe poderse consultar utilizando navegadores web desde diferentes
dispositivos.

Garantizar que en los casos de requerir aprovisionar el uso de los recursos
adicionales pueda hacerse de manera automatica.

Con el fin de poder hacer seguimiento a los servicios prestados en la Mube, el
contratista debe suministrar un usuario de acceso a la herramienta de mediciéon de
la disponibilidad, para verificar el ANS de la aplicacion de acuerdo a lo establecido
entre la SNR y el Contratista. La disponibilidad de la de herramienta debe ser del
99.98% de acuerdo a un esquema de alta disponibilidad y contingencia.

Reportes de rendimiento de los servidores durante la prestacion de los servicios
en la nube:

Para realizar seguimiento a la prestacion de los servicios en la nube, en los plazos
que se defina en la ejecucion del contrato, el contratista debera entregar un reporte
de rendimiento de los servidores de aplicaciones y bases de datos. Como
complemento para atender eventos de bajo rendimiento de la plataforma se usara
el canal de atencion en linea al usuario que es a traves del chat de soporie
proporcionado por el contratista, en el cual el usuario autorizado solicitara el
informe con prioridad alta, para la toma de acciones en caso de requerirse.

Contingencia.

El alcance del contrato se basa en el suministro una herramienta y servicios en la
nube por un (i ) afio; para ello el contratista debe garantizar la disponibilidad de la
aplicacian en Internet, para ello debera presentar en su propuesta el esquema de
contingencia, ante fallas del sistema o disponibilidad de infraestructura vy de
COmMuU ntcaciones
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CONTRATO DE PRESTACION DE SERVICIOS No. £1] DE 2014,
SUSCRITO ENTRELA SUPERINTENDENCIA DE NOTARIADO Y REGISTRO NIT
899.999.007-0 y HOLISTICA ORGANIZACIONAL SAS NIT. 900.381.048-1

Soporte ¥y Mantenimiento

tiempo de solucion no deber ser superior a 4 horas.
El Contratista debera contar con una linea de atencién de soporte para la atencion
de casos que se requieran reportar por parte de los funcionarios de la SMR.

El Contratista durante el afo del servicioc en la nube debera dar socluciones a los
problemas e incidencias que surjan al usuario final, asi como los problemas de
configuracion e instalacion o dudas concretas sobre su utilizacion, en todo caso el

En la revision de documentos, se puede observar que en el desarrollo del contrato se llevaron a cabo las
siguientes modificaciones y prorrogas:

Modificacion al contrato 611 de 2014, 27 de febrero de 2015: Modificacion clausula quinta (forma
de pago) “Se requiere equilibrar la capacidad financiera del contratista”

Prérroga 01 al contrato 611 de 2014. Oficio DFA-217-IE-4445 del 05 de mayo de 2015. (Se firma
el 06) El Director Administrativo y Financiero justifica y solicita prérroga de un mes a partir del 06 de
mayo hasta el 05 de junio de 2015. Razones: “el componente tecnoldgico realice las validaciones
y pruebas para avalar la implementacion de la herramienta en la nube y verificar que las que las
caracteristicas técnicas soportan el flujo de informacion de los procesos de gestion
relacionados en el contrato.” “Por lo anterior se requiere que en este tiempo se realicen las
mesas de trabajo con el grupo de informatica para verificar la consistencia de los entregables’.
Prérroga 02 al contrato 611 de 2014. Oficio DFA-301 de 05 de junio de 2015. El Director
Administrativo y Financiero justifica y solicita una segunda prorroga por el término de tres meses.
Desde el 06 de junio al 05 de septiembre de 2015. Razones: “La direccion administrativa y
financiera encontrd elementos necesarios e indispensables para realizar en forma satisfactoria
los entregables funcionales y tecnolégicos requeridos en esta contratacion”. Lo anterior en
razon a que se dispone de este tiempo para culminar con la entrega de la herramienta, las
configuraciones, parametrizaciones y requerimientos técnicos, fisicos y procedimentales, que
permitan el correcto y absoluta implementacién y sostenibilidad de la herramienta en la
infraestructura y arquitectura tecnolégica institucional de la SNR”.

De otra parte, se evidencia que el contratista emitia informes mensuales respecto de los avances del proyecto,
se logro verificar los correspondientes a los meses de noviembre y diciembre de 2014, enero y febrero de 2015.
Posteriormente, se encuentra un periodo de cuatro (4) meses de los cuales no se evidencian informes, sino, a
partir del 19 de agosto de 2015, cuando se presentan los informes correspondientes a los meses de julio y
agosto. Es de resaltar que, en este Ultimo informe mensual correspondiente al periodo comprendido entre
agosto 07 y septiembre 05 de 2015, se describe la actividad No. 27 “inicio del afio de servicio en la nube
de la HERRAMIENTA DE GESTION FINANCIERA INTEGRAL de acuerdo con lo pactado en el contrato
611 de 2014”.
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Se pudo observar el documento ACTA DE ENTREGA A SATISFACCION No 002, del 04 de septiembre de
2015, en donde el supervisor de contrato (Director Administrativo y Financiero), recibe a satisfaccién segun
criterios de aceptacion de la herramienta. De este apartado, destaca que: “el hecho de iniciar con el afio de
servicio en la nube, demuestra que las pruebas funcionales y técnicas fueron aceptadas por la entidad.”.

Asi mismo se verific el documento ACTA DE ENTREGA A SATISFACCION No.003 del 15 de septiembre de
2015 en la cual, el Contratista, Holistica organizacional SAS, se compromete a garantizar los servicios en la
nube por un (1) afio, donde debe estar disponible la herramienta de gestion financiera integral para ser utilizada
por la Direccion Administrativa y Financiera de la SNR en la gestion de sus procesos configurados y
parametrizados. Adicionalmente, para el afio de servicios en la nube, garantizaria la infraestructura y
licenciamiento del software base para el correcto funcionamiento de la Herramienta provista en ambiente WEB.
La informacidn y transacciones asociadas a la gestion financiera relacionada con informes, se podria consultar
utilizando internet Explorer desde cualquier computador. Debido a las restricciones tecnolégicas especificadas
por la SNR en el Contrato Estatal No. 611 de 2014, se tuvo que utilizar la version de Metastorm - BPM 7.6. Y
nola 9.1, lo que impide que se pueda acceder desde cualquier dispositivo.

Holistica Organizacional, garantizaria que, en los casos de requerir aprovisionar el uso de los recursos
adicionales durante el afio de servicio en la nube, pueda hacerse de manera automatica.

Con el fin de poder hacer seguimiento a los servicios prestados en la nube, el proveedor, proporcionaria al
Administrador de la Herramienta, designado por la SNR, un “usuario de acceso para la medicién de la
disponibilidad y para verificar el Acuerdo del Nivel de Servicio de la aplicacion. La disponibilidad de la
Herramienta sera del 99,98%, de acuerdo con la infraestructura, los servicios disponibles en la nube y al
esquema de alta disponibilidad y contingencia entregado como anexo al presente documento. (Descripcion de
la Herramienta de Gestion Financiera Integral).”

Con relacién al Soporte y Mantenimiento, durante el afio del servicio en la nube, el proveedor daria “solucion a
los problemas e incidentes que surgieran al usuario final, asi como a los problemas de configuracién e
instalacion o dudas concretas sobre su utilizacion”.

De otra parte, menciona que se hace entrega de “cinco manuales (gestion de riesgos, gestién de incidentes,
auditoria con enfoque forense, gestién de costos y manual técnico de administracién de la herramienta de
gestion financiera integral)”. Para constancia, el documento esta firmado por la gerente corporativa de la
empresa contratista y el supervisor de contrato de la SNR.

De igual manera; se observé un documento fechado el dia 15 de octubre de 2015 con asunto: “ENTREGA
DE LA HERRAMIENTA DE GESTION FINANCIERA INTEGRAL EN AMBIENTE WEB (PRODUCCION)
DURANTE UN ANO DE SERVICIOS Y LA DOCUMENTACION FINAL DEL CONTRATO No. 611 de 2014, alli
se especifica que se hace entrega de la Herramienta de Gestion Financiera Integral, parametrizada, implantada
e implementada para la Direccién Administrativa y Financiera de la SNR, se encuentra disponible para ser
utilizada durante un (1) afio en la nube. En éste mismo documento, se deja constancia de la entrega de los
Manuales Funcionales de Usuario, en tomos impresos y en CDs: Gestién de propiedad planta y equipo, Gestion
de riesgos, Gestion de incidentes, auditoria con enfoque forense, gestion de costos y manual técnico de
administracion de la herramienta HGFI. Ademas, el 15 de octubre de 2015 entregd el documento de LICENCIA
A PERPETUIDAD DE USO DE SOFTWARE, con el que concede la licencia de uso a perpetuidad No.
HGF100012015 a la Superintendencia de Notariado y Registro.
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Con fecha del 31 de octubre de 2016, se observa un documento de Holistica organizacional dirigido al Director
Financiero con asunto: TERMINACION CONTRATO 611 DE 2014. Alli, reitera la necesidad de definir donde
instalar la herramienta HGFI ya que ha terminado el periodo de funcionamiento en la nube, y enfatiza, que de
parte de la SNR, no han habido instrucciones al respecto, y por tal motivo, el dia 31 de octubre, el proveedor
bajaria la herramienta de su infraestructura, generando con esto, las consecuencias légicas de retraso en la
operacion de la entidad. En revisién de documentos, se evidencia un anexo de 14 folios de correos electrénicos
fechados desde el 23 de agosto de 2016, en los cuales la empresa contratista advertia a la SNR que el periodo
de un (1) afio en la nube estaba proximo a finalizar y esperaba instrucciones para proceder. Se observé que en
ese periodo de tiempo desde la SNR no se generd ninguna accién para asegurar la disponibilidad de la
infraestructura para migrar el Sistema y dar continuidad a la operacién de la herramienta.

Posteriormente, la SNR envio correo con fecha 23 de septiembre de 2016, a la empresa contratista solicitando
“realizar la cotizacién teniendo en cuenta que se debe hacer transferencia de conocimiento a nivel
técnico para que la SNR pueda ser autosuficiente tanto en la instalacién, parametrizacién de todos los
componentes...”. Y agrega que “es urgente que esta cotizacion contemple el servicio que esta
prestando HOLISTICA hasta la fecha, dado que la SNR evalué tanto los riesgos de la no disponibilidad
del sistema y como fue un desarrollo propio de ustedes, se pretende hacer contratacion directa hasta
el mes de febrero del 2017”.

Dentro del analisis de documentos, se pudo evidenciar que posteriormente se realizé el contrato de
prestacion de servicios No.701 firmado el 15 de noviembre de 2016 entre la SNR y Holistica organizacional
SAS. El numeral 5 de dicho contrato describe que: “La ejecucion del Contrato 611 de 2014 termind, pero se
hace necesario sequir con el funcionamiento de la herramienta por lo que se procede a presentar los Estudios
y Documentos previos, para contratar la PRESTACION DE SERVICIOS DE ADMINISTRACION, SOPORTE y
ALOJAMIENTO EN LA NUBE DE LA HERRAMIENTA DE GESTION FINANCIERA INTEGRAL, PARA SER
UTILIZADA POR LA DIRECCION ADMINISTRATIVA Y FINANCIERA DE SNR, lo cual se encuentra
identificado en el Plan Anual de Adquisiciones para ejecutarse en la Vigencia Fiscal 2016”; asi mismo, en el
numeral 6, literal D declara que “La SUPERINTENDENCIA DE NOTARIADO Y REGISTRO en cumplimiento de
las obligaciones que la Ley le otorga y acorde con el Plan Estratégico Institucional, debe seguir implementando
la herramienta desarrollada con el fin de mantener la informacion, parametrizacion y estandares de calidad que
esta ofrece a la Direccidn Administrativa y Financiera haciendo el seguimiento, prevencion, deteccion y
correccion de situaciones disfuncionales relacionadas con los procesos de gestion de costos, gestion de riesgos
y auditoria con enfoque forense, gestién de propiedad, planta y equipo (Activos fijos, muebles e inmuebles) y
gestion de incidentes, donde su objetivo principal es garantizar la veracidad de la informacién financiera de SIIF
Nacion I1). Refiriendo también en el numeral 7 “Que por lo anterior, La empresa Holistica Organizacional
SAS presenté propuesta para la PRESTACION DE SERVICIOS DE ADMINISTRACION, SOPORTE Y
ALOJAMIENTO EN LA NUBE DE LA HERRAMIENTA DE GESTION FINANCIERA INTEGRAL, PARA SER
UTILIZADA POR LA DIRECCION ADMINISTRATIVA Y FINANCIERA DE SNR, teniendo en cuenta que
dicha empresa fue la adjudicataria del Contrato 611 de 2014, como obligacién derivada del mismo
desarroll6 la herramienta y en ese sentido es quien posee el conocimiento y tiene las herramientas
necesarias para la administracion y soporte del mismo”.

La oferta se presenté en los siguientes términos: “i. Servicio en la nube hasta el 28 de febrero de 2017, de la
Herramienta de Gestion Financiera Integral, para ser utilizada por la SNR, ii. en infraestructura necesaria para
que funcione la Herramienta de Gestion Financiera Integral y esté disponible en la nube hasta el 28 de febrero
de 2017, Upgrade del servidor (almacenamiento, procesador, arquitectura, certificado de seguridad). iii. Soporte
Funcional y Técnico por parte de dos (2) ingenieros disponibles en el horario de lunes a viernes de 8:00 AM -
5:00 PM. El tiempo de respuesta para dar solucién a incidentes que requieran soporte de nivel lll, sera de 24
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horas. iv. Canales de comunicacion disponibles para el soporte ofrecido: Mail: a.
soporte@holisticaorsanizacional.com y Linea celular exclusiva: (57) 322 3250521, v. Back UP diarios, semanal
y mensual de las Bases de datos que conforman la Herramienta de Gestion Financiera Integral, vi.
Retroalimentacion permanente a los usuarios de la SNR en el funcionamiento y utilizacion de la HGFI vii.
Informes mensuales del comportamiento de la mesa de ayuda.

De igual manera el numeral 8 describe: “el valor de la inversion para la administracién y soporte de la
Herramienta de Gestién Financiera Integral, para garantizar el soporte funcional y técnico, los canales de
comunicacion, los Back Up, la retroalimentacion y los informes hasta el 31 de diciembre de 2016 y el servicio
en la nube mas la infraestructura necesaria para que la herramienta esté disponible hasta el 28 de febrero de
2017, es de CIENTO DIEZ y NUEVE MILLONES QUINIENTOS MIL PESOS ($119.500.000) moneda corriente,
incluido el Impuesto de Valor Agregado |.V.A.”.

En el analisis de documentos también se evidencié el contrato de prestacion de servicios No.546 de 2017,
celebrado entre la SNR y Holistica organizacional firmado el 21 de abril de 2017.

Segun el numeral 6, haciendo referencia del Contrato 701 de 2016, alude a que termina el 21 de abril de 2017
pero que “se hace necesario seguir con el funcionamiento de la herramienta por lo que se procede a presentar
los Estudios y Documentos Previos, para contratar la prestacion de servicios de administracion, soporte y
alojamiento en la nube de la herramienta de gestidn financiera integral, para ser utilizada por la direccion
administrativa y financiera de la SNR, lo cual se encuentra identificado en el Plan Anual de Adquisiciones para
ejecutarse en la Vigencia Fiscal 2017.

La CLAUSULA CUARTA. Establece “a) Valor: El valor estimado del contrato sera de TRESCIENTOS
NOVENTA y OCHO MILLONES SETECIENTOS SETENTA y TRES MIL SETECIENTOS SESENTA PESOS
($398.773.760,00) moneda corriente, incluido el Impuesto de Valor Agregado I.V.A.”.

Seglin la CLAUSULA SEPTIMA. - OBLIGACIONES ESPECIFICAS DEL CONTRATISTA: El contratista
adquiere para con la Superintendencia las siguientes: 1. Administrar la Herramienta de Gestion Financiera
Integral y el servicio en la nube mas la infraestructura necesaria para que la herramienta esté disponible hasta
el 22 de febrero de 2018. A este contrato se le realizé una prérroga por dos meses, ésta se encuentra
enunciada en el memorando 140 del 27 de febrero de 2018, finalizando el contrato el 22 de abril del mismo
afio.

A continuacién, por medio del memorando de asunto: SOLICITUD DE ADOPCION DE LA HERRAMIENTA DE
GESTION FINANCIERA’, emitido por la Secretaria General, dirigida al Director Administrativo y Financiero, le
solicita las gestiones requeridas en coordinacién con la Oficina de Tecnologias de la Informacion, a fin de que
se adopte la herramienta tecnoldgica, objeto del contrato 546 de 2017 y que requiere la dependencia para que,
de esta manera, una vez vencido el plazo de la prorroga, la entidad inicie su operacion en forma directa.

Adicional a lo anterior, se observaron informes de migracion en los que se puede identificar que el fin de esta
migracion era administrar la plataforma en la que iba a ser instalado el Sistema; se identificaron catorce (14)
informes de avance de migracién que van desde el 15 de febrero de 2018, hasta el 06 de junio de 2019. Cada
uno de los informes contiene objetivo, periodo de ejecucion, actividades desarrolladas, equipo consultor de
Holistica, compromisos para el siguiente periodo y avance de ejecucion.

Finalmente, se observé el Oficio SNR2019E018569 del 11 de junio de 2019. Del Director Financiero, para
funcionarios responsables de cada modulo (Costos, Auditoria, Riesgos e Incidentes), con asunto: “pruebas
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funcionales de

los modulos HGFI Contrato 611-2014”, donde se le solicita a los funcionarios, que por

requerimiento de la Oficina de Tecnologias de la Informacién, se lleven a cabo las pruebas de los diferentes
modulos en ambiente de pruebas.

En entrevista con los auditados, se evidencié que el responsable delegado de la administracion de la
herramienta HGFI, no se encuentra en el Macroproceso de Gestion de las Tecnologias de la informacion.
Adicionalmente, para conocer la situacion actual de los mddulos entregados, se le solicitd informacién sobre el
numero de madulos operativos, para lo cual, por medio de correo institucional del 14 de diciembre del presente
afio, informé que los 5 mddulos (PPE, AUDITORIA, COSTOS, INCIDENTES y RIESGOS) se encuentran
operativos en el momento. Sin embargo, solo esta uso el moédulo de Propiedad, Plante y Equipo (PPE).

Informacion HGFI

e

& Foo

of

Buenos dias Ing Alejandro
Respondiendo a lo preguntado en hilo de correo tenemos:
1. Numero de usuarios y perfiles o roles asignados actualmente
Rpta/ Se adjunta archivo Rp_Log_Usuarios.pdf, este contiene la cantidad de usuarios y los roles asignados a cada usuario.
2. Namero de médulos de la Herramienta y cuantos estan operativos alafecha

Rpta/ 5 modulos (PPE, AUDITORIA, COSTOS, INCIDENTES y RIESGOS) en el momento, aunque todos los médulos estan operativos solo se estd usando el
modulo de PPE

Bendiclones,

Ing. JORGE HUMBERTO RESTREPO SUAREZ
Contratista— Profesional Especializado
Celular: 316 481 8289

SITUACION EVIDENCIADA:

A continuacién,

se describe de forma resumida y cronoldgica los eventos méas relevantes, relacionados con la

herramienta HGF| desde el contrato 611-2014 a la fecha.

Documento

referencia
Contrato 611 -
2014

Objeto / Justificacion / Descripcion Fecha Fecha fin Valor
inicio
Contratar el servicio especializado para: 7/11/2014 7/05/2015 = $1.294.820.717

- El diagnéstico funcional y técnico

- Desarrollar, configurar, parametrizar, entregar, implantar e
implementar una herramienta de gestion financiera integral
con la infraestructura tecnologica y licenciamiento del
software base para el correcto funcionamiento durante un
afio en ambiente web

- la cual debera contar con las caracteristicas necesarias
para ser instalada y puesta en funcionamiento en la
infraestructura y arquitectura tecnologica institucional de la
SNR

Esta herramienta se requiere para hacer el seguimiento,
prevencion, deteccion y correccion, de:

1. Situaciones disfuncionales relacionadas con los procesos
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@

Modificatorio 1

Prorroga 1
(1 mes)

Prorroga 02
(3 meses)

CPS
No.701/2016

CPS No.
546/2017

Prorroga 1
(2 meses)
Memorando140

Informes de
avance de
migracion
Oficio
SNR2019E018
569

Correo
14/12/2023

COLOMBIA
POTENCIA DE LA

VIDA

de gestion de costos,

2. Gestion de riesgos financieros,

3. auditoria con enfoque forense,

4. Propiedad, planta y equipo

5. Gestion de incidentes,

Que permita garantizar la veracidad de la informacion
financiera en SIIF nacién ii del nivel central y las oficinas de
registro

Modificacién clausula quinta (forma de pago) “Se requiere
equilibrar la capacidad financiera del contratista”

Solicita prérroga de un mes, para que el componente
tecnologico realice las validaciones y pruebas para avalar la
implementacion de la herramienta en la nube y verificar que
las que las caracteristicas técnicas soportan el flujo de
informacion de los procesos de gestion relacionados en el
contrato. “Por lo anterior se requiere que en este tiempo se
realicen las mesas de trabajo con el grupo de informatica
para verificar la consistencia de los entregables”.

Realizar en forma satisfactoria los entregables funcionales y
tecnoldgicos requeridos en esta contratacion. Lo anterior en
razén a que se dispone de este tiempo para culminar con la
entrega de la herramienta, las configuraciones,
parametrizaciones y requerimientos técnicos, fisicos y
procedimentales, que permitan el correcto y absoluta
implementacion y sostenibilidad de la herramienta en la
infraestructura y arquitectura tecnolégica institucional de la
SNR".

1. Servicio en Nube

2. Infraestructura necesaria para el funcionamiento en la
nube

3. Soporte funcional y técnico (2 ingenieros

Contratar la prestacion de servicios de:

1. Administracion

2. Soporte

3. Alojamiento en la nube

No se encontrd informacién referente a la justificacion de la
prorroga

Requiere la dependencia para que, de esta manera, una vez
vencido el plazo de la prérroga, la entidad inicie su operacion
en forma directa.

Se evidencio que se realizaron informes de avance de la
migracion

Por requerimiento de OTI se deben llevara a cabo las
pruebas de los diferentes modulos en ambiente de pruebas

5 mddulos en produccion. 4 en desuso y se utiliza 1 (PPE)

27/02/2015

6/05/2015

5/06/2015

15/11/2016

21/04/2017

22/02/2018

27/02/2018

15/02/2018

11/06/2019

14/12/2023

5/06/2015

5/09/2015

28/02/217

22/02/2018

22/04/2018

6/06/2019

$119.500.000

$398.773.760

En el mismo sentido, en los siguientes graficos se puede observar la linea de tiempo de cada contrato y la linea
de tiempo consolidada.
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(( COLOMBIA
e POTENCIA DE LA
VIDA

Contrato 611-2014 $1.294.820.717
Proveedor: Holistica organizacional S.A.S.

Ejecucién
Prorroga 1

Prorroga 2

Servicio en la nube

27feb

= 39 3]
SR A

Contratar el servicio especializado para 1. Situaciones disfuncionales relacionadas con los
- El diagnostico funcional y técnico procesos de gestion de costos
- Desarrollar, configurar, parametrizar, entregar, implantar e implementar una herramienta 2 Gestion de riesgos financieros.
de gestion financiera integral con la infraestructura tecnologica y licenciamiento del 3. Auditoria con enfoque forense.
software base para el correcto funcionamiento durante un afio en ambiente web 4. Propiedad, planta y equipo

. & 5. Gestion de incidentes. s

Actividades Maddulos

Contrato No.701 -2016 $119.500.000
Proveedor: Holistica organizacional S.A.S.

Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4

Ejecucién

1. Situaciones disfuncionales relacionadas con los
procesos de gestion de costos.

1. Servicio en Nube ) 2. Gestion de riesgos financieros.
2. Infraestructura necesaria para el funcionamiento en la nube 3. Auditoria con enfoque forense
3. Soporte funcional y técnico (2 ingenieros) 4' Propiedad, planta y equipo.

5. Gestion de incidentes

Actividades Mddulos
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Contrato 546 - 2017 $398.773.760
Proveedor: Holistica organizacional S.A.S.

Ejecucion

Prorroga 1

Contratar el servicio especializado para

- El diagnéstico funcional y técnico

- Desarrollar, configurar, parametrizar, entregar, implantar e implementar una herramienta
de gestion financiera integral con la infraestructura tecnolégica y licenciamiento del
software base para el correcto funcionamiento durante un afio en ambiente web

1. Situaciones disfuncionales relacionadas con los
procesos de gestién de costos

2. Gestion de niesgos financieros.

3. Auditoria con enfoque forense

4. Propiedad, planta y equipo.

.. b. Gestion de incidentes. ’
Actividades Moddulos

Linea de tiempo de la herramienta

2015 2017 Y 2019 20237
2014 2016 2018 2020-2022
1 "?' L : Migracion :

OTI - pruebas a los modulos

>

De acuerdo a lo anterior, se presentan las alertas identificadas:

— Enrevisién del documento de estudio previo, no se puede evidenciar que se encuentre documentada
la necesidad por parte de la Entidad; ésta fue transferida a la empresa contratista, consistente en
realizar el diagndstico de la situacion actual para el desarrollo de los médulos. En el mismo sentido,
en revision del documento del diagndstico generado por la empresa contratista, se evidencia que indica
que no hay procedimientos relacionados con los flujos de procesos que se relacionan en el desarrollo
de los médulos solicitados. Lo anterior, genera riesgos relacionados con la calidad y efectividad del
software desarrollado, puesto que para determinar si un sistema de informacion desarrollado a la
medida es efectivo, es necesario evaluar su cumplimiento con los objetivos y las necesidades
establecidos para el Sistema; esto es, carece de requerimientos detallados basados en procedimientos
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para determinar el analisis de requisitos del sistema y posteriormente, determinar si la herramienta
desarrollada satisface estos requisitos. Lo anterior, impactando negativamente en términos de tiempo
del proyecto, aumento de los costos, calidad del producto desarrollado, disponibilidad de recurso
humano, entre otros; Asi mismo, se ve reflejado en los errores que genera la herramienta con relacion
a los controles de gestion verificados.

— Para el desarrollo de la herramienta HGFI, a la Oficina de Tecnologias de la Informacién no se le
solicité concepto de viabilidad técnica, siendo éste un desarrollo de caracter tecnolégico.

— Enrevision de documentos; se evidencia que la justificacion de las prorrogas 1y 2 del Contrato 611-
2014, argumentan, en primer lugar, un mes para que el componente tecnoldgico realice las
validaciones y pruebas para avalar la implementacion de la herramienta en la nube y verificar que las
caracteristicas técnicas, soporten el flujo de informacién de los procesos de gestion relacionados en
el contrato y, en segundo lugar, realizar mesas de trabajo con el grupo de informatica para verificar la
consistencia de los entregables, esto es, verificar que se hayan realizado de manera satisfactoria los
ajustes que se generen en el sistema después de realizar las pruebas. Estos argumentos demuestran
debilidad en la planificacion y coordinacion de las actividades del contrato, lo que conllevo a una
falencia en el control para garantizar que el objeto del contrato se cumpliera dentro de los plazos
establecidos.

— Se evidencia que en la entidad, no se realizé la debida gestién con las alertas generadas por parte del
contratista advirtiendo la finalizacién del servicio en la infraestructura web vy, lo establecido en el
contrato 611 de 2014 donde se especificaba que una vez finalizado el servicio en la nube, se instalaria
en la infraestructura y arquitectura de la entidad; proceso que habria sido liderado por el contratista sin
incurrir en costos adicionales, como fue el caso de los contratos 701-2016 y 546-2017. De igual
manera, se observa la falta de gestion para que al terminar el servicio de un (1) afio en la nube, se
instalara y se diera continuidad a la operacion de los procesos de la entidad sobre la infraestructura y
arquitectura de la SNR.

— En concordancia con las funciones de la Oficina de Tecnologias de la Informacién (OTI), contenidas
en el Articulo No. 17 del Decreto 2723 del 2014, en el numeral 8, “disefiar los mecanismos para aplicar,
utilizar, adaptar, aprovechar y darles un buen uso a las tecnologias de la informacién” y teniendo en
cuenta la informacién suministrada por el responsable de la herramienta, sobre el estado de los 5
modulos del sistema; se recomienda que la OTI, en coordinacion con la Direccion Administrativa y
Financiera (DAF), verifique las razones por las cuales no se encuentran en uso 4 de los 5 modulos
desarrollados, e identifique estrategias para aprovechar los médulos adquiridos, evitando generar
impactos como reprocesos y posible pérdida de recurso o posible detrimento patrimonial y evitar
deterioro de los bienes o recursos publicos.

— De acuerdo a las directrices establecidas por el Departamento Administrativo de Funcion Publica
(DAFP), en las Politicas de operacién Procesos de Tecnologias de la Informacidn Versién 8, de abril
de 2021, el cual “brinda principios, lineamientos, parametros y flujos de trabajo para la gestion de las
tecnologias de la informacion y las comunicaciones en Funcién Publica y la implementacion de
proyectos estratégicos y de operacion, que permitan obtener productos y servicios de Tl acordes con
las necesidades institucionales y sectoriales” en el capitulo 4, sobre la organizacion de la funcién de
Tl, se establece que la oficina de Tl “es la responsable de establecer los lineamientos para la
incorporacion, uso y apropiacion de las tecnologias de la informacién y las comunicaciones mediante
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el desarrollo de proyectos tecnoldgicos orientados al cumplimiento de los objetivos institucionales. Asi
mismo, es la responsable de gestionar de manera integral las tecnologias de la informacién en la
entidad, prestando servicios acordes a las necesidades de la misma, contribuyendo al desarrollo v al
logro de las metas misionales, estratégicas y de apoyo. El cumplimiento de la politica de operacidn del
proceso de tecnologias de la informacion y las comunicaciones es obligatorio y sera compromiso de
cada usuario acatar las directrices establecidas para el desarrollo de sus funciones." Adicionalmente,
el Manual de Gobierno Digital del MinTIC, establece que "La oficina de Tl, es la responsable de la
gestion de todos los recursos de Tl de la entidad". Este manual es complementario a las directrices
del DAFP, y refuerza la importancia de que todos los recursos de Tl, estén bajo la direccion de la OTI.
Por lo anterior, el responsable de la administracion de la Herramienta HGFI, debe ser trasladado a la
OTI, y bajo las directrices de la oficina realizar la gestién que se le asigne.

2. CONTROLES DE GESTION

En el seguimiento se realizé revision de los controles de gestion de los macroprocesos relacionados, de acuerdo
alo establecido en el Decreto 2723 del 2014, guias y procedimientos que hacen parte del mismo, con el fin de
evaluar la efectividad de los mecanismos, respecto a la gestion de los activos intangibles y la implementacion
de estos controles en la parametrizacidn, configuracién y uso de la herramienta HGFI.

a) Grupo Servicios Administrativos
Almacén

Para la gestion de almacén, el grupo de servicios administrativos cuenta con la Guia de Manejo Administrativo
del Almacén, version 01 de fecha 10/03/2021, la cual tiene la finalidad de facilitar el conocimiento unificado de
todas las actividades que conllevan el procedimiento del manejo administrativo de almacén, para los almacenes
que tienen tanto las Oficinas de Registro de Instrumentos Publicos como el nivel central de la Superintendencia
de Notariado y Registro- SNR, garantizando el correcto registro de ingresos y egresos de los bienes de
consumo, consumo controlado y devolutivos a través de la herramienta HGFI, asi como el debido y oportuno
despacho de estos a nivel nacional con el fin de garantizar el funcionamiento administrativo de las oficinas de
la SNR.

Asi mismo, cuenta con el Procedimiento Manejo Administrativo del Almacén para controlar el movimiento de
los activos fisicos que adquiere la SNR, desde su ingreso hasta el despacho para su uso, mediante los registros
efectuados en el Sistema de Informacién HGFI.

En entrevista con el funcionario responsable, se pudo evidenciar que cuenta con el conocimiento tanto de la
guia como del procedimiento para desarrollo de las actividades, desde la recepcion de los bienes con la
respectiva documentacion, hasta la emisién del informe cuenta de almacén con los ingresos y egresos remitido
al Grupo de Contabilidad. De acuerdo a lo establecido en la Guia de manejo administrativo de almacén en el
numeral 4.2.2 Verificar la entrega fisica de los bienes en el Almacén General, en la fecha de entrega
establecida, corroborando que los bienes adquiridos coincidan con la cantidad y especificaciones
técnicas. “El Supervisor de Contrato debe asistir fisicamente al Almacén General con el fin de recibir y certificar
que los bienes correspondian a lo constado en el contrato y la orden de compra registrada en la herramienta,
mediante el diligenciamiento y firma del formato lista de chequeo bienes nuevos.” Se evidenci6 que el proceso
no cuenta con el “formato lista de chequeo bienes nuevos”, y por tanto el supervisor del contrato, no esta
diligenciando dicho formato; el auditado manifiesta que se esta firmando una remision y que el proceso Almacén
trabaja en la formalizacion del formato. Lo anterior, puede generar impacto en pérdidas econdmicas por bienes
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no recibidos, defectuosos, que no cumplen los criterios de calidad establecidos e informacién imprecisa de
inventario.

Se observa en la Guia de Manejo Administrativo de Almacén que de acuerdo al numeral 4.2.2. Verificar la
entrega fisica de los bienes en el Almacén General, en la fecha de entrega establecida, corroborando
que los bienes adquiridos coincidan con la cantidad y especificaciones técnicas. “El Supervisor de
Contrato debe asistir fisicamente al Aimacén General con el fin de recibir y certificar que los bienes
correspondian a lo constado en el contrato y la orden de compra registrada en la herramienta, mediante el
diligenciamiento y firma del formato lista de chequeo bienes nuevos.”, sin embargo, el procedimiento manejo
administrativo de almacén en su actividad namero tres (3), define como responsable al “Supervisor del
Contrato u Orden de Compra o Lider del almacén”, lo cual contraviene lo dispuesto en la Guia, la cual
establece como unico responsable, al supervisor del contrato. Por consiguiente, si no hay un responsable claro,
es posible que la constatacion no se realice, lo que puede generar impactos negativos como pérdidas
econdmicas, posible detrimento patrimonial o posibles actos de corrupcion. Adicionalmente, si quién realiza la
verificacion, no tiene las competencias necesarias, es posible que no se realice de forma adecuada.

Al observar la Guia de Manejo Administrativo del Aimacén, versién 01 de fecha 10/03/2021 en el numeral 4.2.4.
Ingreso de bienes en la herramienta HGFI determina que “Todo bien que ingrese a la SNR debe ser registrado
en la herramienta HGFI, de acuerdo a las directrices operativas detalladas en el manual funcional del usuario
de la Herramienta de Gestion Financiera Integral, Gestion de Propiedad, planta y equipo Modulo GPPE. Por
esta razon todo Aimacén de la SNR debe tener un profesional encargado de la labor de creacion del registro, y
a su vez un perfil aprobador que complete el ingreso en la herramienta, de modo que este pase al area de
Contabilidad para realizar el registro contable y cerrar el circulo del ingreso.” En el procedimiento manejo
administrativo de almacén, en la actividad numero siete (7), “Realizar el ingreso de los bienes a la
Herramienta”, establece como responsable al “Lider del Aimacén o quien haga sus veces.”, sin especificar el
rol bajo el cual realizara el registro; por lo tanto, no esté de acuerdo a lo establecido en la guia que determina
que quien complete el ingreso a la herramienta, debe tener un perfil aprobador. La falta de constatacién de los
bienes recibidos puede generar impactos negativos para la entidad, como pérdidas econdmicas, posible
detrimento patrimonial o posibles actos de corrupcion.

SITUACION EVIDENCIADA

A continuacién, se presenta un cuadro resumen de la informacion de los controles de gestion verificados y los
hallazgos identificados:

Documento Numeral Control de gestion Observacion Aspectos a mejorar
revisado documental
Guia de numeral 4.2.2 Verificar  Supervisor de Contrato No se cuenta con el No se cuenta con la lista
Manejo la entrega fisicade los = debe asistir fisicamente al  formato de la lista de de chequeo para recibir y
Administrativo bienes en el Aimacén Almacén General con el fin | chequeo que menciona certificar que los bienes
del Almacén General, en lafechade  de recibir y certificar que la guia. Elsupervisorlo | correspondan a lo

entrega establecida,
corroborando que los
bienes adquiridos
coincidan con la

los bienes correspondian a
lo constado en el contrato
y la orden de compra
registrada en la

realiza diligenciando una
remision. El control no
es suficiente para
constatar la cantidad y

constado. La remision
que se viene realizando,
no contiene la
informacion necesaria

cantidad y herramienta, mediante el especificaciones para realizar el control
especificaciones diligenciamiento y firma técnicas de los bienes sobre la cantidad y
técnicas. del formato lista de que ingresan. especificaciones técnicas

chequeo bienes nuevos.
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Procedimiento

Actividad N.3

Define como responsable

No se encuentra

Debilidad en el control

Manejo al “Supervisor del Contrato | articulado con el numeral = debido a que no hay
Administrativo u Orden de Compra o 4.2.2 de la Guia de roles determinados para
del Almacén Lider del almacén Manejo Administrativo realizar la verificacion

del Almacén, en cuanto solicitada.

al responsable de recibir

y certificar los bienes

que ingresan al almacén,
Guia de Numeral 4.2.4. Ingreso | Todo Almacén de la SNR Realizar el ingreso de los | Es necesario asignar un
Manejo de bienesenla debe tener un profesional bienes a la Herramienta”, | rol para generar el
Administrativo herramienta HGFI encargado de la labor de establece como registro y un rol para la
del Almacén creacion del registro, y a responsable al “Lider del | aprobacién del mismo,

su vez un perfil aprobador
que complete el ingreso en
la herramienta, de modo
que este pase al area de

Almacén o quien haga
Sus veces.”, sin
especificar el rol bajo el
cual realizar el registro.

en virtud de garantizar la
efectividad del control
establecido.

Contabilidad para realizar
el registro contable y
cerrar el circulo del
ingreso

De acuerdo a lo anterior, se realizan las siguientes recomendaciones:

- Se recomienda la implementacién del formato lista de chequeo bienes nuevos para dar cumplimiento
a lo establecido en la Guia Manejo Administrativo de Almacén; teniendo en cuenta que el documento
es requisito en la herramienta HGFI, como soporte del proceso de cargue de bienes.

- Se recomienda llevar a cabo la revision del procedimiento para ajustar la tarea nimero tres (3) a lo
establecido en la Guia de Manejo administrativo de Almacén.

- Se recomienda ajustar el Procedimiento, de conformidad a lo establecido en la Guia de Manejo
Administrativo del Aimacén donde se defina, de una parte, el perfil de registro y de otra, el perfil
aprobador.

Inventarios

Se observa que el grupo de Gestién Administrativa cuenta con la Guia para el control de inventario Versién 1
del 25 de julio de 2023, la cual tiene “la finalidad de facilitar el conocimiento unificado de todas las pautas que
se deben tener en cuenta para realizar el correcto manejo de los bienes de consumo controlado y devolutivos
que tienen tanto las Oficinas de Registro de Instrumentos Publicos como el nivel central de la Superintendencia
de Notariado y Registro, que va desde controlar el movimiento de los bienes asignados a los funcionarios desde
el recibo, manejo, custodia, administracién, responsabilidad, traslado, reintegros, salidas y transferencias de los
bienes de consumo controlado y devolutivos de propiedad de la SNR, mediante el registro de movimientos de
los bienes en la Herramienta institucional de Gestién Financiera Integral (HGFI), articulada con la gestion
financiera, con el fin de mantener un sistema de informacién actualizado, Util, integro, pertinente, objetivo,
oportuno, veras y confiable.” También, determina las directrices para los procedimientos de Baja de bienes
inservibles, obsoletos, no requeridos y no utilizables; y para el procedimiento Control de inventario individual.

Se pudo observar que, de acuerdo a la Guia para el control de inventario, para el procedimiento Control
de inventario Individual, se establece en el numeral 4.4.6. REALIZAR LA TRANSACCION DE ASIGNACION
EN LA HERRAMIENTA DE GESTION FINANCIERA INTEGRAL-HGFI, que “El funcionario o contratista
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encargado del inventario, debe realizar la transaccion de asignacion en la Herramienta de Gestion Financiera
Integral-HGFI. De acuerdo con el Instructivo manejo Herramienta de Gestion Financiera Integral-HGFI rol
Inventarios.”.

También que el numeral 4.4.7. APROBAR EL REGISTRO DE ASIGNACION DEL BIEN, declara que “El
funcionario o contratista encargado del inventario, direcciones regionales y funcionarios y contratistas con
perfil de aprobador en HGFI debe aprobar el registro de asignacién del bien o bienes en la Herramienta de
Gestion Financiera Integral- HGFI, de acuerdo con el Instructivo manejo Herramienta de Gestion Financiera
Integral-HGF]I rol Inventarios.”

Lo anterior establece que se requiere dos perfiles o roles diferentes —Rol inventarios y Rol Aprobador-, para
llevar a cabo éstas dos acciones. Sin embargo, se pudo evidenciar en el procedimiento Control de Inventario
Individual, en la actividad nimero 5, que el responsable de dicha accién es el mismo funcionario con
funciones o Rol de inventarios, o cual es una contravencion a lo establecido en la guia para el control de
inventario.

SITUACION EVIDENCIADA

En la siguiente tabla se describen los controles evidenciados:

Documento Numeral Control de gestion Observacion Aspectos a mejorar
revisado documental
Guia para el Numeral 4.4.6. REALIZAR | El funcionario o Se requiere dos perfiles | Se pudo evidenciar en el
control de LA TRANSACCION DE contratista encargado o roles diferentes —Rol procedimiento Control
inventario ASIGNACION EN LA del inventario, debe inventarios y Rol de Inventario Individual,
HERRAMIENTA DE realizar la transaccién =~ Aprobador-, para llevar en la actividad nimero
GESTION FINANCIERA de asignacion en la a cabo éstas dos 5, que el responsable de
INTEGRAL-HGFI Herramienta de acciones. dicha accion es el
Gestion Financiera mismo funcionario con
Integral-HGFI. De funciones o Rol de
acuerdo con el inventarios, lo cual se
Instructivo manejo evidencia como una
Herramienta de contravencion con
Gestion Financiera respecto a lo
Integral-HGFI rol establecido en la guia
Inventarios. para el control de
Numeral 4.4.7. APROBAR | El funcionario o inventario
EL REGISTRO DE contratista encargado
ASIGNACION DEL BIEN del inventario,
direcciones
regionales y

funcionarios y
contratistas con perfil
de aprobador en
HGFI debe aprobar el
registro de asignacion
del bien o bienes en
la Herramienta de
Gestion Financiera
Integral- HGFI, de
acuerdo con el
Instructivo manejo
Herramienta de
Gestion Financiera
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Integral-HGFI rol
Inventarios.

De acuerdo a la revisidn anterior, se recomienda el ajuste del procedimiento en la actividad nimero cinco (5)
donde se especifique la responsabilidad de dos roles para la actividad: Rol inventarios y rol aprobador.
Adicionalmente, disponer de los funcionarios para asignar cada rol. Lo anterior con el fin de implementar el
control de gestion para prevenir la materializacién de riesgos asociados a error humano, posibles actos de
corrupcion e impacto en el movimiento de inventario.

Modulo Intangibles

En el marco del acompafiamiento al diagndstico de la herramienta HGFI, se evidencié que, junto con los
modulos de Inventarios y Almacén, la herramienta cuenta con el modulo de Intangibles; el cual se encuentra en
estado activo y funcional:

= GPPE Informes (Administracion GPPE@Metastorm BPM Server)

= Reportes Gestion Propiedad Planta y Equipo

# Almacen

® Contables

# Contables (NIIF)

# General

# Gerenciales

# Inmuebles

= Intangibles
Inventario Bienes Intangibles
Movimiento Detallado - Amortizacién (Plano)

# Inventarios

# Jornadas de Inventano

# Pagos

Igualmente, desde este modulo se genera el reporte mensual de amortizacién de los bienes intangibles para
el area de contabilidad:
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El proceso de amortizacion en la HGFl esta completado: §
1. 5e realizo el ingreso de saldos iniciales de los bienes intangibles en la solicitud 5000120772,
2. 5e realizo carga de saldos iniciales de amortizacidn al mes de septiembre del 2023
3_5e corrid la amaortizacidn de los meses de octubre y noviembre del 2023 (Se adjunta reporte de amortizacién
de noviembre)
4. Se cuenta con el reporte de inventario de intangibles:
-~ = - .
= GPPE Informes (Administracion GPPE@Metastorm BPI
= Reportes Gestion Propiedad Planta y Equipo
# Almacen
Contables
# Contables (NIIF)
# General
® Gerenciales
Inmuebles
Intangibles
Inventario Bienes Intangibles
Movimiento Detallado - Amortzacion (Plano)
L - N
I
supsINTENDENCIA | - MACROPROGESO: GESTION FINANCIERA CODIGO: MP - GNFA - PO - 05 - PR - 03 -FR - 05
NR:e
. apmicakiossks | PROCESO: CONCILIACIONES INSTITUCIONALES IVERSION: 01
: ' PROCEDIMIENTO: OTRAS CONCILIACIONES FECHA: 20 - 01 - 2023
FORMATO: CONCILIACION CTA 197010001 - ACTIVOS INTANGIBLES EN FASE DE DESARROLLO
SUPERINTENDENCIA DE NOTARIADO Y REGISTRO
CONCILIACION CTA 197010001 - ACTIVOS INTANGIBLES EN FASE DE DESARROLLO
PERIODO A 30 NOVIEMBRE 2023
CTATSTOT000T -]
orP | 1D TERCERO PROVEEDOR CONTRATO/ORDENDE | oenra |noMeRe cuenta| VALORTOTAL m:furzao:es YALOR SALDO EN
COMPRA DEL CONTRATO | *o e oe DETERIORO | CONTABILIDAD
10
NIVEL EN FASE DE
CENTRAL | 901:029.935 | UNION TEMPORAL SUPERDATA 2018 926 DE 2016 197010001 | poc ot | 26-575.409.440,00 | 7.72.622.832,00 | -7.972622.832.00 0.00
TOTAL 26.575.409.440,00]

E YOI A RODRIGUEZ ROLDAN
Coordinacidn Grupe de Contabilidad y Costos

Elaboré: Juan Andres Escobar - i G.
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MACROPROCESD: GESTION FINANCIERA
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PROCESO: CONGILIAGIONES INSTITUGIONALES
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MNombre Fecha de madificacién Tipo Tamafio

™ 1.13-CONCILIACION SOFTWARE ENE 2023 247117202 Documento PDF 867 KB
™ 1. 14-CONCILIACION FASE DE DESARROLLO ENERO 2023 24711 Decumento PDF 735KB
™ 1, 20-CONCILIACION LICENCIAS ENERO 2023 24/ Documento PDF

™ 2.13. CONCILIACION SOFTWARE FEERERO 2023 24M Documento PDF

™ 2.14. CONCILIACION FASE DE DESARROLLO FEB 2023 24/M Documenta PDF

™ 2,20 CONCILIACION LICENCIAS FEBRERQ 2023 24/ Documento PDF

™ 3,13 CONCILIACION SOFTWARE MARZO 2023 24M Documento PDF

™ 3.14. CONCILIACION FASE DE DESARROLLO MARZO 2023 24/M Documenta PDF

™ 3,20, CONCILIACION LICENCIAS MARZO 2023 24/ Decumento PDF

™ 4,13, CONCILIACION SOFTWARE ABRIL 2023 24M Documento PDF

™ 4.14. CONCILIACION FASE DE DESARROLLO ABRIL 2023 24M Documento PDF

= 4.20. CONCILIACION LICENCIAS ABRIL 2023 24/M Documenta PDF

™ 5,13 CONCILIACION SOFTWARE MAYO 2023 24/ Documento PDF

™ 5.14. CONCILIACION FASE DE DESARROLLO MAYO 2023 24M Documento PDF

= 5.20. CONCILIACION LICENCIAS MAYO 2023 24/M Documenta PDF

™ 6.13. CONCILIACION SOFTWARE JUNIO 2023 24/ Documento PDF

™ 6. 14. CONCILIACION FASE DE DESARROLLO JUNIO 2023 24M Documento PDF

= £.20. CONCILIACION LICENCIAS JUNIO 2023 Documenta PDF

= 7.13- CONCILIACION SOFTWARE JULIO 2023 24/ Decumento PDF

™ 7.14- CONCILIACION FASE DESARROLLO JULIO 2023 24/M Documento PDF

™ 7.20- CONCILIACION LICENCIAS JULIO 2023 24M Documento PDF

= 8.13. CONCILIACION SOFTWARE AGOSTO 2023 24/M Documenta PDF

™ 2,14, CONCILIACION FASE DESARROLLO AGOSTD 2023 24/ Documento PDF

™ 8.20. CONCILIACION LICENCIAS AGOSTO 2023 24M Documento PDF 663 KB
™ 13.14. 20 SOFTWARE LICENCIAS FASE DESARROLLO CONCILIACIONES OCTUBRE 2023 24/M Documenta PDF 423KB
™ 13,14, 20. SOFTWARE LICENCIAS FASE DESARROLLO CONCILIACIONES SEPTIEMERE 2023 24/ Documento PDF 143KB
™ CONCILIACIONES NOVIEMBRE 2023 /0 Documento PDF 255KB

Se recomienda a la Oficina de Tecnologia de la Informacién solicitar usuario y contrasefia para ingresar al
maodulo Intangibles con el fin de gestionar lo pertinente con respecto al rol y responsabilidad que le asiste
conforme a lo establecido en el Manual de Politicas de Operacion, Procesos y Procedimientos Estados
Financieros, version 09 del 19 de agosto de 2022, capitulo 7, Politicas de Operacién Generales y por Areas
Proveedoras que Intervienen en el Suministro de informacion, literal |-Oficina de Tecnologias de la Informacion
inventario de bienes intangibles de la entidad.

3. PRUEBAS TECNICAS HGFI
Almacén-Inventarios
o Pruebas de uso de contrasenas

Segun la entrevista con los usuarios, cuando se les asigna su usuario en la herramienta, también se les asigna
una contrasefia de bajo nivel de seguridad; en ese momento, verbalmente se les recomienda cambiar la
contrasefia. Se evidencid buena practica por parte de los usuarios, toda vez que vienen ejecutando tal
recomendacion.

e Revision politica de contrasenas

Se evidenci6 que la herramienta HGFI no cuenta con una politica de contrasefias que garantice la seguridad
de acceso. Lo que puede generar robo o alteracion de informacion de inventario y suplantacion de identidad.

En entrevista con funcionarios de la Oficina de tecnologias de la informacién, se verificd que el proceso si
cuenta actualmente, con la politica de contrasefias la cual fue adoptada por resolucion nimero 06416 de 2021
“por la cual se adopta la Politica general y especificas del Sistema de Gestion de Seguridad de la Informacion
de la SNR” que se encuentra publicada en la pagina Web de la entidad; sin embargo, es de mencionar que
dada la situacién que actualmente la herramienta HGFI no esta bajo la administracion del proceso OTI, no se
encuentra protegida por las directrices emitidas en la politica de contrasefias.
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Se recomienda, establecer requisitos de longitud minima, combinacion de caracteres, cambios periodicos,
restringir el uso de contrasefias comunes y evitar la reutilizacién de contrasefias y comunicar a los usuarios la
politica de contrasefas, siempre y cuando se determine la continuidad en operacién de la herramienta HGFI.

e Sistema de control de acceso basado en roles y permisos de usuarios.

Se evidenci6 que la herramienta incorpora un sistema de control de acceso basado en roles que define los tipos
de tareas que los usuarios pueden realizar en los diferentes mddulos que componen la herramienta HGFI, asi
como de permisos de usuarios, -estandar, aprobador, administrador- que define las acciones que se pueden
desarrollar en la herramienta.

Para probar la efectividad del sistema de control de acceso, se solicité a un usuario quien contaba con permiso
de usuario tipo estandar, que accedieran al médulo almacén y ejecutara una solicitud de ingreso de bienes
(accién que de acuerdo al control de acceso basado en roles no deberia poder iniciarse); se evidencio, como
resultado del ejercicio que el usuario pudo ingresar al mddulo almacén y también dar apertura a la solicitud.

PRUEBA GESTION ALMACEN DESDE USUARIO ESTANDAR VANESSA-INVENTARIOS

FEre—

MINISTERIO DE JUSTICIA Y
DEL DERECHO
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Porlo evidenciado, se recomienda desarrollar un plan de trabajo orientado a la evaluacion del sistema de control
de acceso basado en roles y permisos de usuario para identificar, corregir y eliminar las fallas y evitar la
materializacion de riesgos asociados a pérdida o eliminacién de informacion, sustraccion de bienes, fraude,
entre otros.

e Consulta a la base de datos

Se solicitd al funcionario de almacén con usuario estandar, generar una consulta de bienes en la cual se
mostrase las columnas de dependencia, placa inventario, descripcion del bien y costo histérico. Se evidencio
en el resultado de la consulta que la herramienta HGFI presenta errores de inconsistencia de datos, ya que con
un mismo nimero de placa identifica dos, tres y hasta cuatro bienes, lo que genera impactos negativos en los
estados financieros puesto que reflejan una cantidad incorrecta de inventarios y por lo tanto a la sobreestimacion
de activos.

2 LISTADO DE PLACAS QUE SE REPITEN DOS O VARIAS VECES, EN UNA MISMA ORIP O EN DIFERENTE LUGAR.

4 ARCHIVO GENERADO DESDE LA HERRAMIENTA - REPORTE FS NIVEL MACIONAL 24.11.2023

DEPENDENCIA (Casilla N 3| DESCRIPCION DEL BIEN (Casilla 8)
8 DUITAMA UPS ENERGX $36.947.784,40
9 DUITAMA UPS ENERGEX $1.937.606,72
oo et T
TECNOLOGICA Y 201525 |TECLADO $34.800,00|
10 APMUAMICTRATILA DACATA CLIO
11 NIVEL CENTRAL 201525 |TECLADO $17.400,00]
GRUPO DE GESTION
TECNOLOGICA Y 201672 |MONITOR ACER V173 $190.000,00
12 ADMINISTRATIVA BOGOTA SUR
13 NIVEL CENTRAL 201572 |MONITOR PANTALLA PLANA LCD 17 $461.680,00
ST L
14 TECNOLOGICA Y 201587 |PANTALLA PLANA $190.000,00
APLUAMICTOATIA BAAATA CLIA
15 NIVEL CENTRAL 201587 |MONITOR PANTALLA PLANA LCD 17 $461.680,00/
GRUPO DE GESTION
TECNOLOGICA Y 201735 |SILLA COLOR BEIGE $17.010.75
16 ADMINISTRATIVA ARMENIA
DESPACHO DEL REGISTRADOR
7 ARMENIA 201735 |SILLA PARA COMEDOR COLOR BEIGE $100,00
18 MEDELLIN SUR 204143 |PAPELERA EN MADERA PARA ESCRIT $100,00
19 LINEA DE PRODUCCION 204143 |en madera para escritorio $57.304,00|
20 MEDELLIN SUR 204330 |MESA DE MADERA CON VIIDRIO $100,00
21 UBATE 204330 |DE 28X25 CM $100,00
22 1IRATE 204331 INF 2AX25 CM £100.00
il | Hojal @)
A B c D
26 UBATE 205009 [PAPELERA MESA $100,00
27 UBATE 205009 [PAPELERA MESA $100,00
28 UBATE 205026 [BASURERO METALICO $100,00
29 UBATE 205026 [BASURERO METALICO $100,00
30 UBATE 205078 [METALICO GRIS 4 CAJONES $100,00
3 UBATE 205078 [METALICO GRIS 4 CAJONES $100,00
32 RIONEGRCO 205156 |PAPELERA EN MADERA PARA ESCRIT $100,00
33 PUERTOQ BERRIO 205156 |GABINETE METALICO DE PARED $100,00
34 RIONEGRO 205157 |[PAPELERA EN MADERA PARA ESCRIT $100,00
35 PUERTO BERRIO 205157 |[ARCHIVADOR METALICO DE PARED G $100,00
36 BOGOTA-TIERRAS 205391 [BASURERA METALICA $100,00
SUPERINTENDENCIA DELEGADA
a7 BARA EL REGISTRO 206381 (PUESTO DE TRABAJO $460.000,00
SUPERINTENDENCIA DELEGADA
18 PARA EL REGISTRO 205391 [PUESTO DE TRABAJO $460.000,00,
SUPERINTENDENCIA DELEGADA|
39 PARA EL REGISTRO 205391 |PUESTO DE TRABAJO $460.000,00
SUPERINTENDENCIA DELEGADA
40 BARA EL REGISTRO 206381 (PUESTO DE TRABAJO $460.000,00
41 LIBANO 213567 |GABINETE COLGANTE TAPA PANO 0, $100,00
42 LIBANO 213567 |GABINETE COLGANTE TAPA PANO 0, $100,00
43 222593 |DISPENSADOR $100,00
44 222593 |DISPENSADOR DE AGUA $350.000,00
GRUPO DEVGESTIGN
TECNOLOGICA Y 223763 [MOUSE $100,00
45 ADMINISTRATIVA MEDELLIN
[ GRUPO DE GESTION
TECNOLOGICA Y 223763 [MOUSE $100,00
46 ADMINISTRATIVA MEDELLIN
AEIFINA PE ATEMCIAR AL

Ho! | Hejal @)
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A B [ D
134 259558 |SOPORTE PARA TELEVISON $100,00
135 UBATE 259929 $100,00
136 UBATE 259929 $100,00
137 CHINACOTA 284377 |EXTINTOR MODELO 10 LIRAS GASC $452.200,00
138 CHINACGTA 264377 |ZEBRA $1.003.935,00
130 SALAZAR DE LAS PALMAS | 265101 |METALICO $100,00
140 SALAZAR DE LAS PALMAS | 266101 |SOFA CONBRAZO $548.261,00
141 CALOTO 266399 |CPU $2.849.636 62
g oTACHO BEL e STRADOR | 266309 |ESTANTE METALICO $100,00
143 MEDELLIN SUR 288621 |[TORRE $100,00
144 PUENTE NACIONAL 268621 |ESTANTE $100,00
145 AGUA BE DIOS 271864 |ESCRITORIO $250.000,00
146 AGUA BE DIOS 271864 |ESCRITORIO $250.000,00
147 AGUA DE DIOS 271912 |ESCRITORIO $250.000,00
148 AGUA DE DIOS 271912 |ESCRITORIO $250.000,00
149 AGUA DE DIOS 271963 |ESCRITORIO $250.000,00
150 AGUA DE DIOS 271963 |ESCRITORIO $250.000,00
151 AGUA DE DIOS 271981 |ESCRITORIO $250.000,00
152 AGUA DE DIOS 271881 |ESCRITORIO $250.000,00
153 AGUA DE DIOS 272475 |ESCRITORIO $250.000,00
154 AGUA DE DIOS 272475 |ESCRITORIO $250.000,00
155 CONCEPCION 276330 _|cPU $1.472.000,00
156 CONCEPCION 275330 |papelera $100,00|
157 DESPACHO REGISTRADOR 279836 |Para trabajo pesado $116.000,00
158 AREA ADMINISTRATIVA 279838 |tipo pesado $100,00
159 LIBANO 279945 |RACK DE COMUNICACIONES $960.760,72

160 | IRAND 279845 |RACK NF COMUNICACIONFES $8A0 760 72
e Hejal (2) & .

Se recomienda elaborar un plan de trabajo y definir las tareas pertinentes que conduzcan a identificar el origen
de los errores de duplicidad de la informacion y subsanarlos. Adicionalmente, se debe identificar si los errores
mencionados, estan afectando otros modulos.

Este evento puede estar generando reduccion en el rendimiento de la herramienta, errores de asignacion de
bienes a los funcionarios, datos erréneos para la toma de decisiones en la directiva, aumento en los costos de
operacion, entre otros.

e Proceso de validacion de datos adjuntos

Para la ejecucion de los diferentes procedimientos -control de inventario individual, baja de bienes inservibles,
ingreso de bienes- en la herramienta HGFI, es de caracter obligatorio el diligenciamiento y presentacion por
parte de los funcionarios, de los formatos relacionados, ya que son requisito para cada procedimiento.

Sin embargo, se evidencié que la herramienta HGFI no cuenta con un proceso de validacién de datos adjuntos
que garantice que, en cada procedimiento realizado, se hayan cargado o anexado los formatos requeridos; la
herramienta da continuidad al paso a paso hasta cerrar el procedimiento sin los formatos adjuntos.

Por lo anteriormente evidenciado, se recomienda llevar a cabo un anélisis del software asociado y ejecutar las
actualizaciones requeridas para que la herramienta fuerce el cargue de los formatos asociados para, de esta
forma dar continuidad al procedimiento requerido.

Esta debilidad de la herramienta esta dando lugar a reprocesos que se traducen en aumento de los costos de
operacion, disminucién de la productividad; también posibles riesgos de fraude, corrupcién, pérdida de bienes,
entre otros.

e Vulnerabilidad, rendimiento, carga, estrés
Se pretendi6 efectuar pruebas de vulnerabilidad, rendimiento, carga y estrés para identificar posibles
vulnerabilidades, evaluar su impacto y medir la eficacia de la seguridad de la herramienta; también, medir el

rendimiento e identificar posibles cuellos de botella y evaluar la capacidad de la herramienta para soportar
cargas de trabajo elevadas.
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La informacién y transacciones asociadas a la gestion en la herramienta HGFI, se deberian poder efectuar
utilizando internet Explorer desde cualquier computador. Esto significa, que debido a las restricciones
tecnolégicas por la utilizacién de la versién MetaStorm - BPM 7.6. para el desarrollo de la herramienta HGF,
los nuevos dispositivos que no integren Internet Explorer, no pueden acceder a la herramienta. Por lo cual, con
los nuevos equipos con que cuenta la Oficina de Tecnologia de la Informacion que ya no incluyen el mencionado
navegador, no fue posible ejecutar las pruebas.

Se pudo evidenciar incompatibilidad de software y, por lo tanto, se recomienda implementar un programa de
actualizacion del software de la herramienta HGFI para evitar posible materializacion de riesgos asociados a
pérdida de productividad, pérdida de informacién, aumento en costos de mantenimiento o disminucién de la
competitividad, entre otros.

e Comando DELETE

En entrevista con el administrador de la herramienta HGFI respecto de la presencia del comando DELETE en
el software se pudo evidenciar que se encuentra configurado y en uso dentro del software de aplicacién.

También se solicitd una consulta a la base de datos para verificar si se eliminaron registros usando el comando.
El sistema arroja como resultado una tabla que se exporta a excel con el nombre de “info de tabla inventario
con auditoria” en la cual se pudo evidenciar que han sido eliminados 59.147 registros.

En revision del archivo excel exportado, se puede observar algunas columnas nombradas como
“MEMDESCRIPCIONBIEN”, “TXTCLASEBIEN”, “TXTNOMBRESR”, “TXTORIP”. En dichas columnas se hace
referencia a bienes como, “MESA, ESCRITORIO, CPU, PANTALLA, IMPRESORA, UPS, ARCHIVO’, entre
otros; también se observa nombres de ORIP’S y nombres de personas asociados a cada bien.

Se recomienda llevar a cabo entrevistas al personal, y/o ejecutar técnicas de ingenieria inversa u otras que
resulten efectivas para obtener informacién mas detallada y precisar sobre los registros eliminados de la base
de datos, que permita emitir un concepto del alcance y consecuencias asociadas.

CR206 - p 2 AMBALEMA
e ey BS BT CG =] cR En
1[I MEMOESCRIPCIONEIEN THTACTI TXTCLASEEIEN THTIDEMTIF | THTNOMBRESR THTORIP, MMDE

58 riz de purta Eps Actve IMPRESORA "ESOSEE1S | OLGA LUCIA ANGULOPARRA  GARZOM EE
156 et Packard Lass Active  IMPRESORA FESOSEE1S  OLGALUCIA ANGULOPARRA  GARZOM cr
157 Active  UPS FESOSEE1S | OLGA LUCIA ANGULOPARRA  GARZOM ac
158 Actve  PLESTO DE TRABAJD /ES053dd1 | JANETH PARRA CUELLAR GARZON a

155 Active  PLESTO DE TRABAJD FES059441 | JANETH PARRA CUELLAR GARZON a

160 Activo  SILLA FES059441 | JAMNETH PARRA CUELLAR GARZON a

1.1 Active  TABLERO 55059441 | JANETH PARRA CUELLAR GARZON L
B2 Activa  HUB FES059441 | JANETH PARRA CUELLAR GARZON s
183 Active  SERVIDOR FES059441 | JANETH PARRA CUELLAR GARZON s

1684 Active  SWITCH 55059441 JANETH PARRA CUELLAR GARZOM AL
185 Active  GABINETE 55059441 JANETH PARRA CUELLAR GARZOM 1
186 Active  GABINETE 55059441 JANETH PARRA CUELLAR GARZOM 1z
167 Active  CPU 55059441 JANETH PARRA CUELLAR GARZOM S
1|8 wlen Packard Active  TECLADO 55059441 JANETHPARRA CUELLAR GARZON BC
183 | Mouse Hewlew Packard Active  MOUSE 55059441 JANETHPARRA CUELLAR GARZON Fs
170 CP 140 2X4C 1,2GHZ 8GE 2 Active  CPU 55059441 | JAMETH PARRA CUELLAR GARZON =
171 Moy Active  MONITOR 55059441 JANETH PARRA CUELLAR GARZON 0s
72| Te Activo  TECLADO 55053441 JANETH PARRA CUELLAR GARZON 0=
173 Moy Activo  MOUSE 55053441 JANETH PARRA CUELLAR GARZON 0=
174 | Equips de Seguridad Perimetrsl Active.  EQUIPO DE SEGURIDAD PERIMETES0S5441 | JANETH PARRA CUELLAR GARZOM 16
175 | Rack Cerrado de 42 unidades de Active  RACK ES0S3441 | JANETH PARRA CUELLAR GARZOM a

176 | IMPRESORA DE IMPACTO Active  IMPRESORA "06713571 | MIGUEL ANGEL ROZ0 MENDOZA AMEALEMA ML
177 | MOMITORHP 207 Active  MONITOR "BS585757 | ISMELDA ROMERO RONDON AMEALEMA (=)
178 | MOMITORHP 207 Active  MONITOR "BS585757 | ISMELDA ROMERO RONDON AMEALEMA [=)
173 | CPU, HPE200 PROSFFINTEL CiS (¢ Active CPU "BS585757  ISMELDA ROMERD ROMDOMN AMEALEMA [
180 | CPU, HPE200 PROSFFINTEL CiS (¢ Active CPU "BS585757  ISMELDA ROMERD ROMDOMN AMEALEMA [
181 | IMPRESORA DE IMPACTO Actvo IMPRESORA "BS585757 | ISMELDA ROMERO RONDOR AMEALEMA P
182 | TECLADO Actve  TECLADO "BS585757 | ISMELDA ROMERO RONDOR AMEALEMA B
183 TECLADO Active  TECLADOD FES585757 | ISMELDA ROMERO RONDOR AMEALEMA B
184 | MOUSE Active  MOUSE fES585757 | ISMELDA ROMERO ROMDOR AMBALEMA FC
185 | CPU Activa  CPU fE950290  LISMACOCORTESHERFERA  AMBALEMA [
186 | TECLADOEMESPAROL COMECTORUS  Active  TECLADO fE950290  LISMACOCORTESHERFERA  AMBALEMA BC
187 | MOUSE Active  MOUSE "5950290  LISMACOCORTESHERRERA  AMBALEMA FC

GPPE_BIENES _ELI saL (D] 4
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COLOMBIA
((. POTENCIA DE LA
VIDA

CR206 - I AMBALEMA
z Aan ES ET [==3 =] cr |
1 [F T MEMOESCRIPCIONEIEN TRTACTI. TRTCLASEBIEM THTIDENTIF | TXTNOMBRESR THRTORIE M
272| | SOLKAFLAMDE 3700 GRAMOS Activa  EXTINTOR F36172230  LUCEL ALURORA CEBALLES FORE PITALITO [:}
273 | DESEGURIDAD BLINDADO Activa  CAJAFUERTE T6172230 | LUCEL AURORA CEBALLES FORE PITALITO [i}
274 LIMEAL Active  BIBLIOTECA TE172230 | LUCEL AURORA CEBALLES FORE PITALITO [i}
275 BEMECIANA Active  BIELIOTECA "36172230  LUCEL AURORA CEBALLES FORE FITALITO [:}
276 MODULORODAMTES DOBLE CONSULTA  Actve  ARCHIWO RODAMTE T6172230  LUCEL AURORA CEBALLES FORE PITALITO i}
277 MODULO RODANTES DOBLE CONSULT  Active  ARGHIVO RODAMTE F36172230  LUCEL AURORA CEBALLES FORE PITALITO [i}
275 MODULORODAMTES DOBLE CONSULTA  Active  ARCHIWO RODAMTE T6172230  LUCEL AURORA CEBALLES FORE PITALITO [i}
279 MODULO RODANTES DOBLE CONSULT  Active | ARCHIWO RODAMTE TE172230 | LUCEL AURORA CEBALLES FORE PITALITO [i}
280 MODULO FILJO UNA CONSULTA Active  ARCHIVO RODANTE 36172230 LUCEL AURORA CEBALLES FORE PITALITO [1}
251 MODULO RODAMTE UNA COMSULTA Active  ARCHIVO RODANTE "36172230  LUCEL AURDORA CEBALLES FORE PITALITO [}
28z | MODULO DE CIERAE Active  ARCHIVO RODANTE 76172230 LUCEL AURORA CEBALLES FORE PITALITO [i}
283 | UNIDAD CEMTRAL DE PROCESO Activa  CPU T36172230 | LUCEL AURORA CEBALLES FORE PITALITO e
284 UNDAD CENTRAL DE PROCESO,COMP  Active  CPL 36172230 LUCEL AURORA CEBALLES FORE PITALITO [
285 | OPTIFLER 780 DT, PROCESADOR IN Active  CPU 36172230 LUCEL AURORA CEBALLES FORE FITALITO Gt
236 MOMTOR Active  MONITOR 736172230 LUCEL AURORA CEBALLES FORE PITALITO Eld
257  MOMTORDE 13° Activa  MONITOR 76172230 | LUCEL ALURORA CEBALLES FORE PITALITO bre
288 MOMTORDE17” Activa  MONITOR F36172230 | LUCEL AURORA CEBALLES FORE PITALITO my
289 LATINOAMERICARNO Activa  TECLADO T6172230 | LUCEL AURORA CEBALLES FORE PITALITO er
20| | OPTICO DE DOS BOTOMES Activa | MOUSE TE172230 | LUCEL AURDRA CEBALLES FORE PITALITO Lz
23| LATINOAMERICAND Active  TECLADO "36172230 | LUCEL AURORA CEBALLES FORE FITALITO 3z
23z | TABLEROMORMAL FEGULADOD Active  TABLERO "EIS0230  LISMACOCORTESHERRERA  AMBALEMA i}
283 CARGADOR DE BATERIA PLANTAELE Activa  CARGADOR PLANTAELECTRICASSS0290 | LISMACOCORTESHERRERA  AMBALEMA [i}
294  PARLANTES Activa  PARLANTES ’950290 | LISMACOCORTESHERRERA  AMBALEMA [al3
295 DE10FIES Activa HEWERA TE172230 | LUCEL AURORA CEBALLES FORE PITALITO [i}
236 150mm = T2 mm & T9mm Activoe  PISTOLALECTORA "36172230  LUCEL AURORA CEBALLES FORE FITALITO 13
237 150mm 1 T2 mm s 78mm Active  PISTOLALECTORA "36172230  LUCEL AURORA CEBALLES FORE PITALITO 13
235 | OPTIPLEx 750 DT. PROCESADOR IN Activa  CPU 76172230 | LUCEL ALURORA CEBALLES FORE PITALITO =
293 10400A00 MBEITS 6 PUERTOS USE Activa  CPU TS6172230 | LUCEL AURORA CEBALLES FORE PITALITO M
500 E2010H 20°LCD ASPECTO ANCHO Active MOMITOR TE172230 | LUCEL AURORA CEBALLES FORE PITALITO cr
301 KB-0133 Active  TECLADO 36172230 | LUCEL AURORA CEBALLES FORE PITALITO 2€
30z MOUSE Active  MOUSE 736172230 LUCEL AURORA CEBALLES FORE PITALITO E=
303 LATINOAMERICANO Active  TECLADO 76172230 | LUCEL ALURORA CEBALLES FORE PITALITO o
304 | UNIDAD CEMTRAL DE PROCESO Activa  CPU T36172230 | LUCEL AURORA CEBALLES FORE PITALITO M
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CR2191 - 5 NIVEL CENTRAL
z AR ES BT [ic] cH cR
1[I MEMOESCRIPCIONEIEN THTACTM T=TCLASEREN THTIDEMTIF | TRTHOMERESE: THTORP M
2175 | IMPRESORA LASER Activo  IMPRESORA 2102785 | SANORAROCIOCASTRO CRUZ BOGOTAZONACENTRO | CF
2176 | SILLA GIRATORIA GRIS CONBRAZO Activo  SILLA 28575393 MARTHA CECILIA CERVERA GARCIA BOGOTAZONACENTRD | O
2177 || MESA AUXILIAR ENMADERA Activa  MESA 363943909 MARIA TERESA PEREZ DE LOS RIOS BOGOTAZONACENTRO | O
2178 | IMPRESORA LASER Activo  IMPRESORA 593999007 | SUPERINTENDENCIA DE NOTARIADODY REGI BOGOTA Z0NA CENTRO | 51
2173 | ARCHIVADOREN MADERA VERTICAL Active | ARCHND M3285533  RAFAEL ALVARORODRIGUEZ ALVARADD BOGOTAZONACENTRO O
2180 | MEVERA 2 PES Activo  MEVERA M9298599  RAFAEL ALUARORODRIGUEZ ALVARADD BOGOTAZOMACEMTRO | O
2151 | SILLA Activa  SILLA M3285533  RAFAEL ALVARORODRIGUEZ ALVARADD BOGOTAZONACENTRO O
2152 | BIBLIOTECA PAARTE INFERIOR Activo  BIBLIDTECA M92985399  RAFAEL ALUARORODRIGUEZ ALVARADD BOGOTAZOMACEMTRO | O
2163 | CAJOMERA Activo  CAJOMERA M9298699  RAFAEL ALVARORODRIGUEZ ALVARADD BOGOTAZOMACENTRO O
2154 | SILLAGIRATORIA AZUL CONEBRAZO Activa  SILLA FE1828510 | DIANAPLAZAS SANTAMARIA BOGOTAZONACENTRO | O
2185 | POLTRONAEN PARO GRIS Activo  POLTRONA M9298699  RAFAEL ALVARORODRIGUEZ ALVARADD BOGOTAZOMACENTRO O
2156 | POLTRONAEN PARO GRIS Active  POLTRONA M3285533 | RAFAEL ALVARORODRIGUEZ ALVARADD BOGOTAZONACENTRO O
2157 | POLTRONAEN PARO GRIS Activo  POLTRONA M9298599  RAFAEL ALUARDRODRIGUEZ ALVARADD  BOGOTAZOMACEMTRO | O
2155 | POLTRONAEN PARO GRIS Active  POLTRONA 77021533 FRAMKLINFERNANDO UHIA SARMIENTO  BOGOTAZONACENTRO O
2183 | SILLA Activa  SILLA TE16427I0 | LAURA ROSA PEMALOZA FUENTES BOGOTAZOMNACENTRO | O
z10|  CPU Activo  CPU M3494656  JAVIER PERALTA PORRAS BOG0TA ZONACENTRD  M:
2191|  PUESTODE TRABAJOCONFORMADOP  Activa  PUESTO DE TRABAJO FIOIS02664E  JEIMY CARDLINA MIFID RINCON MIVEL CENTRAL la
2192 | PUESTODE TRABAJO CONFORMADOF  Active  PUESTODE TRABAJD 50324009 SOMIA DEL PILARPARADA ROJAS FINEL CEMTRAL a
2133 | ARCHIMADOR RODANTE ESTANTEFLI Active | ARCHINVO RODANTE TIESEATES | JAIRD ALONSO MESA GLERRA MIVEL CENTRAL a
2134 | PUESTO OE TRABAJO ESCRITORIO P Activo  PUESTO DE TRABAJO ESEME1I | PATRICIA GARCIA DIAZ MIVEL CENTRAL a
2135 | CUERPODE ARCHIWADOR RODANTEE  Actve  ARCHIVO RODANTE FIESE4TES | JAIRD ALONSO MESA GLERRA MIVEL CENTRAL [z}
2196 | CUERPODE ARCHIWO RODANTEESTA  Active  ARCHIWO RODANTE M9ES64783 | JAIRD ALONSO MESA GUERRA MIVEL CENTRAL a
2137 | SILLA TIPO SECRETARIA SIN BRAZ Activo  SILLA ESE34E13  PATRICIA GARCIA DIAZ MIVEL CENTRAL a
2198 | SILLA ERGONOMICA SIN BRAZOS Activa  SILLA T39778933  ADRIANA MARIA PUERTA LOPEZ MIVEL CENTRAL a
2199 |  ARCHVORODANTEMODULOFIOSE  Active  ARCHIVO RODANTE FIB564783  JAIRD ALONSO MESA GUERRA MIVEL CENTRAL a
2200)  ARCHIMO RODANTE DOELE ESTANTE Active | ARCHINVO RODANTE TIESEATES | JAIRD ALONSO MESA GLERRA MIVEL CENTRAL a
2201|  PUESTOOE TRABAJO CONCAJONERA  Active  PUESTO DE TRABAJO M9564051 | SERGIO MANUEL CARRILLO IBAKEZ MIVEL CENTRAL a
2202|  PUESTODE TRABAJO CONCAJOMERA  Activa  PUESTODE TRABAJD 85244208 OSCARFABIAN CORREDOR CAMARGO MIVEL CENTRAL [z}
2203 PUESTOOE TRABAJO COMCAJOMERA  Active  PUESTODE TRABAJO fBE24d208  OSCARFABIAN CORREDOR CAMARGO MIVEL CENTRAL a
2204|  PUESTODE TRABAJOCONCAJOMERA  Active  PUESTODE TRABAJD 7038764  ROGELID ALBARRACIN DUARTE MIVEL CENTRAL a
2205 PUESTODE TRABAJOCOMDOSCAID  Activo  PUESTODE TRABAJO 075624700 | ANDREA DEL PILAR SUSPE URGUINO MIVEL CEMTRAL a
2205 PUESTODE TRABAJOCONCAJOMERA  Active  PUESTODE TRABAJD M9368686  JOSE TOMAS CASTILLO CASTILLO MIVEL CENTRAL a
2207|  PORTATIL 84704 17-36300M 1.0 Activo PORTATIL "B460554  RAMIRO OE JESUS GARCIS ADARVE MIVEL CENTRAL cr
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Si bien el comando es Util para eliminar registros obsoletos o incorrectos, también resulta inconveniente, toda
Vez que sus ejecuciones son irreversibles, lo que supone un problema si se eliminan registros importantes. Su
uso también puede ralentizar la base de datos debido a las actualizaciones internas que deben sucederse.

En caso de que se decida mantener esta Herramienta en operacion, se recomienda que desde el proceso
sugerido como responsable de la herramienta HGFI (OTl), se genere una politica de uso del comando delete
que incluya la restriccién a usuarios con roles muy especificos, solicitud de aprobacion para el uso del comando,
reglas respecto a qué tipo de registros pueden o no ser eliminados dependiendo de sus atributos, etc.

A continuacion, se detallan los hallazgos encontrados y las respectivas recomendaciones para los mismos:
Prueba realizada Control de gestion Observacion Aspectos a mejorar

Pruebas de uso de | Cuando se asigna el usuario =~ Se observd que los usuarios = Se presenta una buena préactica
contrasefias en la herramienta, se les ' realizan el cambio de acuerdo a = en los usuarios

recomienda de manera verbal | lo solicitado

cambiar la contrasefia.
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Revision
contrasefias

politica  de

Sistema de control de
acceso basado enroles y
permisos de usuarios.

Consulta a la base de
datos

Proceso de validacion de
datos adjuntos

COLOMBIA
POTENCIA DE LA

VIDA

Garantizar la seguridad de
acceso.

Define los tipos de tareas que
los usuarios pueden realizar
en los diferentes mddulos que
componen la herramienta
HGFI de acuerdo a su rol
asignado.

Garantizar la integridad de la
informacién

Completitud de la informacién

Se evidenci6 que Ila
herramienta HGFl  no
cuenta con una politica de
contrasefias que garantice
la seguridad de acceso. Lo
que puede generar robo o
alteracion de informacién
de inventario y
suplantacién de identidad.

Se evidencid que un usuario
estandar ingresa al modulo
almacén y también puede dar
apertura la solicitud. Lo que
genera la materializacion de
riesgos asociados a pérdida o
eliminacion de informacion,
sustraccion de bienes, fraude,
entre otros.

Se solicitd al funcionario de
almacén con usuario estandar,
generar una consulta de bienes
en la cual se mostrase las
columnas de dependencia, placa
inventario, descripcion del bien y
costo historico.
Se evidencid en el resultado de la
consulta que la herramienta HGFI
presenta errores de
inconsistencia de datos, ya que
con un mismo numero de placa
identifica dos, tres y hasta cuatro
bienes.

Se evidenci6 que la herramienta
HGFI no cuenta con un proceso
de validacion de datos adjuntos
que garantice que, en cada

procedimiento  realizado, se
hayan cargado o anexado los
formatos requeridos; la

herramienta da continuidad al
paso a paso hasta cerrar el
procedimiento sin los formatos
adjuntos.

Se recomienda, establecer
requisitos de  longitud
minima, combinacién de
caracteres, cambios
periodicos, restringir el uso
de contrasefias comunes y
evitar la reutilizacion de
contrasefias y comunicar a
los usuarios la politica de
contrasefias, siempre y
cuando se determine la
continuidad en operacion
de la herramienta HGFI

Se recomienda desarrollar un
plan de trabajo orientado a la
evaluacion del sistema de control
de acceso basado en roles y
permisos de usuario y al ajuste

en la herramienta de acuerdo al
diagnostico realizado.

Se recomienda elaborar un plan
de trabajo y definir las tareas
pertinentes que conduzcan a
identificar el origen de los errores
de duplicidad de la informacion y
subsanarlos. Adicionalmente, se
debe identificar si los errores
mencionados, estan afectando

otros maédulos.
Este evento puede estar
generando reduccion en el

rendimiento de la herramienta,
errores de asignacion de bienes
alos funcionarios, datos erréneos
para la toma de decisiones en la
directiva, aumento en los costos
de operacion, entre otros.

Se recomienda llevar a cabo un
analisis del software asociado y
ejecutar las actualizaciones
requeridas  para que la
herramienta fuerce el cargue de
los formatos asociados para, de
esta forma dar continuidad al
procedimiento requerido.
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Vulnerabilidad,
rendimiento,
estrés

carga,

Compatibilidad

Comando DELETE

COLOMBIA
POTENCIA DE LA

VIDA

Identificar posibles
vulnerabilidades, evaluar su
impacto, medir la eficacia de
la  seguridad de la
herramienta; también, medir
el rendimiento e identificar
posibles cuellos de botella y
evaluar la capacidad de la
herramienta para soportar
cargas de trabajo elevadas.

Evitar procesos de
obsolescencia

El comando es util para
eliminar registros obsoletos o
incorrectos por el
administrador

Se evidenci6 que no fue posible
ejecutar estas pruebas, toda vez
que la herramienta esta
desarrollada sobre la plataforma
tecnolégica MetaStorm 7.6 por lo
que no fue posible acceder con
los nuevos equipos dispuestos
por la OTI para dichas pruebas

Para usuarios que cuenten con
sistema operativo Windows 11 no
les es posible acceder a la
herramienta HGFI, toda vez, que
dicho sistema operativo ya no
incluye el navegador Internet
Explorer.

Se logr6  evidenciar la
configuracién del comando y en
uso dentro del software de
aplicacion.

Asi mismo se solicité una
consulta a la base de datos para
verificar si han sido eliminados
registros mediante el uso del
mencionado  comando.  El
sistema arroja como resultado
una tabla que se exporta a Excel
en la cual se pudo evidenciar que
han sido eliminados 59.147
registros.

Se recomienda que la OTl genere
estrategias para realizar la
medicion solicitada.

Implementar un programa de
actualizacion del software de la
herramienta HGFI en el apartado
de modo de acceso, y evitar asi
que la herramienta entre en un
proceso de obsolescencia y la
posible  materializacion  de
riesgos asociados a la pérdida de
productividad,  pérdida  de
informacion, aumento en costos
de mantenimiento o disminucién
de la competitividad, entre otros.
Se recomienda que desde el
proceso responsable de la
herramienta HGFI se generen
una politica de uso del comando
delete que incluya la restriccién a

usuarios con roles  muy
especificos, solicitud de
aprobacion para el uso del

comando, reglas respecto a qué
tipo de registros pueden o no ser
eliminados dependiendo de sus
atributos, etc.

4. EVALUACION DE RIESGOS Y CONTROLES

Se realizd la evaluacion de los riesgos, disefio, ejecucion y efectividad de los controles identificados en el
Proceso de Tecnologias de la Informacion, relacionados con Gestion de Incorporacion de Tecnologia y Gestion
de Recursos de Tecnologias; igualmente, los asociados al Proceso de Servicios Administrativos,
particularmente con respecto a los Procedimientos de Inventarios y Almacén.

Se hace claridad, que para el desarrollo del contrato 611-2014, y de acuerdo al “FORMATO VERIFICACION
RUTA DE VIABILIDAD DE PROYECTO DE INVERSION Y CONFIRMACION PLAN DE INVERSION” del 12 de
septiembre de 2014, a la Oficina de Tecnologias de la Informacidn, no se le solicité viabilidad para desarrollar
la herramienta HGFI y desde su puesta en produccion, no ha estado bajo el gobierno de este proceso.

Igualmente, con respecto a los riesgos, éstos fueron identificados en los distintos Procesos, con fecha posterior
a la suscripcion del Contrato, no obstante, se considera relevante, la evaluacion realizada, en aras de tomar
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medidas preventivas, en virtud del debido control de estos Procesos y garantizar el cumplimiento de sus
objetivos.

4.1. Gestion de Incorporacion de Tecnologia
4.1.1. Riesgo de Gestion: “Posibilidad de inexactitud en el desarrollo de software in house”

Monitoreo a la alineacion del riesgo con el Objetivo del proceso: Se evidencié que los objetivos del proceso
tienen contempladas tres actividades principales, a saber, evaluacién de la solicitud de la cual se emite un
concepto de viabilidad, seguimiento y control de proyectos y/o contratos derivados de concepto de viabilidad.
Sin embargo, se observa que el objetivo no contempla la ejecucion o desarrollo de proyectos de software; el
riego identificado no esta enfocado hacia el seguimiento y control de los proyectos y contratos generados a
partir de las solicitudes de tecnologias; no obstante haberse contemplado como actividad orientada hacia el
cumplimiento del objetivo del Proceso. Por lo anterior, es conveniente reformular el riesgo bajo este contexto
en relacién con la ejecucién de proyectos de desarrollo y/o contrato de desarrollo, contemplando todas las
etapas de desarrollo de software (Planificacion, analisis, disefio, desarrollo, pruebas, implementacion y
mantenimiento).

Teniendo en cuenta que el objetivo no contempla la ejecucion de las iniciativas de desarrollo de software, sino
el seguimiento y control; la categoria seleccionada no corresponde, razén por la cual, es prioritario y conveniente
seleccionar la categoria correspondiente a actividades relacionadas con el seguimiento, orientadas hacia el
cumplimiento del objetivo del Proceso.

De igual manera, es importante mencionar, que el software HGFI, no corresponde a un software in house, por
cuanto no fue desarrollado por la Entidad; éste, se adquirié bajo la modalidad de un proceso contractual con un
agente externo.

Monitoreo de las causas que pueden generar riesgos: Las causas identificadas en el riesgo, se encuentran
asociadas hacia un proyecto o contratacion de desarrollo de software, sin embargo, de acuerdo con el objetivo
del proceso, se recomienda enfocar a la actividad hacia el seguimiento y control, debiendo dar cubrimiento a
todas las etapas de desarrollo de software.

Es necesario identificar las causas teniendo en cuenta el objetivo del proceso y el enfoque de seguimiento y
control en las diferentes etapas de desarrollo de software.

Es conveniente identificar nuevos riesgos derivados de las actividades del objetivo del proceso; ya que el riesgo
propuesto estad enfocado en la ejecucion del proyecto y/o contrato de desarrollo, mas no al seguimiento y control
del mismo.

Se sugiere reformular el riesgo, por cuanto partiendo del objetivo del mimo Proceso, éste debe estar orientado
a la planeacion, formulacién, seguimiento y control del desarrollo de software ya sea por personal interno o
contratacién. De igual manera, se recomienda identificar causas y controles para cada una de estas etapas de
desarrollo de software.

Monitoreo riesgo: Es necesario y conveniente, reformular el riesgo y fortalecer el disefio de los controles en
cada una de las etapas del proceso de elaboracidn y ejecucién de proyectos y contratos asociados, tales como:;
planeacion, formulacion, seguimiento y control del desarrollo de software ya sea por personal interno o
contratacion, méaxime cuando en el desarrollo de este Informe, en cumplimiento a su alcance, se identificaron
distintitas amenazas y vulnerabilidades en las distintas etapas de este Proceso.

En el desarrollo de este Informe, se pudo identificar algunas causas que podrian generar la materializacién del
riesgo, con ocasion a la falta de seguimiento y control de proyectos y contratos de desarrollo de software; los
cuales, nos permitimos relacionar:
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Definicién incorrecta de los objetivos del seguimiento

Falta de recursos humanos idéneos para la estructuracion de los proyectos y contratos de desarrollo de
software, asi como el debido seguimiento y control en su ejecucidn

Falta de experiencia y formacion técnica del Recurso Humano dispuesto para el desarrollo de las distintas
etapas para la planeacion, formulacion, seguimiento y control de proyectos y contratos asociados.

Monitoreo a la materializaciéon del riesgo: De acuerdo al objetivo del proceso y en revisién de la
documentacion allegada al seguimiento de la herramienta HGFI, se evidencia que no hubo evaluacion de la
solicitud de viabilidad técnica del desarrollo del software HGFI por parte de la OTI; el concepto técnico tampoco
fue solicitado por la Direccion Administrativa y Financiera y no se realizo el seguimiento y control frente al
desarrollo del software por parte de la Oficina de Tecnologias.

No es posible emitir un pronunciamiento sobre la materializacidén del riesgo “Posibilidad de inexactitud en el
desarrollo de software in house”; por cuanto la herramienta HGFI, no corresponde a la categoria de software
desarrollado in house, por las razones comentadas anteriormente; sin embargo, si hacemos referencia a un
riego asociado a la Posibilidad de Inexactitud en el desarrollo de un software por parte de un tercero, para el
caso particular de la herramienta HGFI, adquirida por la modalidad de contratacion por esta Entidad, se podria
manifestar que el riesgo se materializd, por cuanto el software adquirido, no cuenta en la actualidad con todos
las especificaciones técnicas establecidas en el contrato que den cubrimiento a las necesidades de la Entidad.

Por lo anterior, se reitera la necesidad de ajustar el riesgo conforme al objetivo del Proceso, si como sus causas
y controles.

Monitoreo de controles: Los controles no corresponden a las actividades descritas en el objetivo del proceso,
ni cubren todas las etapas de desarrollo de software.

41.2. Riesgo de Gestion: “Posibilidad de incumplimiento de compromisos por parte del contratista
en la gjecucion de contratos”

Monitoreo a la alineacion del riesgo con el Objetivo del proceso: Se evidencia que el riesgo esta asociado
al objetivo del Proceso debido a que el incumplimiento de las condiciones generales y especificas por parte del
contratista podria conllevar a impactos negativos en las solicitudes de servicios de tecnologia mediante la
viabilidad respecto de la planeacién estratégica de la entidad, asi como el cumplimiento de normatividad,
impacto respecto a los usuarios internos y externos. El riesgo también es claro.

Monitoreo de las causas que pueden generar riesgos: Teniendo en cuenta que el objetivo del proceso
involucra la evaluacion de solicitudes de servicios de tecnologias, el seguimiento y control de los contratos
relacionados con las solicitudes de TI; se identifica la necesidad por parte del Proceso OTI, fortalecer el analisis
causa para identificar todas aquellas situaciones propias y ajenas al contratista, por la cual, se podria
materializar este riesgo, especialmente, revisando relacionadas en cada una de las etapas de la contratacion
de solicitudes de TI, las causas identificadas y controles no dan cobertura a todas las etapas de contratacion
publica y las situaciones y relevantes que pueden llevar a la materializacién del riesgo, esto es:

1. fase precontractual: Se deben identificar las causas especificas relacionadas con las actividades necesarias

para identificar la necesidad de contratacion, elaborar los documentos del proceso de seleccion, y convocar a
los proponentes de solicitudes de TI.
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2. Fase contractual: se deben identificar causas especificas de adquisicién de las solicitudes de Tl relacionadas
con la adjudicacion del contrato al proponente seleccionado, y la formalizacién del mismo.

3. Fase postcontractual: Es pertinente, incluir causas relacionadas con la ejecucion del contrato y el seguimiento
y control del mismo.

Monitoreo riesgo: No se identifican nuevos riesgos asociados; sin embargo, como se manifesto anteriormente,
se identificaron distintas situaciones o posibles causas que pueden llevar a la materializacion del riesgo en las
distintas etapas de un proceso contractual para suplir las necesidades de Tecnologias en la Entidad.

Monitoreo a la materializacion del riesgo: En la verificacion de documentos de los contratos 611/2014,
701/2016 y 546/2017, conforme al o evidenciado en el desarrollo del seguimiento, se presume que el contratista
cumplié con sus obligaciones contractuales, por cuanto existe un acta de entrega de satisfaccion firmada por el
contratista y el supervisor del contrato en la época de los hechos; razon por la cual, se podria concluir, que el
riego no se materializd; sin embargo, no es posible su confirmacion, por cuanto el alcance del este
acompafiamiento, no incluyo pruebas técnicas a la totalidad de los médulos mencionados en el contrato; no
obstante, se recomienda a la Oficina de Tecnologias, realizar esta verificacion, en ejercicio de su funcion
establecida en el establecida en el Decreto 2723 de 2014, ARTICULO 17. Funciones de la Oficina de
Tecnologias de la Informacion. Son funciones de la Oficina de Tecnologias de la Informacién, numeral 2.
Realizar el analisis, disefio, programacion, documentacion, implantacién y mantenimiento de los sistemas de
informacion requeridos por la Entidad, numeral 16. Definir las necesidades para la obtencidn, generacion y
sostenimiento de sistemas de informacién confiables que requiera la Superintendencia, coordinando su
adquisicion con la Secretaria General, numeral 21. Definir, disefiar y asegurar el 6ptimo funcionamiento y
mantenimiento de los sistemas de informacion de la infraestructura y plataforma tecnolégica y de
comunicaciones de la Superintendencia; no esta demas, advertir que en el contrato 611/2014, se suscribieron
dos prorrogas con el fin de realizar ajustes a la herramienta resultantes de las pruebas, esto refleja falta de
controles en la etapa contractual relacionados con la fase de pruebas de software; situacion que debe también
ser objeto de andlisis y revision, con el fin de establecer un posible incumplimiento por parte del contratista.

Monitoreo de controles: Es pertinente implementar controles relacionados con cada una de las causas
identificadas en las etapas de contratacion de solicitudes de TI. (precontractual, contractual y poscontractual).
Se evidenciaron cinco controles, los cuales son insuficientes para la correcta mitigacion de las siete causas,
adicionalmente, no existen las suficientes evidencias de la ejecucion de dichos controles. A la fecha de la
verificacion de los controles realizados al riesgo, no es posible evidenciar la ejecucién de alguna contingencia
o tratamiento al mismo.

41.3. Riesgo de Gestion: “Posibilidad inadecuado sequimiento a la gestién para elaborar un
proceso estratégico del Sistema de Gestion de Seguridad de la Informacion”

Monitoreo a la alineacién del riesgo con el Objetivo del proceso: Se evidencio que el riesgo identificado no
esta asociado al objetivo del proceso, teniendo en cuenta que el objetivo se enfoca hacia la evaluacién,
seguimiento y control de las solicitudes de servicios de tecnologia. El Sistema de Gestion de Seguridad de la
Informacion 6 Modelo de Seguridad y Privacidad de la Informacién, para las entidades del estado, "imparte
lineamientos a las entidades publicas en materia de implementacion y adopcion de buenas préacticas, tomando
como referencia estandares internacionales, con el objetivo de orientar la gestién e implementacién adecuada
del ciclo de vida de la seguridad de la informacién (Planeacién, Implementacién, Evaluacion, Mejora Continua),
permitiendo habilitar la implementacién de la Politica de Gobierno Digital.". En cuanto al proceso de Gestion
de Incorporacién de Tecnologia, se recomienda que en cuanto al Modelo de Seguridad y Privacidad de la
Informacién; identifique riesgos relacionados con la Adquisicién, desarrollo y mantenimiento de sistemas y
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gestion de proyectos, los cuales se encuentran en el documento maestro del modelo de seguridad y privacidad
de la informacién V4, en el Anexo 11, numeral A.6.1.5 Seguridad de la informacién en la gestién de proyectos
y A.14 Adquisicion, desarrollo y mantenimientos de sistemas.

Monitoreo de las causas que pueden generar riesgos: Se recomienda identificar las causas de acuerdo al
objetivo del proceso y los numerales del MSPI que aplican.

Monitoreo riesgo: Verificado el riesgo y los controles, se evidenciaron tres (3) controles, los cuales son
insuficientes para evitar el inadecuado seguimiento a la gestién para elaborar un proceso estratégico del
Sistema de Gestion de Seguridad de la Informacién, lo anterior, si bien se evidencia el estudio previo para la
contratacion de la creacion del Sistema de Gestion de Seguridad de la Informacion, no es posible evidenciar
los avances en dicha creacidn, asi mismo no es posible verificar personal idéneo con rol y responsabilidades
en la seguridad de la informacién; las cuales son las actividades propuestas para la mitigacién del riesgo. Por
lo anterior, Se deben fortalecer los controles mediante un plan de accién en procura de mitigar de manera
efectiva el riesgo identificado, teniendo en cuenta los pasos establecidos a través de los criterios de la
metodologia definida por el Departamento Administrativo de la Funcién Publica.

Monitoreo la materializacion del riesgo: De acuerdo a lo evidenciado en el presente informe, no se materializo
el riesgo; No obstante, es necesario advertir, que, verificadas las carpetas de informacion del monitoreo, se
observo que las mismas estan desactualizadas en el reporte, situaciéon que no permite monitorear su ejecucion
y efectividad.

Monitoreo de controles: Se evidenciaron tres (3) controles, sin embargo, los mismos son ineficaces e
insuficientes para el monitoreo del riesgo, teniendo en cuenta que se identifican 7 causas generadoras; a
continuacion, se relacionan los controles referenciados.

- Crear el Sistema de Gestion de Seguridad de la Informacion en la SNR
- Designar lideres del Sistema de Gestion de Seguridad de la informacion
- Asignary delegar personal idoneo con rol y responsabilidades en la seguridad de la informacién.

Se recomienda implementar controles de acuerdo con los establecido en el documento maestro del modelo de
seguridad y privacidad de la informacion V4, en el Anexo 11, numeral A.6.1.5 Seguridad de la informacién en
la gestion de proyectos y A.14 Adquisicidn, desarrollo y mantenimientos de sistemas. Lo anterior, igualmente,
en cumplimiento a la Politica de Administracion en la Gestion de Riesgos de la Entidad, la cual establece que
para cada causa, debe disefiarse su control.

41.4. Riesgo de Corrupcion: “Posibilidad de tomar decisiones ajustadas a intereses propios o de
terceros para que, por accién u omision, uso de poder, se adquiera hardware y software para
favorecerlos, buscando la desviacién de lo publico.”

Monitoreo a la alineacion del riesgo con el Objetivo del proceso: Se evidenci6 que el riesgo esta asociado
al Objetivo del Proceso debido a que la adquisicion de hardware o software sin la evaluacion y concepto de
viabilidad por parte del proceso GESTION DE INCORPORACION DE TECNOLOGIA, puede conllevar a la toma
de decisiones ajustadas a intereses propios o de terceros en la adquisicién de hardware y software podria
ocurrir una desviacion de los recursos publicos.
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Monitoreo de las causas que pueden generar riesgos: Las causas generadoras del riesgo, se encuentran
relacionadas con la posibilidad de materializacién del riesgo referenciado, ademas, de una posible pérdida de
recursos.

o Elaboracion de contratos tecnologicos sin el aval y/o participacion de la OTI, cuando sean presentados
por otras areas

Celebracion indebida de contratos

Manipulacién de la informacién para la definicion de los estudios técnicos

Soborno

Trafico de influencias

Monitoreo riesgo: Con la emision de las circulares 197 de 2020 que trata de la viabilidad técnica de planes,
proyectos y programas que involucren el uso, adquisicién de hardware y desarrollo de software(aplicaciones
tecnolégicas), y los lineamientos en materia contractual, respecto de lineamientos en materia contractual que
lleven inmersos elementos tecnolégicos y/o desarrollo de software, como lo indica la circular N° 140 de abril 18
de 2023, se esta dando tratamiento a la causa principal, asi como acciones de control para las demas causas.
Sin embargo, no es posible verificar la efectividad de los controles, por cuanto no se identifican mayores
soportes de evidencias frente a los controles establecidos.

Monitoreo la materializacion del riesgo: De acuerdo a lo desarrollado en el presente informe, no es posible
determinar que el riesgo con intencion de favorecimiento propio 0 a terceros, se haya materializado; No
obstante, es necesario advertir, que, verificadas las carpetas de informacion del monitoreo, se observo que las
mismas estan desactualizadas en el reporte, situacion que no permite monitorear su ejecucion y efectividad.
Adicionalmente, como resultado de este diagnéstico, se pudo identificar que la herramienta adquirida,
actualmente, no cumple con las especificaciones técnicas establecidas en la definicién de las necesidades del
contrato referido; igualmente, se determiné que cuatro de los cinco médulos desarrollados, no se encuentra en
operacion a la fecha. Razén por la cual, se recomienda a los lideres de procesos involucrados, tanto a la
Direccion Administrativa y Financiera como a la Oficina de Tecnologias de la Informacién, revisar de manera
priorizada este asunto, en virtud de fortalecer el analisis de riesgos, con respecto a la identificacion, causas y
disefio de controles suficientes y efectivos para prevenir, mitigar y evitar desviaciones relacionadas.

Monitoreo de controles: Se evidenciaron cuatro (4) controles, sin embargo, los mismos son insuficientes e
inefectivos para el monitoreo del riesgo, teniendo en cuenta las desviaciones y distintas situaciones observadas
en el presente diagnostico, que advierten, sobre la necesidad de fortalecer el control y seguimiento en los
procesos contractuales de desarrollo de software, en virtud de garantizar el cumplimiento del objetivo de este
Proceso y evitar hechos de corrupcion por esta causa. A continuacion, se relacionan los controles vigentes
disefiados, con ocasion a cinco posibles causas generadoras de este riesgo.

- Verificar la viabilidad de cumplimiento de adquisicion de hardware y software segun la circular 197 de
2020

- Validar las Politicas de Seguridad de la Informacidn, cada vez que se realice un contrato en el area de
Tecnologia de la SNR.

- Reuvisar la documentacion contractual para ser entregada al Area de Contratacion y de Presupuesto
de la SNR quienes apoyan a la revision de contratos

- Utilizar la herramienta SECOP para los nuevos proyectos que se realicen por Colombia Compra
Eficiente.
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41.5 Riesgo de gestion: “Posibilidad incumplimiento en la entrega de los resultados e impacto
previstos del Sistema de Gestion de Seguridad de la Informacion (SGSI)”.

Monitoreo a la alineacion del riesgo con el Objetivo del proceso: En revision del riesgo se observa que el
objetivo del proceso no corresponde puesto que el objetivo del proceso GESTION DE INCORPORACION DE
TECNOLOGIA es Evaluar las solicitudes de servicios de tecnologia, estableciendo su viabilidad respecto de
la planeacion estratégica de la entidad, asi como el cumplimiento de normatividad juridica, impacto respecto
del ciudadano y su interaccién con otras entidades, estructurando la planeacion como proyecto de las
solicitudes cuya evaluacion tenga como resultado “Solicitud Viable”, en un entorno supervisado y apoyado en
buenas practicas de Gerencia de Proyectos, Desarrollo de Software y Adquisicion de Hardware, con el proposito
de ejercer seguimiento y control a los proyectos y/o contratos generados a partir de la solicitud de Servicios de
Tecnologia, para fortalecer la plataforma tecnolégica de la Entidad (Hardware y Software), manteniendo un
esquema de alta disponibilidad y seguridad de la informacién. Sin embargo, en la matriz del riesgo evaluado
aparece como objetivo del proceso "Planificar el disefio e implementacion de las actividades que conforman el
Sistema de Gestion de seguridad de la informacién (SGSI) mediante de la definicidn de las buenas practicas
alineadas a las leyes, normas, metodologias y estrategias, con el propésito de consolidar la operacién y
contribuir en el logro de los objetivos de la SNR y para el cumplimiento legal y contractual."

Por lo anterior, se recomienda reformular el riesgo con relacion al objetivo del proceso correspondiente
articulado con la implementacién del MSPI (Modelo de Seguridad y Privacidad de la Informacién).

Monitoreo de las causas que pueden generar riesgos: Las causas enunciadas se pueden seguir
presentando puesto que el SGSI esta basado en un ciclo PHVA, el cual debe tener una evaluacion continua y
plan para su fortalecimiento. Se recomienda, reformular las causas de acuerdo al diagnéstico o analisis GAP,
proporcionada por MINTIC en la etapa de diagndstico cuyo objetivo es identificar el estado actual de la entidad
respecto a la adopcion del MSPI.

Monitoreo riesgo: Se recomienda reformular el riesgo, de acuerdo con las fases determinadas para su
implementacién, en concordancia con el Documento Maestro del Modelo de Seguridad y privacidad de la
Informacién version 4. El cual fue elaborado por MINTIC para todas las entidades del Estado y define los
lineamientos para la implementacion de la estrategia de seguridad digital, con el objetivo de formalizar al interior
de las entidades un sistema de gestion de seguridad de la informacion — SGSI y seguridad digital, el cual
contempla su operacién basado en un ciclo PHVA (Planear, Hacer, Verificar y Actuar), asi como los
requerimientos legales, técnicos, normativos, reglamentarios y de funcionamiento.

Monitoreo la materializacion del riesgo: En el seguimiento realizado a la HGFI no se identificd materializacion
del riesgo.

Monitoreo de controles: El disefio de controles no esta acorde a lo establecido en el documento maestro del
MSPI asi:

- Capacitacidn sobre los procedimientos establecidos. Este control debe obedecer a un Plan de capacitacién,
sensibilizacion y comunicacion de seguridad de la informacion, el cual debe ser producto de los resultados de
la etapa de diagnéstico, donde se identifica qué capacitaciones y sensibilizaciones necesita la entidad, y el
objetivo especifico de cada una de ellas.

- Elaborar e implementar procedimientos y lineamientos para la gestion de seguridad de la informacion basados
en buenas practicas. Este control debe tener como base el Plan de implementacion de controles de seguridad
y privacidad de la informaciéon en el cual se pueden identificar los controles a establecer en cada una de las
etapas del MSPI.

- Gestionar la contratacion del personal idéneo con las capacidades, conocimiento y experiencia requerida para
llevar a cabo las actividades del SGSI. Este control debe ir alineado con el MSPI en su etapa de planeacion,
de acuerdo con el numeral 7,2 Liderazgo, asi: "Lineamiento: La entidad debe incluir dentro del comité
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institucional de gestién y desempefio 0 quien haga sus veces, las funciones relacionadas con seguridad y
privacidad de la informacion, adoptando, implementando, manteniendo y mejorando continuamente el MSPI,
por medio de un acto administrativo. Con el propésito de garantizar el éxito de su implementacion, que permita
dar cumplimento entre otras, a las siguientes acciones:

« Establecer y publicar la adopcién de la politica general, los objetivos y las politicas especificas de seguridad
y privacidad de la informacion.

« Garantizar la adopcién de los requisitos del MSPI en los procesos de la entidad,

+ Comunicar en la entidad la importancia del MSPI.

* Planear y disponer de los recursos necesarios (presupuesto, personal, tiempo etc.) para la adopcion del MSPI.
* Asegurar que el MSPI consiga los resultados previstos.

* Realizar revisiones periddicas de la adopcion del MSPI (al menos dos veces por afio y en las que el Nominador
debera estar presente). Propésito: Garantizar el liderazgo y el compromiso del comité institucional de gestion
y desempefio 0 quien haga sus veces para conseguir los objetivos definidos para la implementacién del MSPI."

4.2. Proceso: Gestion de Recursos de Tecnologias

4.2.1. Riesgo de Gestion: “Posibilidad inoportuno seguimiento a la gestion por dafio de activos de
tecnologia que afecten la disponibilidad de la informacion de los aplicativos misionales u otra informacion”

Monitoreo a la alineacion del riesgo con el Objetivo del proceso: Se evidenci6 que el riesgo esta asociado
al Objetivo del Proceso debido a que el dafio de activos de tecnologia, afecta la disponibilidad de la informacion
de los aplicativos misionales u otra informacién, y la dptima prestacion de los servicios de la entidad a las partes
interesadas.

Monitoreo de las causas que pueden generar riesgos: En el marco del desarrollo del acompafiamiento al
diagnéstico de la herramienta HGFI, se evidencia que las causas de este riesgo, identificadas en el Proceso de
la referencia, se siguen presentando; razon por la cual, se hace necesario, fortalecer los controles para mitigar,
prevenir y evitar la materializacion del riesgo.

La actualizacion, soporte y mantenimiento de la herramienta HGFI, depende exclusivamente de un profesional
externo, por cuanto es la Unica persona que tiene el conocimiento técnico para tales fines; situacion que puede
generar consecuencia de alto impacto para la entidad. También, se evidenci6 fallas en la gestion de bienes de
almacén y gestién de inventarios que tiene como consecuencia posible pérdida de informacion, registros y
generacion de informes errados del inventario de bienes de la entidad; ésta situacion puede generar posible
afectacion en la operacion de los procesos asociados, toma de decisiones errdéneas por parte de la Alta
Direccién, afectacion en laimagen institucional y logro de los objetivos, asi como pérdida de la confidencialidad,
integridad y disponibilidad de la informacion.

Monitoreo riesgo: En la ejecucion del acompafiamiento al diagnéstico de la herramienta HGFI, se evidenciaron
nuevos riesgos asociados a los controles de acceso basados en roles y permisos de usuario, integridad de la
base de datos, compatibilidad y uso de comando para la eliminacién de registros.

Monitoreo la materializacion del riesgo: En el desarrollo del presente acompafiamiento, se evidencio la
materializacion del riesgo "Posibilidad inoportuno seguimiento a la gestién por dafio de activos de tecnologia
que afecten la disponibilidad de la informacion de los aplicativos misionales u otra informacion”, ya que no se
generd el oportuno seguimiento a la gestidn de la herramienta HGFI por parte de la Oficina de Tecnologias de
la Informacion, y conforme a lo evidenciado en el acompafiamiento, se afecta la disponibilidad y oportunidad de
la informacién de dicho aplicativo.
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Monitoreo de controles: Se tiene establecido un conjunto de controles asociados a las causas del riesgo, los
cuales son de caracter preventivo y ejecucion manual con asignacién a un responsable para su ejecucion. Sin
embargo, en el ejercicio del acompafiamiento para el diagnostico de la herramienta HGF| se evidencio debilidad
en la efectividad de dichos controles, toda vez que el riesgo se vio materializado. Se recomienda, por tanto,
fortalecer el conjunto de controles, teniendo en cuenta lo establecido en el documento maestro del modelo de
seguridad y privacidad de la informacién, en el anexo controles y objetivos de control, numeral A.8, Gestidn de
activos, A.9, controles de acceso, A.12, seguridad de las operaciones, A.14, adquisicion, desarrollo y
mantenimiento de sistemas.

431 Riesgo de Gestion: “Posibilidad inoportuno seguimiento a la gestion por el dafio de activos de
tecnologia que afecten la disponibilidad de los servidores”

En analisis del riesgo “Posibilidad inoportuno seguimiento a la gestion por el dafio de activos de tecnologia que
afecten la disponibilidad de los servidores”, se identifica que el impacto esta direccionado a la disponibilidad de
los servidores, lo que a su vez impacta la disponibilidad de la informacién. Sin embargo, el proceso tiene
identificado un segundo riesgo, “Posibilidad inoportuno seguimiento a la gestién por dafio de activos de
tecnologia que afecten la disponibilidad de la informacion de los aplicativos misionales u ofra informacién” cuyo
impacto recae sobre la disponibilidad de la informacion al igual que en el anterior.

Por lo anterior, se evidencia que, los dos riesgos identificados en este Proceso, generan el mismo impacto
respecto de la disponibilidad de la informacion; adicionalmente, de acuerdo al Documento Maestro del Modelo
de Seguridad y Privacidad de la Informacion, en el numeral 3. la definicion de “Activo” como: En relacién con
la seguridad de la informacion, se refiere a cualquier informacidn o elemento relacionado con el tratamiento de
ésta (sistemas, soportes, edificios, personas, etc.) que tenga valor para la organizacion. (ISO/IEC 27000); de
igual manera define “Activos de Informacion y recursos: se refiere a elementos de hardware y de software
de procesamiento, almacenamiento y comunicaciones, bases de datos y procesos, procedimientos y recursos
humanos asociados con el manejo de los datos y la informacién misional, operativa y administrativa de cada
entidad, érgano u organismo. (CONPES 3854 de 20116).

Por tanto, y ya que los Servidores hacen parte de los activos tecnoldgicos, se recomienda unificarlos y
gestionarlos de acuerdo a lo establecido en el documento maestro del modelo de seguridad y privacidad de la
informacidn, en el anexo controles y objetivos de control, numeral A.8, Gestion de activos, A.8.1.3 Uso aceptable
de los activos, donde establece que se deben identificar, documentar e implementar reglas para el uso
aceptable de informacién y de activos asociados con informacién e instalaciones de procesamiento de
informacién. Se sugiere ademas, articular este mismo riesgo, no solo con respecto al riesgo del dafio de activos
de tecnologia, sino también a la pérdida de estos bienes.

4.3. Proceso: Inventarios
431 Riesgo de Gestion: “Posibilidad de inexactitud durante la jornada de inventarios individuales”.
Monitoreo a la alineacion del riesgo con el Objetivo del proceso: Se evidencia que el riesgo esta asociado
al objetivo del proceso, sin embargo, éste se encuentra enfocado en cubrir solo una de las actividades del

objetivo del proceso relacionada con la identificacion de los elementos de propiedad planta y equipo y consumo
controlado.
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Monitoreo de las causas que pueden generar riesgos: Los controles establecidos, no dan cubrimiento a la
totalidad de las causas identificadas ya que para las causas "Falta de personal idéneo y capacitado para el
manejo y control de los inventarios" y "Error en la migracion de informacion en la HGFI y/o digitacion erronea e
involuntaria en la HGFL." no se tienen controles establecidos. Sin embargo, en el seguimiento a la HFGI, se
evidencia que han sido eliminados 59.147 registros, lo cual, no se ve reflejado en los informes mensuales de
conciliacidn contable realizados mensualmente.

Monitoreo riesgo: Se recomienda identificar nuevos riesgos relacionados con cada una de las actividades del
objetivo del proceso y riesgos de corrupcion relacionados con el registro y control de la informacién.

Monitoreo la materializacion del riesgo: En el marco del acompafiamiento al diagndstico de la herramienta
HGFI, se evidencié la materializaciéon de riesgos asociados a la administracion y control de los bienes de
consumo controlado y devolutivos, toda vez, que se identificd la falta de segregacion de roles y permisos en la
HGFI 'y completitud de informacion.

Monitoreo de controles: Falta de controles automaticos y de gestién en la HGFI lo que genera falta de
integridad de la informacion y a su vez inconsistencia en la informacién para la toma de decisiones.

4.4 Proceso: Almacén

441. Riesgo de Gestion: “Posibilidad de inexactitud de no proveer los bienes de consumo a las
ORIP's que genere afectacién en su funcionamiento.”

Monitoreo a la alineacion del riesgo con el Objetivo del proceso: Se identifica que el riesgo esta asociado
con el objetivo del proceso. Sin embargo, se recomienda que se identifiquen riesgos asociados a cada una de
las actividades, esto es, administrar y almacenar.

Monitoreo de las causas que pueden generar riesgos: En el seguimiento a la HGFI no se identificaron
hallazgos que evidencien que se siguen presentando las causas. Asi mismo, se identifica que los controles
cubren las causas identificadas.

Monitoreo riesgo: Se recomienda identificar riesgos para cada actividad del objetivo del proceso, como por
ejemplo, error en la recepcion de bienes, deterioro de bienes, error en la distribucion de bienes, etc. En el mismo
sentido, identificar riesgos de corrupcion relacionados con el proceso.

Monitoreo la materializacion del riesgo: En el presente informe no se evidencio la materializacién de este
riesgo.

Monitoreo de controles: En las evidencias no fue posible verificar el control relacionado con la socializacién
del procedimiento manejo administrativo del almacén, lo cual deja sin tratamiento la causa "Falta de
conocimiento de los procedimientos”, lo que genera falta de estandarizacién en las actividades del proceso.

5. PLANES DE MEJORAMIENTO

En atencion a la solicitud presentada mediante oficio No. SNR2023IE019176 emitido el dia 27 de diciembre del
presente afio desde la Oficina de Tecnologias de la Informaciéon para la Oficina Asesora de Planeacion y Oficina
de control Interno, con asunto: “Seguimiento plan de mejoramiento institucional-OTl y respuesta del IRIS
SNR2023|E016760 del 22 de noviembre con el asunto “presentacion plan de mejoramiento de acciones
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pendientes por reformular de los planes de mejoramiento contraloria e institucional, cargue de evidencias hasta
el dia 30 de noviembre de 2023™; en esta oportunidad, no se emite pronunciamiento a la efectividad del Plan
de Mejoramiento suscrito con la Contraloria por cuanto el Unico hallazgo relacionado con las TIC, no guarda
relacién con el alcance de este diagnéstico; con respecto a la evaluaciéon de efectividad del Plan de
Mejoramiento Institucional, éste se realizara una vez las Oficinas de Control Interno, Planeacién y Tecnologias
de la Informacién se retinan para hacer una revision de este tema, en virtud de evitar reprocesos, contando con
informacién confiable, real, integra y actualizada del Plan de Mejoramiento del Proceso de Tecnologias, en
procura de realizar la evaluacion de la efectividad, sobre una base de informacién veridica.

6. MAPA DE ASEGURAMIENTO:

Frente al aspecto SISTEMA DE SEGURIDAD DE LA INFORMACION, se realiz6 el seguimiento a la funcién de
aseguramiento o actividad de control que se debe adelantar, denominada: Realizar seguimiento al cumplimiento
de la politica General y especifica del Sistema de Gestion de Seguridad de la informacion de la SNR, adoptada
mediante Resolucion No. 06416 de julio 13 de 2021.

En revisidn de la solicitud de comisiones para realizar las auditorias internas y sensibilizacién del sistema de
seguridad de la informacion del mes de octubre de 2023, como soporte para el cumplimiento de las actividades
establecidas en el mapa de aseguramiento, se evidencié que dicha informacién no cumple con la totalidad de
las atributos de funcién de aseguramiento para la evaluacién de confianza; lo anterior, teniendo en cuenta que
no es posible evidenciar la realizacion de dichas auditorias.

Como resultado de la verificacion de la informacion suministrada, la evaluacion de los criterios de la funcion de
aseguramiento del cumplimiento de las actividades de control propuesta por la Oficina de Tecnologias de la
Informacion, se obtuvo la siguiente calificacién; a) Objetivo y Alcance de la funcién de aseguramiento: 2, b)
metodologia: 3 ¢) Responsable: 3, d) Comunicacién: 0, dando como resultado una calificacién de la funcion de
aseguramiento de 2,2 y con un nivel de confianza correspondiente a bajo aseguramiento, de acuerdo valores
definidos en los criterios evaluadores de la funcién.

Lo anterior imposibilita la tomar decisiones oportunas y efectivas por parte de la Alta Direccion frente a posibles
desviaciones o incumplimiento en la Normatividad Vigente y aplicable a la entidad respecto a la Politica del
Sistema de Gestion de Seguridad de la Informacion.

Como conclusion, siendo inefectivas las actividades de control definidas para el ASPECTO CLAVE DE EXITO
relacionados con SISTEMA DE SEGURIDAD DE LA INFORMACION, se advierte sobre la necesidad revaluar
su formulacion, de tal forma que, se fortalezcan los controles para prevenir, mitigar y evitar la materializacion
de riesgos de incumplimiento de la Normatividad Vigente y aplicable a la entidad enfocada a la Politica del
Sistema de Gestion de Seguridad de la Informacion.

Asi mismo, se recomienda fortalecer las actividades del mapa de aseguramiento del Proceso de Tecnologias
de la Informacién, evaluando la efectividad de los planes, programas, proyectos de TIC y sistemas de
informacion, entre otros temas misionales claves para la operacion y el cumplimiento de objetivos estratégicos
(considerando el mayor impacto presupuestal y reputacional).

MATRIZ DE RESULTADOS

A continuacién, se presentan las No Conformidades detectadas por el equipo auditor, producto del
acompafamiento al diagnéstico de la herramienta HGFI, para las cuales se deben formular las acciones de
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mejora, bajo el liderazgo de la Oficina Asesora de Planeacion, en un plan de mejoramiento que conjuntamente
debe ser trabajado con los lideres de procesos involucrados y demas responsables relacionados en la siguiente

matriz;

Titulo y descripcién de la No Conformidad

Tipo de No
Conformidad

Responsables

Ley 1082 de 2015, articulo 2.2.1.1.2.1.1, numeral 1. Estudios y documentos previos. Ley
80 de 1993, articulo 25, numerales 4. “Los tramites se adelantaran con austeridad de
tiempo, medios y gastos y se impediran las dilaciones y los retardos en la ejecucion del
contrato”,7. “La conveniencia o inconveniencia del objeto a contratar y las
autorizaciones y aprobaciones para ello, se analizaran o impartiran con antelacion al
inicio del proceso de seleccion del contratista o al de la firma del contrato, segun el
caso”, articulo 30, Numeral 1, “El jefe o representante de la entidad estatal ordenara su
apertura por medio de acto administrativo motivado”, Ley 1474 de 2011, articulo 84,
“Facultades y deberes de los supervisores y los interventores”, articulo 87, “ Previo ala
apertura de un proceso de seleccion, o a la firma del contrato en el caso en que la
modalidad de seleccion sea contratacion directa, deberan elaborarse los estudios,
disenos y proyectos requeridos, y los pliegos de condiciones, segtin corresponda”.

En la revision de la etapa precontractual del desarrollo de la HGFI, se observaron debilidades

Proceso
Responsable

Gestion
Administrativa y
Financiera

Procesos
involucrados

en la identificacion de la necesidad para el desarrollo del software, falta de procedimientos en No ?élg;,l?o%?a dela
los procesos relacionados en el desarrollo de los médulos solicitados, viabilidad técnica de la Conformidad Informacion /
Oficina de Tecnologia de la Informacién y planeacion con respecto a la tecnologia a utilizar a Real Contratacion
corto, mediano y largo plazo; lo que genero riesgos relacionados con la calidad y efectividad
del software desarrollado porque carece de requerimientos detallados basados en
procedimientos para determinar el analisis de los flujos de procesos relacionados con el
desarrollo. Asi mismo, se encontraron debilidades en la etapa contractual como son, falta de
gestion con las alertas generadas por parte del contratista advirtiendo |a finalizacién del servicio
en la infraestructura web de acuerdo lo establecido en el contrato 611 de 2014. De la misma
manera, se observa la falta de gestion para que finalizado el servicio de un (1) afio en la nube,
se instalara y se diera continuidad a la operacion de los procesos de la entidad sobre la
infraestructura y arquitectura de la SNR.
Incumplimiento a lo establecido en la Guia de Manejo Administrativo de almacén en el Proceso
numeral 4.2.2 Verificar la entrega fisica de los bienes en el Aimacén General, en la fecha Responsable:
de entrega establecida, corroborando que los bienes adquiridos coincidan con la g
cantidad y especificaciones técnicas. c No_ Gestion

. " " . onformidad Administrativa y
No se cuenta con la lista de chequeo para recibir y certificar que los bienes correspondan a lo Real Financiera
constatado; el supervisor lo realiza diligenciando una remision, significa que el control no es (Grupo Servicios
suficiente para constatar la cantidad y especificaciones técnicas de los bienes que ingresan. Administrativos-
Lo anterior, puede generar impacto en pérdidas econémicas por bienes no recibidos, Almacén)
defectuosos, que no cumplen los criterios de calidad establecidos e informacion imprecisa de
inventario.
Incumplimiento a lo establecido en la Guia de manejo administrativo de almacén en el
numeral 4.2.4. Todo Almacén de la SNR debe tener un profesional encargado de la labor
de creacion del registro, y a su vez un perfil aprobador que complete el ingreso en la Proceso _
herramienta, de modo que este pase al area de Contabilidad para realizar el registro Responsable:
contable y cerrar el circulo del ingreso. No Gestion
Al realizar la verificacion del Procedimiento de Almacén, se evidencid que en éste, se | conformidad Administrativa y
contempla un solo rol encargado de realizar las dos labores de creacién y aprobacién del Real Financiera
registro; esta inobservancia del control establecido en este numeral de la Guia puede estarse (Grupo Servicios
originando por la errénea interpretacion del lineamiento establecido en la misma. La Administrativos-
inaplicacion de este control y la falta de constatacion de los bienes recibidos, podria generar Almacen)
impactos negativos para la entidad; como pérdidas econdmicas, posibles actos de corrupcion
y detrimento patrimonial. Es necesario entonces, asignar un rol para generar el registro y otro
para la aprobacién del mismo.
Incumplimiento a lo establecido en la Guia para el control de inventario. Numeral 4.4.6.
Realizar la transaccion de asignacion en la herramienta de gestion financiera integral-
HGFly Numeral 4.4.7. Aprobar el registro de asignacion del bien. Proceso

Responsable:
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En este lineamiento, se establece la obligacion de contar con dos perfiles o roles diferentes —
Rol inventarios y Rol Aprobador-, para llevar a cabo las accion de realizar la transaccién de
asignacion en la herramienta HGF| y aprobar el registro de asignacion del bien. Sin embargo,
se pudo evidenciar en el procedimiento Control de Inventario Individual, en la actividad nimero
5, que el responsable de las dos acciones, inobservandose con esto, la inaplicacién del control
establecido en la Guia para el control de inventarios, numerales 4.4.6. y 4.4.7. Este hecho
puede estarse originando por la errénea interpretacion del lineamiento establecido en estos
numerales. Esta situacion puede conducir a la materializacion de riesgos asociados a error
humano, posibles actos de corrupcion e impacto en el movimiento de inventario.

No
Conformidad
Real

Gestion
Administrativa 'y
Financiera
(Grupo Servicios
Administrativos-
Inventarios)

Incumplimiento a lo establecido en el Modelo de Seguridad y Privacidad de la
Informacion, Guia 8. Controles de seguridad, Controles del Anexo A del estandar ISO/IEC
27001, numeral A.9. Control de acceso, A.9.4.1. Restriccion de acceso informacion.

Se pudo observar que la herramienta incorpora un sistema de control de acceso basado en
roles que define los tipos de tareas que los usuarios pueden realizar en los diferentes modulos
que componen la herramienta HGF, asi como los permisos de usuarios, -estandar, aprobador,
administrador- que define las acciones que se pueden desarrollar en la herramienta. Para
probar la efectividad del sistema de control de acceso, se solicitd a un usuario quien contaba
con el permiso tipo estandar, que accediera al mddulo almacén y ejecutara una solicitud de
ingreso de bienes (accion que de acuerdo al control de acceso basado en roles no deberia
poder iniciarse); se evidencio, como resultado del ejercicio, que el usuario pudo ingresar al
maédulo almacén y al mismo tiempo, dar apertura a la solicitud; lo cual evidencia debilidad en
el control de acceso basado en roles en la herramienta, causada por el hecho de que ésta, a
pesar de estar parametrizado adecuadamente, no distingue entre los distintos perfiles para la
ejecucion de las actividades; Este hecho, podria originar la materializacién de posibles riesgos
asociados a pérdida o eliminacién de informacion, sustraccién de bienes, fraude, entre otros.

No
Conformidad
Real

Proceso
Responsable:
Gestion
Administrativa y
Financiera
(Grupo Servicios
Administrativos-
Inventarios) /
Oficina de
Tecnologia de la
Informacion

Incumplimiento a lo establecido en el Modelo de Seguridad y Privacidad de la
Informacion, Guia 8. Controles de seguridad, Controles del Anexo A del estandar ISO/IEC
27001, A12. Seguridad de las Operaciones, A.12.6.1 Gestion de las vulnerabilidades
técnicas.

Se solicité al funcionario de almacén, como responsable funcional del proceso de inventarios
y almacen, con usuario estandar, generar una consulta de bienes en la cual se mostrase las
columnas de dependencia, placa inventario, descripcion del bien y costo historico;
evidenciando en el resultado de la consulta, que la herramienta HGFI presenta errores de
inconsistencia de datos, ya que con un mismo nimero de placa, identifica dos, tres y hasta
cuatro bienes, lo que genera impactos negativos en los estados financieros, con respecto a las
cifras reflejadas en el registro contable y por lo tanto a la sobreestimacién de activos.

No
Conformidad
Real

Proceso
Responsable:
Gestion
Administrativa 'y
Financiera
Proceso de
Apoyo

Oficina de
Tecnologia de la
Informacion

Incumplimiento a lo establecido en el Modelo de Seguridad y Privacidad de la
Informacion, Guia 8. Controles de seguridad, Controles del Anexo A del estandar ISO/IEC
27001, A.12.4.3 Registros del administrador y del operado, A.18. Cumplimiento, A.18.1.3
Proteccion de registros.

En entrevista con el administrador de la herramienta HGFI como como responsable funcional
del proceso de inventarios y almacén, respecto de la presencia del comando DELETE en el
software, se pudo observar su configuracién y uso dentro del software de aplicacion; sin
embargo, se evidencia la ausencia de politicas de control para su aplicacion.

Asi mismo, se solicité una consulta a la base de datos para verificar si han sido eliminados
registros mediante el uso del mencionado comando y como resultado de éste, se identifico una
tabla que se exporta a Excel, en la cual se pudo evidenciar que han sido eliminados 59.147
registros, asociada como se indic anteriormente, a la ausencia de politicas de control en la
configuracién y uso del comando respectivo. Situacion que podria dar lugar a la materializacién
de riesgos asociados a la pérdida, falta de seguridad y falta de integridad de la informacion;
asi como, posibles actos de corrupcion e implicaciones de caracter legal, entre otros. Situacién
que genera impactos negativos en los estados financieros, con respecto a las cifras reflejadas
en el registro contable y por lo tanto a la sobreestimacién de activos.

No
Conformidad
Real

Proceso
Responsable:
Gestion
Administrativa 'y
Financiera
Proceso de
apoyo:

Oficina de
Tecnologia de la
Informacion
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Incumplimiento a lo establecido en el Modelo de Seguridad y Privacidad de la
Informacion, Guia 8. Controles de seguridad, Controles del Anexo A del estandar ISO/IEC
27001,A.12. Seguridad de las operaciones, A.12.6.1 Gestion de las vulnerabilidades
técnicas. Proceso de validacion de datos adjuntos. P

. ; ! s iy . roceso
Es de caréacter o'blllgatorlo el dlllgen0|anj|erjto y presentacion de los formatos relacionados, por No Responsable:
cuanto son requisitos para cada procedimiento. Conformidad Gestion
Se evidencia ausencia de controles de seguridad en la operacion de la herramienta HGFI, ya | Real Administrativa y
que no cuenta con un proceso de validacion de cargue de documentos adjuntos que garantice Financiera /
que, en cada procedimiento realizado, se hayan cargado o anexado los formatos requeridos; Proceso de
la herramienta da continuidad al paso a paso hasta cerrar el procedimiento sin los formatos apoyo:
adjuntos. Esta debilidad de la herramienta esta dando lugar a reprocesos que se traducen en Ofiina ~ ~de
aumento de los costos de operacion, disminucion de la productividad y posibles riesgos de ITe°"°|°g.',a de la

iy o . nformacion

fraude, corrupcién, pérdida de bienes, entre otros
Incumplimiento a lo establecido en el Modelo de Seguridad y Privacidad de la
Informacion, Guia 8. Controles de seguridad, Controles del Anexo A del estandar ISO/IEC
27001,A.12. Seguridad de las operaciones, A.12.6.1 Gestion de las vulnerabilidades
técnicas. Compatibilidad.
Para acceder a la herramienta HGFI se requiere el navegador Internet Explorer, el cual esta Proceso
integrado en el sistema operativo Windows, solo hasta la versién 10. Se evidencié que para Oficina de
los usuarios que utilizan el sistema operativo Windows 11; no es posible acceder a la | No Tecnologia de la
herramienta HGFI, toda vez, que dicho sistema operativo, a la fecha no incluye el navegador | Conformidad Informacion
Internet Explorer; es necesario, implementar un programa de actualizacion del software de la | Real
herramienta HGFI en el apartado de modo de acceso, en virtud de prevenir la materializacion
de riesgos de obsolescencia de software, pérdida de productividad, informacién y aumento en
costos de mantenimiento o disminucion de la competitividad.
Inaplicacion Politica general para la administracion de riesgos. Superintendencia de
Notariado y Registro. Version 01, del 17 de marzo de 2022 Proceso
La evaluacion de los riesgos, disefio, ejecucion y efectividad de Controles, se hizo bajo la matriz Responsable:
vigente de riesgos de los Procesos de Tecnologias, Inventarios y Almacén, con respecto a la ESSt.'O." .

. . - . ! . L ministrativa y
Herramienta HGFI, que fue adquirida en la vigencia 2014; evidenciando deficiencia en la | yo Financiera
realizacion de las actividades de control de los riesgos contemplados en ésta, Por lo tanto, | conformidad (Grupo Servicios
como acciones preventivas, en virtud de evitar la materializacion de riesgos; es decir, que 1as | Real Administrativos-
situaciones evidenciadas, se sigan presentando; teniendo en cuenta los pasos establecidos en Inventarios) /
la Politica General para la Administracion de Riesgos adoptada por la Superintendencia de Oficina de
Notariado y Registro, es necesario considerar la viabilidad de actualizar los riesgos existentes, Tecnologia de la
fortaleciendo el analisis de causa y sus controles, para garantizar su efectividad. Informacién

No Conformidad Real (NCR): Situacion identificada que dio lugar al incumplimiento de un criterio establecido.

No Conformidad Potencial (NCP): Situacién identificada, que de continuar presentandose puede llegar a incumplir un criterio.

No Conformidad Real Recurrente (NCR Recurrente): Situacién identificada, que dio lugar al incumplimiento de una norma o a la materializacién de un
riesgo la cual ha sido evidenciada en repetidas ocasiones.

CONCLUSIONES Y RECOMENDACIONES:

e Enlarevisidn de la etapa precontractual del desarrollo de la HGFI, se observaron debilidades en la
identificacion de la necesidad para el desarrollo del software, falta de procedimientos en los procesos
relacionados en el desarrollo de los médulos solicitados, viabilidad técnica de la Oficina de Tecnologia
de la Informacién, ya que de acuerdo a lo observado en el “FORMATO VERIFICACION RUTA DE
VIABILIDAD DE PROYECTO DE INVERSION Y CONFIRMACION PLAN DE INVERSION” del 12 de
septiembre de 2014, se observd que en el item “ETAPA DE PRESENTACION” se omitié el “CONTROL
TIC” que emite la Oficina de Tecnologia de la Informacién, y planeacion con respecto a la tecnologia
a utilizar a corto, mediano y largo plazo; lo que generd riesgos relacionados con la calidad y efectividad
del software desarrollado porque carece de requerimientos detallados basados en procedimientos para
determinar el analisis de los flujos de procesos relacionados con el desarrollo. Asi mismo, se
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encontraron debilidades en la etapa contractual como son, falta de gestién con las alertas generadas
por parte del contratista advirtiendo la finalizacién del servicio en la infraestructura web de acuerdo lo
establecido en el contrato 611 de 2014. De la misma manera, se observa la falta de gestion para que
finalizado el servicio de un (1) afio en la nube, se instalara y se diera continuidad a la operacion de los
procesos de la entidad sobre la infraestructura y arquitectura de la SNR. Segun lo anterior, se
recomienda que la Oficina de Tecnologias, implemente y aplique los controles necesarios en cada
etapa de la contratacion relacionadas con el desarrollo de software para asegurar la calidad del
proyecto de desarrollo y que los resultados satisfagan las necesidades expresas de la entidad.
Observandose con esto, los criterios normativos antes relacionados en la matriz de resultados.

o Actualmente, el sistema cuenta con 5, modulos; 4 de ellos, no se encuentran en uso, por lo que se
recomienda que la OTI, en coordinacion con la Direccion Administrativa y Financiera (DAF), verifique
por qué no se usa e identifiquen estrategias para aprovechar los mddulos adquiridos, evitando
impactos como reprocesos y posible pérdida de recurso o detrimento patrimonial y el deterioro de los
bienes o recursos publicos. En ejercicio de las funciones que le corresponde a la Oficina de Tecnologia
de la Informacién, es oportuno y necesario que asuma la administracion de la Herramienta HGFI, en
virtud de realizar su gestién bajo las directrices establecidas.

e Se requiere que las iniciativas o necesidades de las diferentes areas en sus planes de gestion,
programas del componente tecnoldgico, se conozcan y viabilicen por la Oficina de Tecnologia de la
Informacion, segun lo establecido en la circular 197 de febrero de 2020 sobre la VIABILIDAD TECNICA
DE PLANES, PROYECTOS Y PROGRAMAS QUE INVOLUCREN EL USO, ADQUISICION DE
HARDWARE Y DESARROLLO SOFTWARE (APLICACIONES TECNOLOGIAS), para mejorar el
trabajo colaborativo y que, segun las directrices del Departamento Administrativo de Funcién Publica
(DAFP), el responsable de la administracién de la Herramienta HGFI, pertenezca a la Oficina de la
OTI.

e En revisidon de los controles de gestion en Almacén, se identificd deficiencias en cuanto a la
implementacién del formato lista de chequeo, la definicion del perfil de registro y el perfil aprobador de
acuerdo a lo establecido en la Guia Manejo Administrativo de Almacén. En la verificacién de los
controles de gestion en inventarios, se identificaron fallas en lo referente a las actividades del personal
asignado al rol inventarios y aprobador segun el procedimiento mencionado. Es conveniente que el
Macroproceso de Gestion Administrativa y Financiera, realice la revision de los procedimientos
verificados en el presente informe, documente e implemente los controles de gestion establecidos en
los mismos, orientados a evitar conflictos de interés, garantizar la integridad de los registros y prevenir
la materializacion de riesgos asociados a error humano, posibles actos de corrupcion e impacto en el
movimiento de inventario y almacén.

e Con respecto al Médulo intangibles, se recomienda a la Oficina de Tecnologia de la Informacion
solicitar usuario y contrasefia para su ingreso, con el fin de gestionar lo pertinente al rol y
responsabilidad que le asiste conforme a lo establecido en el Manual de Politicas de Operacion,
Procesos y Procedimientos Estados Financieros, version 09 del 19 de agosto de 2022, capitulo 7,
Politicas de Operacion Generales y por Areas Proveedoras que Intervienen en el Suministro de
informacion, literal [-Oficina de Tecnologias de la Informacion inventario de bienes intangibles de la
entidad.

e En ejecucion de pruebas técnicas, se identificaron deficiencias relacionadas con la carencia de una
politica de contrasefias que garantice la seguridad de acceso, segregacion de roles y permisos y falta
de validacion de datos adjuntos de acuerdo a los controles de verificacion y aprobacién establecidos
en los procedimientos, duplicidad de datos y facilidad para eliminar los datos mediante el uso del
comando DELETE. Adicionalmente, se evidencian deficiencias en la implementacion de tecnologia de
desarrollo utilizada la cual no permitié ejecutar pruebas de vulnerabilidad, rendimiento, carga, estrés,
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toda vez que la herramienta esta desarrollada sobre la plataforma tecnologica MetaStorm 7.6; de igual
manera, no se realizo una proyeccion de obsolescencia, esto se ve reflejado en que actualmente, los
usuarios que cuentan con nuevos computadores que ya no integran Internet Explorer, no pueden
acceder a la herramienta HGFI. Se recomienda que la OTI genere un plan de trabajo orientado a
evaluar aspectos relacionados en el diagnostico realizado, donde identifique las causas que los
generen y las acciones y estrategias necesarias para subsanar a corto, mediano y largo plazo las
deficiencias identificadas.

En cuanto a la gestion de riesgos, se observo deficiencia en la realizacion de las actividades de control
de los riesgos contemplados en la Matriz. Por lo tanto y, teniendo en cuenta los pasos establecidos en
la Politica general para la administracion de riesgos adoptada por la Superintendencia de Notariado y
Registro, es necesario considerar la viabilidad de actualizar los riesgos existentes, fortaleciendo el
analisis de causa y sus controles, para garantizar su efectividad.

Teniendo en cuenta los resultados obtenidos en el diagnéstico de la herramienta HGFI, de la
disponibilidad de soporte, seguridad, compatibilidad, y demas aspectos técnicos; asi como posibilidad
de materializacion de riesgos asociados al costo — beneficio, se sugiere que por parte de la OTI, se
emita un concepto técnico de viabilidad, en virtud de considerar o establecer por parte de la Alta
Direccion, la decision de continuar con el uso de la herramienta HGFI.

Se sugiere a la Direccion Administrativa y Financiera, realizar un analisis juridico contractual, para la
toma de decisiones por parte de la Alta Direccion, partiendo del estado actual de la herramienta y el
concepto técnico de viabilidad en el uso de la herramienta por parte de OTI, frente al impacto que
podria generarse para la Entidad, especialmente, con respecto a la falta de operatividad de cuatro de
los cinco mddulos que componen la herramienta y las recomendaciones emitidas del resultado del
presente diagnostico, incluyendo las deficiencias identificadas en el Médulo de Propiedad, Planta y
Equipo, actualmente en operacion.

Se recomienda a la alta direccion tomar una decisién con base en los conceptos emitidos por la
Direccion Administrativa y Financiera y la Oficina de Tecnologias de la informacion, para definir la
viabilidad sobre la continuidad en la operacion de la herramienta existente.

Suscribir Plan de Mejoramiento para abordar las No Conformidades y recomendaciones resultantes
del presente informe, por parte de la Direccién Administrativa y Financiera y la Oficina de Tecnologias
de la Informacion.

Cordialmente,

a_)J-:P\q) -.

RITA CECILIA COTES COTES ALEJANDRO CASTRO BALLESTEROS
Jefe Oficina de Control Interno de Gestién Auditor Oficina Control Interno
APOYO TECNICO:

Ny /4 g
4/'-:"7/"7"“ . Mcgncb" ?

LUIS GIOVANNI ORTEGON CORTAZAR YMNETH CONSTANZA RINCON PULIDO
Coordinador Grupo Innovacién y Desarrollo/OTI Profesional Esp./OTI

Proyecté: Alejandro Castro Ballesteros Componente Técnico- Lider diagnéstico, Joseph Castillo Toro - Componente Técnico
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COLOMBIA
POTENCIA DE LA

VIDA

ANEXOS

RIESGO No. 1

Proceso:

PROCESO: AUDITORIAS DE GESTION

Coédigo: MP - CNGI - PO -

O1 - PR-01 - FR- 05

PROCEDIMIENTO:

AUDITORIAS INTERNAS

Version: 01

Formato: Analisis y Evaluacion de Riesgos

Fecha: 17 - 05 - 2023

Identificacién del proceso:

GESTION DE INCORPORACION DE TECNOLOGIA

Tipo de p

Apoyo

Programa o proyecto - Si aplica:

Objetivo del programa, proyecto o proceso:

Evaluar las sol

itudes de servi
estratégica de la entidad, asi como el cumplimiento de normatividad juridica, impacto respecto del ciudadano

y su interaccién con otras entidades,
evaluacion tenga como resultado “Soli
de Gerencia de Proyectos, Desarrollo de Software y Adquisicién de H

seguimiento y control a los proyectos y/o contratos generados a partir de la solicitud de Servicios de
Tecnologia, para fortalecer la plataforma tecnolégica de la Entidad (Hardware y Software), manteniendo un
esquema de alta disponibilidad y seguridad de la informacion

Identificacién del Riesgo:

ios de tecnologia, estableciendo su viabilidad respecto de la planeacién

estructurando la planeacién como proyecto de las solicitudes cuya
itud Viable”, en un entorno supervisado y apoyado en buenas practicas
, con el pi ito de ej

Fecha
aprobacién 29/04/2022 Enfoque Riesgo GESTION CORRUPCION [FCTNSRPY
matriz riesgos Fallas Tecnodgicas
Versién 1 Cédigo Riesgo

Riesgo

sgo esta asociado con el
objetivo del proceso?

1. 2Bl

Posibilidad de

house

"Posibilidad de inexactitud en el desarrollo de
objetivo del proceso, el
los proyectos y/o contratos

Se observa que el
in house"
el propésito de "ejercer seguimiento y control de
generados a partirde las solicitudes de servicios de tecnologia."

riesgo

software no esta asociado al cual, tiene

proceso

Monitoreoala
eacion del riesgo
con el objetivo del

enla
riesgo?

2. ;Hay

identificacion del

Se eviden que no hay claridad en la riesgo al no
guardarrelacién el desarrollo in house con el seguimiento y control dde los
proyectos y/o contratos generadosa partir de las solicitudes de servicios de

. zLas causas que pueden ocasionar
este riesgo, atin se presentan?

Las causas Sse encuentran asociadas hacia un
proyecto o contratacién de desarrollo de software, sin embargo, de acuerdo
con el objetivo del proceso, se recomienda enfocar a la actividad hacia el
seguimiento y control, debiendo dar cubrimiento a todas las etapas de
desarrollo de software.

Es
proceso y el

identificadas en el riesgo,

teniendo en cuenta el

en

enfoque de seguimiento y control

objetivo del
las diferentes etapas de

ise esta dando tratamiento a la causa
principal y a cada una de las causas
identificadas?

Explique: Es necesario identificar as causas teniendo en cuenta el objetivo
4. A partir de la evaluacion realizada, > !
del proceso y el enfoque de seguimiento y control en las diferentes etapas

de desarrollo de software.

5. A partir de la evaluacién realizada,
zse i i y/o
vulnerabilidades y/o causas que
generen nuevos riesgos o que

dades del
la

Tas act
enfocado en

Es conveniente car nuevos riesgos derivados de
objetivo del proceso; ya que el riesgo propuesto esta
ejecucion del proyecto y/o contrato de desarrollo, mas no al seguimiento y
control del mismo.

Se sugiere reformular el

identl

riesgo, por cuanto partiendo del objetivo del mimo

Monitoreo de las causas que pueden generar riesgos

. A partir de la evaluacién realizada

iba las causas i
efectos o

y los

modifiquen este riesgo? Se puede No: Proceso, éste debe estar orientado a la planeacién, formulacién,
apoyar en la Guia de Riesgos seguimiento y control del desarrollo de software ya sea por personal
interno o contratacién. De igual manera, se recomienda identificar causas vy,

Se debe reformular el riesgo, este riesgo debe estar orientado a la

planeacion, formulacién, seguimiento y control del desarrollo de software
va sea por personal interno y/o contratacién. Se deben identificar causas
en cada una de las etapas de desarrollo de software, de acuerdo al
enfoque de seguimiento y control descrito en el objetivo.

Es necesario y conveniente, reformular el riesgo y fortalecer el disehno de los

realizaron al respecto?

& controles en cada una de las etapas del proceso de elaboracién yejecucién
= 7. A partir de la evaluacién realizada de proyectos y contratos asociados, tales como: planeacion, formulacion,
S seguimiento y control del desarrollo de software ya sea por personal
S NO: interno o contratacion, maxime cuando en el desarrollo de este Informe, en
= cumplimiento a su alcance, se identificaron distintitas amenazas |
= vulnerabilidades en las distintas etapas de este Proceso.
No es posible emitir un pronunciamiento sobre la materializacion del
2 8. ;El riesgo se ha materializado? s riesgo “Posibilidad de inexactitud en el desarrollo de software in house”;
= 2 NO: por cuanto la herramienta HGFI, no corresponde a la categoria de software
s 3 o o n
e 5 a- Reportado por el proceso y De acuerdo al objetivo del proceso y en revisiéon de la documentacion
S8 a) ;Da qué forma fue 1a enel i o |allegada al seguimiento de la herramienta HGFI, se evidencia que no hubo
5 8 del riesg i ifi por el auditor. evaluacién de la solicitud de viabilidad técnica del desarrollo del software
= S b). ;Si esta materializado el riesgo qué |b- Plan de Mejoram to HGFI por parte de la OTI; el concepto técnico tampoco fue solicitado porla
2 tratamiento se di6? suscrito y/o se implementaron |Direccién Administrativa y Financiera y no se realizé el seguimiento y
£ correctivos. control frente al desarrollo del software por parte de la Oficina de
ER de 1a del Resultados: Los controles no corresponden a las actividades descritas en el objetivo del
de controles como resultados de ay b. |17 proceso, ni cubren todas las etapas de desarrollo de software
a) i de Co -
Moderado /
ED S=ic - Fuerte
SI - COMPLETOS: https://supernotariadoyregistro-
Indique en dénde se encuentran [my.sharepoint.com/:f:/g/personal/yaneth_rincon_supernotariado_gov_co/Etj-
las evidencias de la aplica FStyBENJGPVKVXHYI2UBi AKBUU7Wh LX38xC-OncRNw?e =ZPKJLD
de los controles (indique el
o enlace si estan en una carpeta
s 10. Revisién de la ejecucién de los INCOMPLETOS: Los controles no corresponden a las actividades descritas en el objetivo del
£ controles: Indique &cudl(es) controles y proceso, ni cubren todas las etapas de desarrollo de software.
S iLos controles se ejecutaron conforme |qué acciones real
3 a lo requerido? respecto?
H e (o7 comtrores no coresponden 3 9% Sevdsdes destes o oT obre TS del
2 Indique ¢cusl(es) controles no  |Proceso, ni cubren todas las etapas de desarrollo de software. Porlo
S ejecutaron y qué acciones anterior, se reitera la necesidad de ajustar el riesgo conforme al objetivo

del Proceso, si como sus causas y controles.

11. ZEl riesgo esta en zona extrema  |s| Se encuentra en zona de bajo impacto
uego de controles? NO:x
T T e s T Debe tener documentadas las  |Expliquec: No aplica
e di6? i de i ia frente
Documentado: Los controles no corresponden a las actividades descritas en el objetivo del
12. el a los riesgos, proceso, ni cubren todas las etapas de desarrollo de software.
esta y 1a
de riesgos - Criterios/pe ici NO: X
Elaborado por: Firma
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RIESGO No. 2

Coédigo: MP - CNGI - PO -

PR E : AUDITORIAS DE GESTION
A U = = ils 01 - PR-01 - FR-05

PROCEDIMIENTO: AUDITORIAS INTERNAS Versiéon: 01

Formato: Analisis y Evaluaciéon de Riesgos Fecha: 17 - 05 - 2023

6n del proceso:

Proceso: GESTION DE INCORPORACION DE TECNOLOGIA

Tipo de proceso: poy Apoyo

Programa o proyecto - Si aplica:

Evaluar las solicitudes de servicios de tecnologia, estableciendo su viabilidad respecto de la planeacién
estratégica de la entidad, asi como el cumplimiento de normatividad juridica, impacto respecto del ciudadano
y su interaccién con otras entidades, estructurando la planeacién como proyecto de las solicitudes cuya
evaluacién tenga como resultado “Solicitud Viable”, en un entorno supervisado y apoyado en buenas practicas
de Gerencia de Proyectos, Desarrollo de Software y Adquisicion de Hardware, con el proposito de ejercer
seguimiento y control a los proyectos y/o contratos generados a partir de la solicitud de Servicios de
Tecnologia, para fortalecer la plataforma tecnolégica de la Entidad (Hardware y Software), manteniendo un
esquema de alta disponibilidad y seguridad de la informacion.

Objetivo del programa, proyecto o proceso:

Identificacién del Riesgo:

Fecha
aprobacién 29/04/2022 Enfoque sgo GESTION CORRUPCION [FISSRSNS Ejecucién y Administracién de
matriz riesgos Procesos
Versién N Cédigo Riesgo [
Riesgo Posibilidad de incumplimiento de compromisos por parte del contratista en la ejecucién de contratos

acion del Riesgo / Audito!
Se evidencia que el riesgo esta asociado al objetivo del Proceso debido a
ones generales yespecificas por parte

que el incumplimiento de las con

2 del contratista podria conllevar a impactos negativos en las solicitudes de
8 1. :El riesgo esta asociado con el servicios de tecnologia mediante la viabilidad respecto de la planeacién
s objetivo del proceso? estratégica de la entidad, asi como el cumplimiento de normatividad,
] impacto respecto a los usuarios internos y externos.

°

z

3 Sise tinene claridad del riesgo identificado

=

=

8

Teniendo en cuenta que el objetivo del proceso involucra la evaluacién de
solicitudes de servicios de tecnologias, el seguimiento y control de los
contratos relacionados con las solicitudes de Ti; se identifica la necesidad
por parte del Proceso OTI, fortalecer el analisis causa para identificar todas

de las causas que pueden| Monitoreo a a alineacion del riesgo

8 3. ;Las causas que pueden ocasionar < ° A 3 2 ’
g o S (T e e D NOX aquellas situaciones propias y ajenas al contratista, por la cual, se podria
2 materializar este riesgo, especialmente, revisando relacionadas en cada
5 una de las etapas de la contratacién de solicitudes de TI, las causas
‘g identificadas y controles no dan cobertura a todas las etapas de
s contratacién publica ylas situaciones yrelevantes que pueden llevara la
Explique:Teniendo en cuenta que el objetivo del proceso involucra la
: luacidnd Licitud L L + de 1 Atrat
Expligue: Es necesario identificar causas y vulnerabilidades adiconales en
E Explique:Teniendo en cuenta que el objetivo del proceso involucra la
No se identifican nuevos riesgos asociados; sin embargo, como se
= 7. A partir de la evaluacién realizada manifesté anteriormente, se identificaron d uaciones o posibles
E Z.‘ describa los nuevos riesgos causas que pueden llevar a la materializacién del riesgo en las distintas
S identificados. NO: etapas de un proceso contractual para suplir las necesidades de
= Tecnologias en la Entidad

En la verificacion de documentos de los contratos 611/2014, 701/2016 y
546/2017, conforme al o evidenciado en el desarrollo del seguimiento, se

= = presume que el contratista cumplié con sus obligaciones contractuales, por
s 3 s cuanto existe un acta de entrega de satisfaccién firmada porel contratista y
= 8. ;El riesgo se ha materializado? o el supervisor del contrato en la época de los hechos; razén por la cual, se
28 ¢ podria concluir, que el riego no se materializé; sin embargo, no es posible
S 3 su confirmacién, por cuanto el alcance del este acompafamiento, no
=5 incluyé pruebas técnicas a la totalidad de los médulos mencionados en el
= contrato; no obstante, se recomienda a la Oficina de Tecnologias, realizar
a) zDe qué forma fue identificada la__|a- Reportado por el procesoy __|Explique:a- Non Aplica;
ER de Ia Soli del i Es pertinente implementar controles relacionados con cada una de las
de controles como resultados de ay b. causas identificadas en las etapas de contratacion de solicitudes de TI.
a) Revisar Disefio de Controles. Resultados: (precontractual, contractual y poscontractual). Se evidenciaron cinco
b) i ji i6n de Col . |pen controles, los cuales son insuficientes para la correcta mitigacién de las
Moderado / siete causas, adicionalmente, no existen las suficientes evidencias de la
Tenga en cuenta para este item los  |Fuerte ejecucién de dichos controles. A la fecha de la verificacién de los controles
para os sef enla i6n 4 realizados al riesgo, no es posible evidenciar la ejecucién de alguna
de la Guia para la administrac contingencia o tratamiento al mismo.
Indicue on dénde se https://supernotariadoyregistro-
las evi ias de I aplicaci. my.sharepoint.com/:f:/g/personal/yaneth_rincon_supernotariado
de los controles (indique el gov_co/Etj-fStyBENJgpvkVxHYI2UBIAKBUUZWhLX38xC-
enlace si estan en una carpeta | RN w Pe—OEKfo2
compartida, direccién web o —
P 10. isién de la ej i6n de los ione el de la
S controles: Explique: Se evidenciaron cinco controles, los cuales son insuficientes para
E Zlos &3 INCOMPLETOS: la correcta mitigacién de las siete causas, adiconalmente no existe los
= alo requerido? Indique &cusl(es) controles y suficintes evidencias de la ejecucién de dichos controles
S qué acciones realizé al
8 respecto?
2
s NO EXISTEN:
= Indique écusl(es) controles no
Luego de controles el riesgo se ubica en zona de bajo impacto
11. ;El riesgo esta en zona extrema
luego de controles?
Exp & 1a fecha de la verificacion de los controles
a). :Si esta en zona extrema qué ::c"::::z’ei‘:;':“e"‘a?'ai'as r posible evidenciar la ejecucién de alguna
tratamiento se dié? ngencia frente | ;ntingencia o tratamiento al mismo
al riesgo.
Documentado:
12. ;Realiz6 el monitoreo a los riesgos, |g
esta y 1a politi
de riesgos - Criterios/periodicidad? |\ o. x
Elaborado por: Firma:
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COLOMBIA
((. POTENCIA DE LA
VIDA

RIESGO No. 3

PROCESO: AUDITORIAS DE GESTION Cédigo: MP - CNGI - PO -

s"nauznﬁg}zwntn 01 - PR-01 - FR-05
& REGIS ,
e s PROCEDIMIENTO: AUDITORIAS INTERNAS Version: 01

Formato: Analisis y Evaluaciéon de Riesgos Fecha: 17 - 05 - 2023

Identificacién del proceso:

Proceso: GESTION DE INCORPORACION DE TECNOLOGIA

Tipo de proceso: poy Apoyo

Programa o proyecto

Evaluar las solicitudes de servicios de tecnologia, iendo su pecto de la planeacién
estratégica de la entidad, asi como el cumplimiento de normatividad juridica, impacto respecto del ciudadano
y su interaccién con otras entidades, estructurando la planeacién como proyecto de las solicitudes cuya
evaluacién tenga como resultado “Solicitud Viable”, en un entorno supervisado y apoyado en buenas practicas
de Gerencia de Proyectos, Desarrollo de Software y Adquisicién de Hardware, con el proposito de ejercer
seguimiento y control a los proyectos y/o contratos generados a partir de la solicitud de Servicios de
Tecnologia, para fortalecer la plataforma tecnolégica de la Entidad (Hardware y Software), manteniendo un
esquema de alta disponibilidad y seguridad de la informacion.

Objetivo del prog . P o p d

Identificacién del Riesgo:

Fecha
aprobacién 29/04/2022 Enfoque Riesgo GESTION  CORRUPCION [FSSNS Ejecucion y Administracion de
matriz riesgos rocesos
Versién N Cédigo Riesgo
Riesgo Posibilidad inadecuado seguimiento a la gestién para elaborar un proceso estratégico del Sistema de Gestién de Seguridad de la Informacién
n del Riesgo / Auditor:
Se evidencié que el riesgo identificado no esta asociado al objetivo del
= proceso, teniendo en cuenta que el objetivo se enfoca hacia la evaluacién,
g seguimiento y control de las solicitudes de servicios de tecnologia. El
s, Sistema de Gestién de Seguridad de la Informacién 6 Modelo de Seguridad
2 o y Privacidad de la Informacién, para las entidades del estado, "imparte
= 8 lineamientos a las entidades publicas en materia de implementacién y
- adopcién de buenas prdcticas, tomando como referencia estandares
S = 1- 2Bl riesgo esta asociado con el st: internacionales, con el objetivo de orientar la gestién e implementacion
g3 LD CEl RESE=R No:x adecuada del ciclo de vida de la seguridad de la informacién (Planeacién,
S 2 Implementacién, Evaluacién, Mejora Continua), permitiendo habilitar la
=2 implementacién de la Politica de Gobierno Digital.". En cuanto al proceso
5 °© de Gestién de Incorporacién de Tecnologia, se recomienda que en cuanto al
£ Modelo de Seguridad y Privacidad de la Informacién; identifique riesgos
'E relacionados con la Adquisicién, desarrollo y mantenimiento de sistemas y
= gestién de proyectos, los cuales se encuentran en el documento maestro
2_;Hay claridad en Ia i del Explique:El Objetivo del proceso no da cobertura a la implementacion del
3 3 3. ;Las causas que pueden ocasionar Se recomienda identificar las causas de acuerdo al objetivo del proceso y
I g 5 5 8 este riesgo, atn se presentan? los numerales del MSPI que aplican.
£ 2 8 2 Z| 4 A partir de la evaluacion realizada, i idencié que el riesgo identificado no esta asociado al
s 2 & & T[S Apartirdeia ion r i Expligue: No fue posible identifocaramenazas v/o vulnerabilidades v/o
= 8 6. A partir de la i6n reals: Explique: No fue posible identificar causas nuevas, ni posibles efectos
Verificado el riesgo y los controles, se evidenciaron tres (3) controles, los
S cuales son insuficientes para evitarel inadecuado seguimiento a la gestion
2 para elaborar un proceso estratégico del Sistema de Gestién de Seguridad
= 7. A partir de la evaluacién realizada de la Informacién, lo anterior, si bien se evidencia el estudio previo para la
g describa los nuevos riesgos contratacién de la creacién del Sistema de Gestién de Seguridad de la
k= identificados. NO: Informacién, no es posible evidenciar los avances en dicha creacién, asi
S mismo no es posible verificar personal idéneo con rol yresponsabilidades
= en la seguridad de la informacién; las cuales son las actividades
propuestas para la mitieacién del rieseo. Porlo anterior Se deben
ﬁ 2 De acuerdo a lo evidenciado en el presente informe, no se materializé el
s 8B & 5 riesgo; No obstante, es necesario advertir, que, verificadas las carpetas de
£ 2 S A o 20 o oo S e B ol informacién del monitoreo, se observé que las mismas estan
-g % 3 desactualizadas en el reporte, situacién que no permite monitorear su
= E < a) ;:De qué forma fue identificada la__|a- Reportado por el proceso y Explique: a- Non Aplica;
5 de la Soli del ji Se evidenciaron tres (3) controles, sin embargo, [0s mismos son ineficaces &
de controles como resultados de ay b. insuficientes para el monitoreo del riesgo, teniendo en cuenta que se
a) Revisar Disefio de Controles. identifican 7 causas generadoras; a continuacién, se relacionan los
b) de Cont s. controles referenciados.
Débil /
Tenga en cuenta para este item los | Moderado/ - Crearel Sistema de Gestién de Seguridad de la Informacién en la SNR
pal enla 4 [Fuerte - Designarlideres del Sistema de Gestién de Seguridad de la informacién
de la Guia para la administracién del - Asignar y delegar personal idéneo con rol y responsabilidades en la
riesgo y el disefio de controles en seguridad de la informacién.
ST~ COMPLETOS: https://supernotariadoyregistro-
Indique en dénde se . . .
las ;. ias de la ;. ie my.sharepoint.com/:f:/g/personal/yaneth rincon_ supernotariado
de los controles (indique el gov_co/Etj-fStyBENJgpvkVxHYI2UBIAKBUUZ7ZWhLX38xC-
enlace si estan en una carpeta OncRNw?e=9Ekfo2
P compartida, direccién web o
2 mencione el nombre de la
£ 10. Revisién de la ejecucién de los carpeta fisica) (aplica para nivel
8 controles: Lv ORIP)
3 iLos controles se ejecutaron conforme |INCOMPLETOS: Explique: Se evidenciaron cinco controles, los cuales son insuficientes para
g a lo requerido? Indique ¢ cusl(es) controles y la correcta mitigacién de las siete causas, adiconalmente no existe los
s qQué acciones realizé al suficintes evidencias de la ejecucién de dichos controles
s respecto?
= NO EXISTEN: Explique:
Indique ¢cudl(es) controles no
ejecutaron y qué acciones
realizaron al respecto?
AAMEINiesgolestalenlzonalexiremall| s Luego de controles el riesgo se encuentra en zona de bajo impacto
luego de controles? NO:X
Explique qué identificé: A la fecha de la verificacion de los controles
a). ¢Si esta en zona extrema qué Debe tener documentadas las  [realizados al riesgo no es posible evidenciar la ejecucién de alguna
e e o T Acciones de contingencia frente |contingencia o tratamiento al mismo
al riesgo.
12. ;Realiz6 el monitoreo a los riesgos, |Documentado:
esta v Ia politi
de riesgos - Criterios/pe; ici
Elaborado por: Firma:
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COLOMBIA
POTENCIA DE LA

VIDA

RIESGO No. 4

Proceso:

EyrshINTENDENCIA

PROCESO: AUDITORIAS DE GESTION

Coédigo: MP - CNGI - PO -
01 -PR-01-FR-05

DE NOTARIADO
& REGISTRO

La guardia de 1a fe pablica

PROCEDIMIENTO: AUDITORIAS INTERNAS

Version: 01

Formato: Analisis y Evaluacion de Riesgos

Fecha: 17 - 05 - 2023

Corresponde al periodo comprendido entre:

acién del proceso:

GESTION DE INCORPORACION DE TECNOLOGIA

Tipo de proceso:

Apoyo

Programa o proyecto - Si aplica:

Objetivo del programa, proyecto o proceso:

Evaluar las solicitudes de servicios de tecnologia,
estratégica de la entidad, asi como el cumplimiento de normatividad juridica, impacto respecto del ciudadano
y su interaccién con otras entidades, estructurando la planeacién como proyecto de las solicitudes cuya
evaluacién tenga como resultado “Solicitud Viable”, en un entorno supervisado y apoyado en buenas practicas
de Gerencia de Proyectos, Desarrollo de Software y Adquisicion de Hardware, con el proposito de ejercer
seguimiento y control a los proyectos y/o contratos generados a partir de la solicitud de Servicios de
Tecnologia, para fortalecer la plataforma tecnolégica de la Entidad (Hardware y Software), manteniendo un
esquema de alta disponibilidad y seguridad de la informacién.

Identificacion del Riesgo:

estableciendo su viabilidad respecto de la planeacion

Fecha
aprobacién 29/04/2022 Enfoque Riesgo GESTION CORRUPCION [FTTSSRSRS Ejecucion y Administracion de
matriz riesgos Procesos
Versiéon 1 Cédigo Riesgo
s Posibilidad de tomar decisiones ajustadas a intereses propios o de terceros para que poraccién u omisién, uso de poder, se adquiera hardware y
i

software para favorecerlos, buscando la desvicién de lo publico.

Evaluacién del Riesgo / Auditor

Riesgo

describa los nuevos riesgos
identificados.

Ss Se evidencié que el riesgo estd asociado al Objetivo del Proceso debido a
f § B que la adquisicién de hardware o software sin la evaluacién y concepto de
o % 2 1. ;El riesgo esta asociado con el viabilidad por parte del proceso GESTION DE INCORPORACION DE

] o= . ; X A
AE 23 objetivo del proceso? TECNOLOGIA, puede conllevara la toma de decisiones ajustadas a intereses
s 2 = = propios o de terceros en la adquisicion de hardware y software podria

8
=Eks ocurrir una desviacién de los recursos publicos.

= 2. ;Hay claridad en la identificacién del [~ Explique: Si se tinene claridad del riesgo identificado

® Las causas generadoras del riesgo, se encuentran relacionadas con la

2 g posibilidad de materializacion del riesgo referenciado, ademas, de una

g 2 posible pérdida de recursos.

2 -2 3. ;Las causas que pueden ocasionar

5 s este riesgo, alun se presentan? NO: - Elaboracién de contratos tecnoldégicos sin el aval y/o participacién de la

-i_ 2 OTl, cuando sean presentados por otras areas

& - Celebracién indebida de contratos
g - Manipulacién de la informacién para la definicién de los estudios
£8 q.ATrtlruj = = T : ST Explique:Con la emisién de las circulares 197 de 2020y los lineamientos en
< g 5. A partir de la i6n reali: STX Explique: No fue posible identofocar amenazas y/o vulnerabilidades y/o
6. A partir de la i6n reali: ST Explique: No fue posible identificar causas nuevas, ni posibles efectos
Con la emisién de las circulares 197 de 2020y los lineamientos en materi
7. A par b b e Traem e T contractual como lo indica la circular N° 140 de abril 18 de 2023, se esta

NO:

dando tratamiento a la causa principal, asi como acciones de control para
las demas causas. Sin embargo, no es posible verificar la efectividad de los
controles, por cuanto no se iden
frente a los controles establecidos.

ican mayores soportes de evidencias

izacion del riesgo

8. ;El riesgo se ha materializado?

De acuerdo a lo desarrollado en el
determinar que el riesgo con
terceros, se haya materializado; No obstante, es necesario advertir, que,
verificadas las carpetas de informacién del monitoreo, se observé que las
mismas estan desactualizadas en el reporte, situacién que no permite
monitorear su ejecucién y efectividad. Adicionalmente, como resultado de
este diagnéstico, se pudo identificar que la herramienta adquirida,
actualmente, no cumple con las especificaciones técnicas establecidas en

presente informe, no es posible
intencién de favorecimiento propio o a

Monitoreo de controles

de controles como resultados de ay b.
a) Revisar Disefio de Controles.
b) Revisar Ejecucién de Controles.

Tenga en cuenta para este item los
parametros sefalados en la versién 4
de la Guia para la administracion del
riesgo y el disefio de controles en
entidades publicas, de 2018, que

la definicién de las necesidades del contrato referido; igualmente, se
s’ s . a- Reportado por el procesoy  |Explique:a- Non Aplica;
o. de la Soli ji Se evidenciaron cuatro (4) controles, sin embargo, los mismos son

Resultados:
Débi
Moderado /
Fuerte

insuficientes e inefectivos para el monitoreo del riesgo, teniendo en cuenta
las desviaciones y distintas situaciones observadas en el presente
diagnéstico, que advierten, sobre la necesidad de fortalecer el control vy
seguimiento en los procesos contractuales de desarrollo de software, en
virtud de garantizar el cumplimiento del
hechos de corrupcién por esta causa. A continuacién,
vigentes disefiados, con ocasién a cinco
generadoras de este riesgo.

objetivo de este Proceso y evitar
se relacionan los
posibles

controles causas

10. Revision de la ejecucién de los
controles:
éLos controles se ejecutaron conforme
alo requerido?

ST- COMIPLETOS®

https://supernotariadoyregistro-

Indique en dénde se

my.sharepoint.com/:f:/g/personal/yaneth_rincon_ supernotariado

las evidencias de la
de los controles (indique el

gov_co/Etj-fStyBENJgpvkVxHYI2UBIAKBUUZ7WhLX38xC-

L
INCOMPLETOS:

Indique ¢cudl(es) controles y
qué acciones realizé al
respecto?

Explique: Se evidenciaron cuatro controles, los cuales son insuficientes
para la correcta mitigacién de las siete causas, adiconalmente no existe los
suficintes evidencias de la ejecucién de dichos controles. Se recomienda,

implementar mas controles sobre los estudios previos, sobre todo en la

NO EXISTEN:

Indiaue / cuslles) na

Explique:

11. ;El riesgo esta en zona extrema
luego de controles?

Luego de controles el riesgo se ubica en zona de impacto extremo

a). ;Si esta en zona extrema qué
tratamiento se di6?

Debe tener documentadas las
Acciones de contingencia frente

identifico: A la verificacién de los controles

riesgo no es

la fecha de
posible evidenciar

Explique qué

realizados al la ejecucién de alguna

al riesgo. contingencia o tratamiento al mismo
T2 T €0 a Ios riesgos, | pocumentado:
esta v Ia i
Elaborado por: Firma:
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Version: 01

Formato: Analisis y Evaluaciéon de Riesgos

Fecha: 17 - 05 - 2023

GESTION DE RECURSOS DE TECNOLOGIA

Tipo de pi

Apoyo

Programa o proyecto - Si aplica:

del pi

ol . P

Garantizar la planeacién, administracion, control, ejecucion y seguimiento de los recursos de tecnologia
tangibles (hardware) e intangibles (software o aplicaciones virtuales) mediante los soportes y mantenimientos
que permiten fortalecer la operacién y mantener la disponibilidad de la informacion gestionando los
requerimientos, necesidades y acciones de mejora presentados por los usuarios internos y externos asi como
promover la programacion y generacion de copias de seguridad de la informacion , con el proposito de

realizar una adecuada implementacion de la infraestructura tecnologica,

servicios de la entidad a las partes interesadas y conforme a las necesidades de la transformacion digital en la
SNR

Identificacién del Ri

para la optima prestacion de los

sgo:

ejecutaron y qué acciones
i al

aprobacién 31/08/2021 Enfoque Riesgo GESTION CORRUPCION [FJTRSRPTN
e G e Fallas Tecnodgicas
Ver: 1 Codigo Riesgo
" Posibilidad inoportuno seguimiento a la gestién por dafio de activos de tecnologia que afecten la disponibilidad de la informacién de los
=D apl vos misionales u otra informacion
n del Riesgo / Audito
=5 5 Se evidenci6 que el riesgo esta asociado al Objetivo del Proceso debido a
== =3 1. ;El riesgo esta asociado con el que el dafio de activos de tecnologia, afecta la disponibilidad de la
5 8 g,g § objetivo del proceso? informacién de los aplicativos misionales u otra informacién, y la éptima
E b1 ga_’n.i 2 prestacién de los servicios de la entidad a las partes interesadas.
- Z—Zrray CraTToaT e T Tae e ST ExpliaucSc cvidencia
- En el marco del desarrollo del acompanamiento al diagnéstico de la
g g herramienta HGFI, se evidencia que las causas de este riesgo, identificadas
8 2 en el Proceso de la referencia, se siguen presentando; razén porla cual, se
22 3. ;Las causas que pueden ocasionar hace necesario, fortalecer los controles para mitigar, prevenir y evitar la
%5 OO T, (oo 0 [ e e materializacién del riesgo. La actualizacién, soporte y mantenimiento de la
S 2 herramienta HGFI, depende exclusivamente de un profesional externo, por
s s cuanto es la Gnica persona que tiene el conocimiento técnico para tales
£ s fines; situacién que puede generar consecuencia de alto impacto para la
E E_ sl el " . ST Explique: Se han realizado acciones para ayudar a mitigar el riesgo, pero no
= 5. A partir de la i i Explique: No fue posible identofocar amenazas y/o vulnerabilidades v/o
6. A partir de Ia Explique: No fue posible identificar causas nuevas, ni posibles efectos
= En la ejecucion del acompafamiento al diagnostico de la herramicnta HGFI,
£ s 7. A partir de la evaluacién realizada |si: se evidenciaron nuevos riesgos asociados a los controles de acceso
= 7 desc los nuevos riesgos basados en roles y permisos de usuario, integridad de la base de datos,
é = identificados. NoO: compatibilidad y uso de comando para la eliminacién de registros.
- En el desarrollo del presente acompafamiento, se evidencié la
S materializacién del riesgo “"Posibilidad inoportuno seguimiento a la
= = gestion por dafio de activos de tecnologia que afecten la disponib
=3 8. ;El riesgo se ha mate la informacion de los aplicativos misionales u otra informacién”, ya que no
8 = se generd el oportuno seguimiento a la gestién de la herramienta HGFI por
s :g parte de la Oficina de Tecnologias de la Informacién, y conforme a lo
s .8 evidenciado en el acompafRamiento, se afecta la disponibilidad vy
= 'E s o - "™ |a- Reportado por el proceso v, Explique:a- Non Aplica;
g ~materializacion del riesgo? - : o o No Apt
b). ;Si esta mate ado el riesgo qué |; icado por of auditor.
= de la del Se tiene establecido un conjunto de controles asociados a las causas del
de controles como resultados de ay b. riesgo, los cuales son de caracter preventivo y ejecucién manual con
a) isar Disefio de C: = asignacién a un responsable para su ejecucién. Sin embargo, en el ejercici
b) i i i6n de Cor 5 Resultados: del acompafamiento para el diagnéstico de la herramienta HGFI se
Db evidencié debilidad en la efectividad de dichos controles, toda vez que el
Tenga en cuenta para este item los ; riesgo se vio materializado. Se recomienda, por tanto, fortalecer el conjunto
parametros enla 4 |pumta de controles, teniendo en cuenta lo establecido en el documento maestro
de la Guia para la administracién del del modelo de seguridad y privacidad de la informacién, en el anexo
riesgo y el disefio de controles en controles y objetivos de control, numeral A.8, Gestién de activos, A.9,
entidades publicas, de 2018, que controles de acceso, A.12, seguridad de las operaciones, A.14, adquisicién,
inG i por lo tanto se desarrollo vmantenimiento de sistema
S1 - COMPLETOS: https://supernotariadoyregistro-
Indique en dénde se encuentran |,y sharepoint.com/:f:/g/personal/yaneth rincon supernotariado
2 lencias de la aplicacion
2 (indique el gOv_co/Etj-f5tyBENJgpvkVxHYI2UBIAKBUUZWhLX38xC-
£ 10. Revisién de la ejecucién de los INCOMPLETOS: Explique: Se evidenciaron cinco controles, los cuales son insuficientes para
= controles: Indique &cusl(es) controles y la correcta mitigacién de las siete causas, adiconalmente no existe los
§ ilos se qué acci realizé al suficintes evidencias de la ejecucién de dichos controles
8 alo requerido? respecto?
2 NO EXISTEN: Explique:
é Indique ¢ cual(es) controles no

11. ;El riesgo esta en zona extrema
luego de controles?

si
NO:X

Luego de la aplicacion de controles el
impacto moderado

riesgo se encuentra en zona de

esta en zona extrema qué
tratamiento se di6é?

a). &

Debe tener documentadas las
Acciones de contingencia frente
al riesgo.

Explique queé identifico: A
realizados al riesgo no es
contingencia o tratamiento al

Ta fecha de la verificacion de los controles
posible evidenciar la ejecucion de alguna
mismo

12. ;Realiz6 el monitoreo a los riesgos,
esta v 1a politi
de riesgos - Criterios/periodicidad?

Documentado:

NO: X

Elaborado por:

Firma:
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v Evalu

al periodo

I

cacion del proceso:

entre:

GESTION DE RECURSOS DE TECNOLOGIA

Tipo de pi

Apoyo

Programa o proyecto - Si aplic,

del p

aprobacién
matriz riesgos

31/08/2021

servicios de la en

icacion del Riesgo:

Enfoque Riesgo

Version

cCédigo Riesgo

GESTION

promover la programacion y generacion de copias de seguridad de la informacion
realizar una adecuada implementacidn de la infraestructura tecnologica,
adl a las partes interesadas y conforme a las necesidades de la transformacion digital en la

con el propo:
para la optima prestacion de |

SNR

corruPaION [PHINSNN

Dafos a activos fijos

Riesgo

Evaluacion del Riesgo / Au

de
esgo,

Proceso,

disponibilidad de

informacion.

“Posibilida

activos de tecnologia que afecten
onales u otra

lo anterior,

idad de

En analisis del riesgo “Posibilidad inoportuno seguimiento a la gestion por
el dafo de activos de tecnologia que afecten la disponibilidad de los
servidores”, se identifica que el impacto esta eccionado

si
o

generan el

informacion;

adicionalmente,

los servidores,

se evidencia aque,

Que afecten la disponibilidad de los servidores

lo que a su vez impacta la disponibi
el identificado un segundo
seguim por dafo de
la disponibilidad de informacién de
informacién” cuyo impacto recae sobre la
Que en el anterior.

n embargo,
noportunoc

informacion al igual

los dos riesgos identificados en este
impacto respecto de la disponibilidad de
de acuerdo al Documento Maestro

Modelo de Seguridad y Privacidad de la Informacién, en el numeral
= definicion de “Activo” como: En relacion con la seguridad de 1a informacion,
se refiere a cualquier informacién o elemento relacionado con
1. :El riesgo esta asociado con el s1:x tratamiento de ésta (sistemas, soportes, edificios, personas, etc.) que tenga
4 objetivo del proceso? ~NoO: valor para la organizacién. (ISO/IEC 27000); de igual manera define “Activos
E se refiere a elementos de hardware y de
b almacenamiento y comunicaciones, bases de
E datos y procesos, procedimientos y recursos humanos asociados con el
manejo de los datos y la informacién misional, operativa y administrativa
1 de cada entidad, 6rgano u organismo. (CONPES 3854 de 20116)
Portanto, yva que los Servidores hacen parte de los actives tecnolégicos, se
recomienda icarlos y gestionarlos de acuerdo a lo establecido en el
b documento maestro del modelo de seguridad y privacidad de la
= controles y objetivos de control, numeral A.8,
Uso aceptable de los actives, donde establece
documentar e implementar reglas para el uso
aceptable de informacién y de activos asociados con informacién e
instalaciones de procesamiento de informacién. Se sugiere ademss,
articular este mismo riesgo, no solo con respecto al riesgo del dafio de
activos de tecnologia, sino también a la pérdida de estos bienes.
=_;iiay claridad en Ia identificacion del [s1: % Explique:Sice tinenc claridad del ricsgo identificado
= ~iLas causas que pueden ocasionar _[si: Exnl P I istend
i 2 A partir de Ia evaluacion realizada, | o, Exp Gt e Se han realisado Seciones para asudar s mitisar el ficeas perono
ise esta dando tratamiento a la causa se ha dado el tratamiento definitivo medinete la ejecucién la totalidad
= principal y a cada una de las causas | acti des acciones para igacion del riesgo, toda vez que, no es
s g identificadas? : posible validar el cumplimiento del contrato de mantenimiento de las UPS
g 2 2 Explique: No fue posible identofocar amenazas v/o vulnerabilidades v/o
g = zse v/o |si:x
SRS SR L P (e G DR causas que generen nuevos riesgos o que modifiquen este riesgo
£ 5 generen nuevos riesgos o que ~No:
e = : B TTSOE NS TS oSO A RO SRS e ve S AT SeS eI SR
s 6. A partir de la evaluacién realizada | plia P . P
-g las causas NO: X
2 vilos P
g s A partir de 1n cvaluncion reatizada | or ExpITauer Ne Fos pesble Taenaficar causas nuevas, con 1o cusl no s puede
£ g describa los nuevos riesgos.
5= dentificados. ~NoO:
— Explique con evidencias por Qué S o por qué NO: De acuerdo a 1o
= evidenciado en presente informe, no se materializé el riesgo; No
== 8. ;El riesgo se ha materializado? obstante, es necesario advertir, que, verificadas las carpetas de
8 ‘§ % informacién del monitoreo, se observé que las mismas estan
25 2 = 2De qué forma fue ) = Por ol b Y [Expliauc:a- Non Aplica;
55 materializacion del riesgo? on ol i o |b.No Aplica
B b). :Si esta materializado el riesgo qué |identificado por el auditor.
dis? b- Plan de Mejoramiento
s. de 1a Tfeneindo encunta ae dentro de 1a evaluacion
de controles como resultados de ay b. se identifico que si bien existe un responsable y, hay seguimiennto al
2 0 i de 8 mismos, no se evidencia una preiodicidad oprtuna, la actividade de control
) 5 i6n de . no es fiable, las desviaciones y/o observaciones no se resuelven
https://supernotariadoyregistro-
cact my.sharepoint.com/:f:/g/personal/yaneth_rincon_supernotariado
de los controles (in Bov_co/Etj-fStyBENJGpVKVxHYIZUBIAKBUUZWhLX38xC
10. de 1a de los ETos: Explique: Se evidenciaron cinco controles, los cuales son insuficientes para
F controles: Indique Zcual(es) controles y la correcta mitigacién de las siete causas, adiconalmente no existe los
= stos = aué acei PR Euficintes evidencias de la elacucion de dichos controles
1 alo requerido? respecto?
= NO EXISTEN: Expliaue
S Indique zcusi(es) controles no
g ejecutaron y qué acciones
= realizaron al respecto?
s EE P P ———r——— TUeEc dc contraTes ST FeTEs TE SncuSna en zona de Bajs Tmpace
luego de controles? O

). ;Si esta en zona extrema qué

atamiento se dié?

Debe tener documentadas las
Acciones de cont

Explique

gencia frente

realizados
contingencia o tratamiento al mismo

Que
al

Tdentifice:

riesgo

~

Ta fecha de l1a ver
posible evidenciar

" de los
ejecucion

controles
de alguna

Documentado:
12. ;Realizé el monitoreo a los o
esta -
de gos - Criterios/peri - nNO: x
Elaborado por Firma:
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Fecha: 17 - 05 - 2023

INVENTARIOS

Tipo de proceso: (M

nal/Apoyo/Estratégico)

Apoyo

Programa o proyecto - Si aplica:

Objetivo del programa, proyecto o proceso:

Identificar, Administrar, controlar, almacenar y distribuir los bienes de consumo
controlado y devolutivos de pi
través de herramientas de control, aseguramiento del inventario y prestacion de
servicios, con el fin de garantizar la continuidad en la operacién interna de la Entidad

de la Sup de Notariado y Registro a

1. 2El riesgo esta asociado con
objetivo del proceso?

st x
No:

Fecha
aprobacién 5 de diciembre de 2022 Enfoque Riesgo o o LDl Clase de | Ejecucion yadministracion de
matriz riesgos riesgo procesos
Version N Cédigo Riesgo x
Riesgo Posibilidad de inexactitud durante la jornada de inventarios individuales

Se evidencia que el riesgo esta asociado al objetivo del proceso, sin
embargo, el riesgo esta enfocado en cubrir solo una de las actividades del
objetivo del proceso que es la identificacién de los elementos de
propiedad planta y equipo y consumo controlado

Monitoreo a la alineacion del riesgo
con el objetivo del proceso

2. ;Hay claridad en la identificacién del
sgo?

Hay claridad en la identificacion del riesgo para la actividad de
identificacién solamente

En ol scguimiento a la HFGI se evidencé que La causa "Error en Ia
migracion de informacién en la HGFI y/o digitacién errénea e involuntaria
en la HGFI." se presenta, teniendo en cuenta que se identifics que se

BocmEqmeTtmezay | S Eorfaron 000X (Ga dascanoce 51 fue ot arrar de ditheon o deficlancas an 14

ostion. £ ol mismo semtido, 1 eddancis, arores e 1a base de datos
. s Prydise

o contraTes STTaBISadST Re dRn CuBHIe RIS 3 T8 et Tidaa 40 13T et
Laantficadas va due mara las causas “rale de persenal idanee o
capacitade para ol maneis v contrel e los inventarioet y "Emar an Ia

4. A partir de la evaluacién realizada, | migracién de informacién en la HGFI y/o digitacién errénea e involuntaria

e e e HGR " na te Wlamen controlas esthprecidos

principaly a cada una de las causes | oo

identificadas?

Sin embargo, en el seguimiento a la HFGI, se evidencia que han sido
eliminados XxxX registros, lo cual, no se ve reflejado en los informes
mensuales de conciliacion contable realizados mensualmente

Monitoreo de las causas que pueden generar riesgos

5. A partir de la evaluacién realizada,
zse pueden identificar amenazas y/o
vulnerabilidades y/o causas que

generen nuevos riesgos o

Teniendo en cucnta que el objetive del proceso involucra actividades de
administracion, control, almacenamiento y distribucion de los bienes de
consumo controlado y devolutivos que no esta contempladas en el riesgo
identificado, se hace necesario identificar nuevos riesgos relacionados
cada una de las activides del objetivo del proceso, puesto que, en el
presente informe se vieron materializados

ue
modifiquen este riesgo? Se puede  [VO* registros en la base de datos. Adicionalmente, se identificé que en la HGFI
apoyar en la Guia de Riesgos no se cuenta con segregacion de roles y permisos.
En el mismo sentido, se recomienda identificar riesgos de corrupcién
teniedo en cuenta que el riesgo tiene identificada como consecuencia
Apertura de investigaciones, sanciones disciplinarias, penales y/o
fiscales”
(as causas que hacen falta por identificar se relacionan con Ia falta de
6. A partir de la evaluacién realizada 3 °
e st controles automiticos y de ges en la HGFI lo que genera falta de
clescriba las nueyas causas identificadas | vo: integridad de la informacién y a su vez inconsistencia en la informacion
¥ los posibles efectos o consecuencias. e e dosiotonas
2.8 7- A partir de Ia evaluacién realizada |st Se recomienda identificar nuevos riesgos relacionados con cada una de las
588 describa los nuevos riesgos actividades del objetivo del proceso y riesgos de corrupcion relacionados
= "= no: con el registro y control de la i 5
= En el marco del compahamiento al diagnéstico de 1a herramienta AGFI, 5o
3 cvidencié 1a materializacién de riesgos asociados a la administarcion y
8. 1€l riesgo se ha materializado? control de los bienes de consumo controlado y devolutivos, toda vez, que se
g identificaron falta de on de roles y en 12 Harl y)
£s completitud de informacion
£
= 2~ Reportado por of procesey S identifics 1a materializacion del riesgo, en ol desarrollo de 1as prucbas
=g a) zDe qué forma fue o |técnicas de funcionalidad de la herramienta HGFI en lo referente al alcance
g materializacién del riesgo? identificado por el auditor. los roles y permisos establecidos y el procedimiento de validacion de
2 b). ;Si est izado el riesgo qué |b- Plan de Mejoramiento datos adjuntos. Al respecto, no se identifics que se haya realizado algun
E] tratamiento se di6? suscrito y/o se implementaron |tratamiento
5. Resultados de Ia Solidez del conjunto WModerado puesto que los controles no cubren todas 1as causas del riesgo
de 3
a) Revisar Disefio de Controles. Débil /
b) Revisar de
Fuerte
Tenga en cuenta para este item los
SI- COMPLETOS: (a5 evidencias de [a ejecucion de Ios controles identificados por el proceso
Indique en dénde se encuentran [se encuentran en
las https doyregistro
de los controles (indique el my.sharepoint.com/:f:/g/personal/any_ayala_supernotariado_gov_co/EmIEG
amadwrinithL1avyj -GnCeoco! s
£ 10. Revisién de la ejecucion de los
£ controles:
S os > INCOMPLETOS: Falta de controles automaticos y de gestion en la HGFI lo que genera falta
2 = lo requerido? Indique ¢cudl(es) controles y e de la i ya suvez aenlai
£ qué acciones realizé al para la toma de decisiones
4] respecto?
S NO EXISTEN: N/A
2 7

Indique ¢cudl(es) controles no
ejecutaron y qué acciones
al respecto?

11. 2Bl riesgo esta en zona extrema
uego de controles?

st
NOX

Se encuentra en zona moderada

2). ;Si esta en zona extrema qué
tratamiento se di6?

Debe tener documentadas las
Acciones de contingencia frente

N/A

12. ;Realizé

el monitoreo a los

No se ha ralizado de manera correcta, teniendo en cuenta que debe

S90% |sr reformularse
esta documentado y cumple la politica .
de riesgos - Criterios/periodicidad? |
Elaborado por: Eirma
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COLOMBIA
POTENCIA DE LA

VIDA

RIESGO No. 8

Proceso:

PROCESO: AUDITORIAS DE GESTION

Cédigo: MP - CNGI
01-PR-01-FR-05

PO -

PROCEDI

MIENTO:

AUDITORIAS INTERNAS

Versién: 01

Formato: Analisis y Eval

i6n de Ri 17 - 05 - 2023

periodo

Identificacion del proces:

ALMACEN

Tipo de proceso: (Misional/Apoyo/Estratégico)

Apoyo

Programa o proyecto -

aplica:

matriz riesgos

Objetivo del programa, proyecto o proceso:

13 de diciembre de 2022

Administrar, almacenar y distribuir los bienes, de propiedad de la Superintendencia de
Notariado y Registro a través de herramientas de control, aseguramiento del

os, con el fin de garantizar la continuidad en la opera

nventario y
n interna de

la Entidad

corrUPCION Elecucion y Administracisn de

Procesos

VaTsEn B I codige Riesge

Riesgo Posibilidad de inexactitud de no proveer los bienes de consumo a las ORIP's que genere i6n en su funci i 3
5 Se identifica que el resgo esta asociado con el objetivo del proceso. sin
£ rmbarge, sa recarmanda aue se dentfiagen rieages aseciages s code una
25, R S VR Sy de las actividades, esto es, administrary almacenar.

=2 g objetivo del proceso?

=855

Eg=

He 2. Hay claridad en la identificacion del Sihayclaridad en la [dentificacion del riesgo

EE riesgo?

3. ;Las causas que pueden ocasionar
este riesgo, ad esentan?

En ol seguimiento a 1a HGFI no se identificaron hallazgos que evidencien
que se siguen presentando las causas

De acuerdo a Ia revision realizada al riesgo se identifica que 16 controles
cubren las causas identificadas

vulnerabilidades y/o causas que

en la Guia de Riesg:

identificadas? No:
En ol seguimiento a la HGFI se identificaron nuevas causas relacionadas
5. A partir de Ia evaluacién realizada, con que el proceso no cuenta con el “formato lista de chequeo bienes
e sacden identificer ammenasas y/o nuevos” de acuerd stablecido en Ia
e & st x e almacen en el numeral 422 relacionado con la verlficacion en 1a

entrega fisica de los bienes en i Almacén General, con el fin de corroborar
que los bienes adquiridos coincidan con la cantidad y especificaciones
tecnicas

6. A partir de

aluacién realizada

 los posi ctos o consecuencias.

describa las nuevas causas identificadas | >
of.

Ta anterior evidencia genera Impacto como pérdidas economicas por
bienes no recibidos, defectuosos, que no cumplen los criterios de calidad
establecidos e imprecisa de i

Monitoreo
Riesgo

7. A partir de la evaluacion realizada
describa los nuevos riesgos.
ntificados.

Se recomienda ldentificar resgos para cada actividad del objetivo del

identificar rie

i6n del riesgo

Monitoreo ala materialzac

8. ;El riesgo se ha materializado?

En el presente informe no s evidendio 1a matralizacicon de este fesgo

2) zDe qué forma fue ldentlflc:da 1a

materializacién del i

b). (Sl esth materiakizado 3 vlesgo qué.
amiento se di6:

- Reportado b

suscrito y/o se implementaron

N/A

Monitoreo de controles

Resultados de Ia Solidez del conjunto

S GmmsE e R as Dol
a) Revisar Disefio de Cont

b Reviear Ejecucion de Controtes.

Tenga en cuenta para este item los
e e o et T
e 1o Guia para In administracion del
riesgo y el disefio de controles en
entidades pablicas, de 2018, que
<contindan vigentes, por lo tanto se
sugi emitirse a dicho documento.

Resultados:
Daebi

Moderado /
Fuert

Moderado: Se observa que ol disenc de los controles cubre 1as causas
identificadas,

s1- comPpLETOS:

https://supernotariadoyregistro-
my.sharepoint.com/:f:/g/personal/an

ayala_supernotariado_gov.

iesgo esta en zona extrema
luego de controles?

Indique en dénde se encuentran | /Ei7)rNrTc RHsXQ! NMDhoQarlUfZJBlgglg?e—eZRs1
1os evidencias de 1a amheacion. <
de los controles (indique el =2
emines 2t avthn o una carpeta
Compartica, diraceion vt
o oo
Carpera fistca) (apiica para nivel
10. Revision de la sjecucion de fos | SIS fCe) (aptica b
i
atos <

o8 2= ejecutars T Tes evigenaeT e s peiTbie veriear ST centel wiadenade won Te
IncompLETO: oclaization el procedimibnte maneio administmtive del almacon: 16 cun)
o dcuimten comrateny  [dege 1 watammionie i e e miane e “tos
ok cciomes reaiied o Erocedimicntos o aue donera falea de cseandarizacion en 1as sctividades
rempcear et
NS BT NoTos poaThle SWdenaar s Toae e TTon deT procedimeTate manels
Indicue 2cusites) controles no |adminiswrative de atmacé
clecutaron ¥ aué acciones

' respactor
TR
118

2). zSi esta en zona extrema qué
tratamiento se di6?

= las
Reciomes de comingoncia framte
al riesgo.

Moderada

Documentado:
x

Se hizo revision del
embargo,

fiesgo evidenciando
es necesario identificar riesgos relacionados con cada una de la

Gue esta documentado. sin

12. ;Realizé nitoreo a los rie: actividades del proceso, y riesgos de corrupcién qye se puedan generar de
esléd“ume"tﬂﬂ°¥<""‘l’|e'=ll’°l’"<ﬂ No: acuerdo a las consecuencias identificadas en los efectos como son
- Criterios/periodicidad? "Apertura de investigaciones, sanciones disciplinarias, penales y/o
fiscal
Elaborado por Firma

57



@

COLOMBIA
POTENCIA DE LA

VIDA

RIESGO No.9

SN

DD/MM/AAAA

PROCESO: AUDITORIAS DE GESTION g:d go: MP - CNGI - PO - 01 - PR-01 - FR -
PROCEDIMIENTO: AUDITORIAS INTERNAS Versién: 01
Formato: A ¥ Eval i6n de Ri :17 - 05 - 2023

GESTION DE INCORPORACION DE TECNOLOGIA

Objetive del programa. proyecto o proceso:

]
mediante de la definicion de las buenas
peracion y contribuir an el

practicas alineadas aias 1oy, non

acion del Rieso:

Proceso:
Tipo de proceso: (Misional/Apoyo/Estratégico) Apoyo.
Programa o proyecto - i aplica:

dizeno e de las ol Sistema de Gestion de seguridad de la informacisn (SGsh

Sty Ay A iyl Aeriledn Ho vt st sy

1. 261 riesgo ests asociado con of
Shjetive gl procese?

s provectos v/o cont

se recomienda reformular al

articulade con la Implementac on

Sin embargo, en ia ma resgo uado
I intermacion (s medis o ia derinicion'de

H

rlesgo con relacien al objetivo dal
el MSPI (Modelo de Seguridad v Privacidad de la

Proceso no corresponde

a cion 31/08/2021 Enfoque Riesgo ee=mion | cormurcion [CREEN
T Eiecucion y administracion de procesos
Version N Codigo Riesgo
Riesgo Posibilidad incumplimiento en la entrega de los resultados o impacto previstos del Sistema de Gestion de Seguridad de la Informacion (SGSI)

objetive del

Tnforma

espondeinte
e

2. zHay claridad on la identificacion del
riesgo?.

S esec s eniocedo = 1w

Actuan, =

sicomo ios requermiontos logales, tecnicas, normatives, reglamentarios v

TrETementacon GeT SosT STn smbares no hav daasd snue of

ae funcionamiento

5. sas que pueden ocasionar

2Las car
emte rlespo, aan se presentant

5% causas enunciadas 56 pucden SeEUIT Bre
el cuai deb

Sentande pussio

T Barads en o

de 1a evaluacion

5. A partir de la ovaluacion realizada,

E= pertinente identificar nuevas causas re

S Apareir de la ovaluacion reatizada
describa las nuevas causas identificadas.
S e e e e e

s perinente tgenuticar nuevas

Tods una de 3% Tases estabieadas on ol MSHT

7- A partir de In evaluacion reslizada
Govos riesgo
cados.

Monitoreoala
riego

5. ;61 riesgo se ha materializado?

= 25e qud ferme T
izacian del rie:

5. Resultados de Ia Solidex del
ontroles comeo resultados de &y b.
=) Revisar Disenio de Controles.
1) Revisar Ejecucion de Controles.

itirze a dicho documento.

pa de didgnotico, donde
ifico ae cada una de ellas
reonal idoneo con las
S ias actividades del SGst
el numeral 7.2

a
on

necesarios (presupuesto, personal, tiempo etc) para

CEn det MSP (al

romizo del comit.

& institucional

dades,
Este control debe iralineado con el

Sn, el cual deb.

capacitaciones ysencibilizaciones

Gn v desempeno o quien

de gestion v desempeno o

ducto

Moritoreo de controes

10. Revision de la ejecucion de los
ontroles:
iLos controles se ejecutaron conforme
alo requeridor

11 281 riesgo. en
luego de controles?

Tes as conwores

2. 251 esta on zona extroma qué
tratamiento s die?

NP e ta entids

mple 1a
asoas - Critarios/parlodiciaad?

Expiiauer (s meston de res
Snta aue se debe reformular

TaTzeac a=

TenTends =

Elaborado por:
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