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Bogota, 30 de mayo de 2023
0CI-192 SNR2023IE007315

Doctor

Roosvelt Rodriguez Rengifo
Superintendente de Notariado y Registro
Bogotad D.C

Asunto: Informe interno de Seguimiento Derechos de Autor, Vigencia 2022
Respetado Doctor, reciba un cordial saludo.

Conforme al Plan Anual de Auditorias para la vigencia 2023, en ejercicio de las funciones que le asisten a la Oficina
de Control Interno, de conformidad con el articulo 12 de la Ley 87 de 1993 y demas normas reglamentarias, la Oficina
de Control Interno de Gestion remite el informe de la referencia, conforme a la revision y verificacion sobre el
cumplimiento de las normas en materia de derecho de autor sobre software en la entidad para la vigencia 2022.

Este mismo informe, sera remitido a los lideres de los procesos involucrados, con el fin de que formulen las acciones
de mejora correspondiente, en cumplimiento a los lineamientos establecidos en el Procedimiento “Formulacion y
Seguimiento a Planes de Mejoramiento”; igualmente, a la Oficina Asesora de Planeacion, como segunda linea de
defensa, de conformidad con sus funciones, roles y competencia.

Agradecemos su atencién y reiteramos nuestra disposicion para brindar asesoria y acompafiamiento en el momento
que sea requerido.

Cordialmente,

RITA CECILIA COTES COTES
Jefe Oficina de Control Interno de Gestion

Anexos: 1 Informe de Seguimiento

Con copia correo electrénico:

Ing. Mario Alexander Ortiz Salgado - Jefe Oficina de tecnologias de la Informacion
Dr. William Perez Castafieda - Secretario General

Dr. Alvaro de Fatima Gomez Trujillo - Director Administrativo y Financiero.

Dra. Jackeline Rocio Gomez Espitia- Coordinadora Grupo Servicios Administrativos
Dra. Gloria Esperanza Acevedo -Jefe Oficina Asesora de Planeacién

Dra. Judy Carolina Ramirez- Coordinadora Grupo Contabilidad

Proyectd: Nayibe Barreto — Profesional Especializado OCI.
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INFORME DE SEGUIMIENTO DERECHOS DE AUTOR, VIGENCIA 2022

OBJETIVO

Realizar el seguimiento a la efectividad de los controles internos establecidos para lo relacionado con la proteccién del
Derecho de Autor, sobre el software instalado en los recursos tecnoldgicos de la Superintendencia de Notariado y
Registro (SNR), con el fin de dar cumplimiento a los lineamientos impartidos a través de la Directiva Presidencial No.
02 de 2002 y Circular No. 017 del 1 de junio de 2011 expedida por la Direccion Nacional de Derecho de Autor.

ALCANCE DEL SEGUIMIENTO

Presentacion de resultados a la Alta Direccidn, conforme a la revision y verificacion sobre el cumplimiento de las
normas en materia de derecho de autor sobre software en la entidad y para la vigencia 2022, con respecto a los
controles determinados para el uso de los equipos de computo puestos en servicio y la validacion de los reportes de
inventarios de equipos tecnolégicos y licencias realizada en el mes de marzo de 2023, a través de Informe de Sofware
Legal remitido a la Direccion Nacional de Derechos de Autor; segun los reportes presentados por la Oficina de
tecnologias de la Informacién y la Coordinacién de Servicios Administrativos que corresponden a la vigencia 2022.

La verificacion se efectud en las instalaciones del Nivel Central de la SNR, en las areas de la Sede Central: Oficina de
Tecnologias de la Informacion; Noémina; Gestion Documental; Bienestar; Vinculacién; Secretaria General;
Contratacion; Juridica; Sub Direccién Apoyo Juridico; Delegada Notariado; Servicios Administrativos; Infraestructura y
Comunicaciones; y en Oficinas del Centro Comercial San Martin: Oficina de Planeacion; Delegada para el Registro y
se enfocé enla

MARCO NORMATIVO
Para ello se tomaron como criterios del seguimiento la regulacion externa e interna sobre el particular que delimitan su
funcionamiento y ejecucion, como son:

v' Ley 23 de 1982, sobre Derechos de Autor, los Arts.20, 91y 183.
v Decreto 338 de 2022, Articulo 2.2.21.1.4.3. Obligaciones de seguridad de las autoridades titulares de infraestructura
critica, 0 que presten servicios esenciales.
v Directiva Presidencial 01 de 1999, en el cual “todas las entidades deberén establecer procedimientos para asegurar, determinar
y mantener dentro de sus respectivas entidades bienes que cumplan con los derechos de autor”.
v Directiva Presidencial 02 de 2002, con asunto “Respeto al derecho de autor y los derechos conexos, en lo referente a utilizacion
de programas de ordenador (software)”.
v Circular 04 de 2006, mediante la cual se solicité a los Representantes Legales y Jefes de Control Interno de las entidades
u organismos publicos del orden nacional y territorial, la informacion relacionada con la “verificacion, recomendaciones y
resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre software”.
Circular No.07 del 28 de diciembre de 2005, “Verificacion Cumplimiento Normas Uso De Software”
Circular No 012 de 2007, de la Direccion Nacional de Derechos de Autor.
Circular No. 017 de 2011, de la Direccion Nacional de Derecho de Autor de Colombia (DNDA), mediante la cual da a
conocer lo siguiente: “La informacion sera diligenciada, en los términos de la Circular No. 04 del 22 de diciembre de 2006 del
Consejo Asesor del Gobierno Nacional en materia de Control Interno de las Entidades del Orden Nacional y Territorial, por el
responsable de cada entidad en el aplicativo que para el efecto dispondra la Unidad Administrativa Especial Direccion Nacional de
Derecho de Autor en la pagina www.derechodeautor.gov.co, desde el primer dia habil del mes de enero de cada afio hasta el tercer
viernes del mes de marzo, fecha en la cual se deshabilitara el aplicativo Ley 23 de 1982 sobre derechos de autor”.
v Procedimientos -Desarrollo de Software in House; Procedimiento Reconocimiento, Medicion y Presentacion de los
Activos Intangibles; Procedimiento para dar de baja bienes inservibles, obsoletos, no requeridos o no utilizables.
v’ Politica general y politicas especificas del sistema de seguridad de la informacién, en lo relacionado con la proteccion a
los Derechos de Autor.
v' Asi mismo, se contempla la evaluacion de los riesgos y efectividad de los controles asociados al tema objeto de
seguimiento.
v’ Laefectividad de los planes de mejoramiento institucional suscritos con ocasién al mismo.

AN
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METODOLOGIA

Las pruebas o procedimientos de auditoria utilizadas fueron la consulta a través de cuestionario enviado, la inspeccion
de los registros aportados como evidencias, la revision de los puntos de control establecidos a través de los
procedimientos, para la informacién correspondiente al nimero total de equipos y licencias existentes en la entidad;
las validaciones realizadas especificamente para probar la integridad de la informacion de equipos de cdmputo dados
de baja, teniendo como base la informacion de respuesta dada por la Oficina de Tecnologias de la Informacién, la
Direccion Administrativa y Financiera, especificamente al Grupo de la Coordinacion Administrativa.

DESARROLLO

Dando cumplimiento a las Circulares Nos.04 de 2006; 07 de 2005, 012 de 2007 y 017 del 2011, la Oficina de Control
Interno realizé la verificacion sobre el cumplimiento de las normas en materia de derecho de autor sobre software en
la entidad y para la vigencia 2022; teniendo en cuenta la informacion requerida en el cuestionario de la Direccion
Nacional de Derechos de Autor.

Pregunta 1 -Cuestionario: ;Con cuantos equipos cuenta la entidad a nivel nacional?

La Coordinacién del Grupo de Servicios Administrativos, sobre el particular, remite oficio con radicado No.
SNR2023|E002428 del 27 de febrero 2023 y la Oficina de Tecnologias de la Informacién a su vez remite respuesta
con oficio radicado No. SNR2023IE002439 del 27 de febrero de 2023, respectivamente, donde se “anexa informe F5
“CONSOLIDADO GENERAL DE INVENTARIQ”, soportado en la Herramienta de Gestion Financiera Integral- HGFI,
Consolidado General de Inventario y filtrado con la informacion solicitada de bienes muebles como (equipos de
computo CPU, portétiles, Todo en Uno, servidores y dispositivos de aimacenamiento) que tiene adquiridos la SNR con
corte a 31 de diciembre de 2022, discriminados de la siguiente manera:

Tabla 1. Cantidad de Equipos de Computo - Vigencia 2022

TIPO DE EQUIPO CANTIDAD 2022
TR | oo
PORTATILES 204
SERVIDORES 281
TOTAL 4.490

Fuente: Informacion base inventario Herramienta de Gestion Financiera Integral- HGFI

Como se logra observar en la tabla No.1 y para la vigencia 2022; la Entidad contaba con un total de 4.490 equipos a
nivel Nacional, informacion que coincide con lo reportado por las dos areas proveedoras de la informacién; cifra que
fue informada a la Direccién Nacional de Derechos de Autor (DNDA), a fin de emitir respuesta al primer numeral del
cuestionario.

A partir de la informacién suministrada para la vigencia 2022, la Oficina de Control Interno realizé el comparativo de
equipos frente a la informacién suministrada en la vigencia anterior, observando lo siguiente:

Tabla 2. Variacién de Cantidades de Equipos

VIGENCIA CANTIDAD 2021
2021 4.128
2022 4.490

Diferencia 362

Fuente: Informacion base inventario HGFI, vigencias 2021 y 2022
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Como se observa en la Tabla No.2, existe una diferencia de 362 equipos de mas para la vigencia 2022; al respecto la
Oficina de Tecnologias y el Grupo de Servicios Administrativos, sefialaron que esta diferencia obedece a que la
informacién reportada en esta vigencia (2022), fue actualizada con algunos bienes adicionales, no reportados en la
vigencia anterior, que se encontraban en la Herramienta de Gestién Financiera Integral- HGFI, por citar un ejm. Los
equipos clasificados como “server” o “appliance”, los cuales hacen parte de equipos tecnoldgicos, que cuentan con
licencias para su funcionamiento. Informan también, que fueron adquiridos nuevos equipos tecnologicos para la
vigencia, siendo ingresados al inventario de la Superintendencia. La Oficina de Control Interno realiz6 el requerimiento
de los soportes de ingreso, donde se evidencié que los bienes adquiridos fueron registrados al inventario con su
respectiva placa de identificacion, entre ellos se tienen, computadores Todo en Uno, portatiles, servidores, entre otros,
los cuales fueron registrados a través de los comprobantes de ingresos No. 75717; 76829; 77912; 82104; 92988;
97233; 83856; 79221; 8881; 101169; 101793 del 2022.

Igualmente; se solicitaron los soportes de las resoluciones con las cuales se ordend la baja de bienes inservibles,
obsoletos 0 no requeridos por la entidad, los cuales fueron verificados por los auditores, evidenciando que los
elementos identificados por placa de inventario dados de baja, ya no figuran dentro del inventario general enviado
como soporte de la cantidad de equipos existentes en la entidad, por lo que encontré actualizado el reporte de
inventarios; no obstante, estas situaciones reportadas y verificadas por el equipo auditor, se consideran como causas
generadoras de la diferencia presentada frente al nimero total de equipos, con respecto al consolidado de la vigencia
anterior.

Pregunta 2 -Cuestionario: ¢ El software instalado en estos equipos se encuentran debidamente licenciado?

La Oficina de Tecnologias de la Informacién remite la siguiente respuesta mediante oficio No.SNR2023|E002439 del
27 de febrero de 2023, ante la solicitud que la Oficina de Control Interno realizd sobre el licenciamiento existente en la
Superintendencia, manifestando que “Para las licencias adquiridas se realizan mensualmente con el DAF- Grupo de
Contabilidad, las conciliaciones correspondientes cada mes del afio (2022) y se diligencian los formatos técnicos de
intangibles (para este caso de licencias) adjuntos al repositorio (en .pdf)...”

En el mismo archivo de inventario F5 enviado, se observan otras hojas de excel donde se describen las licencias por
CPU y licencias de servidores, detallado en el siguiente listado:

B estado Bl cantidad Bl Fecha de Inicio Bl Fecha fin
ENTERPRISE MOBILITY+SECURITY ES Activo 150 31,/05/2022 31,/05/2023
OFFICE 265 EL1 Activo 3384 31,/05/2022 31/05,/2023
ARCHIVE LOCAL Activo 3384 31,/05/2022 31,/05/2023
OFFICE 365 ES Activo 1050 31,/05/2022 31/05/2023
MICROSOFT DEFEMDER FOR OFFICE 365 Activo 1050 31,/05/2022 31,/05/2023
|oFFicEssSs E3 Activo 1200 31/05/2022 31/05/2023

llustracién 1 - LICENCIAMIENTO CPU -2022 A 2023

Estado Cantidad Fecha de Inicio Fecha fin
Symantec endpoint Protection Activo 3700 13/09/2022 30/07/2023

llustracion 2 - LICENCIAMIENTO CPU -ANTIVIRUS
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ITEM DESCRIPCION CANTIDAD
1 NETBACKUF OFT NDMP XPLAT 1 SERVER HARDWARE TIER 4 ONPREMISE STANDARD PERPETUAL LICENSE 3
2 MNETBACKUP ENT SERVER WLS 1 SERVER HARDWARE TIER 2 ONPREMISE STANDARD PERPETUAL LICENSE 2
3 NETBACKUP ENT CLIENT UX 1 SERVER HARDWARE TIER 2 ONPREMISE STANDARD PERPETUAL LICENSE 7
4 NETBACKUP ENT CLIENT WLS 1 SERVER HARDWARE TIER 2 ONPREMISE STANDARD PERPETUAL LICENSE G
5 NETBACKUP STD CLIENT XPLAT 1 SERVER OMPREMISE STANDARD PERPETUAL LICENSE 14
6 NETBACKUP CLIENT APPLICATION AND DB PACK WLS 1 SERVER HARDWARE TIER 2 ONPREMISE STANDARD PERPETUAL LICENSE 15
7 NETBACKUP OPT LIBRARY BASED TAPE DRIVE XPLAT 1 DRIVE ONPREMISE STANDARD PERPETUAL LICEMNSE 7
8 NETBACKUP APPLIANCE 5240 53TB 4 1GB ETHERMNET - 2 10GET CU ETHERNET - 4 10GE 5FP ETHERNET - 6 8 GB FIBRE CHANMEL STANDARD APPLIANCE 1
9 NETBACKUP APPLIANCE 5240 53TB 4 1GB ETHERNET - 2 10GBT CU ETHERNET - 4 10GB 5FP ETHERNET - & 8 GB FIBRE CHANMEL STANDARD APPLIANCE 1
10 NETBACKUF DEDUPLICATION DATA PROTECTION OFTIMIZATION OFT XPLAT 1 FRONT END TB ONPREMISE STANDARD PERPETUAL LICENSE 43
11 NETBACKUP OPT NDMP XPLAT 1 SERVER HARDWARE TIER 4 ONPREMISE STANDARD PERPETUAL LICENSE 3
12 NETBACKUP ENT CLIENT WLS 1 SERVER HARDWARE TIER 2 ONPREMISE STANDARD PERPETUAL LICENSE 2
13 NETBACKUP DEDUPLICATION DATA PROTECTION OPTIMIZATION OPT XPLAT 1 FRONT END TB ONPREMISE STANDARD PERPETUAL LICENSE 49
14 NETBACKUP APPLIANCE 5240 49TB STORAGE SHELF APPLIANCE 1
15 NETBACKUP APPLIANCE 5240 459TB STORAGE SHELF APPLIANCE 1
16 NETBACKUP ENT SERVER WLS 1 SERVER HARDWARE TIER 2 ONPREMISE STANDARD PERPETUAL LICENSE 1
17 NETBACKUFP OPT LIBRARY BASED TAPE DRIVE XPLAT 1 DRIVE ONPREMISE STANDARD PERPETUAL LICENSE 1
18 NETBACKUP CLIENT APPLICATION AND DB PACK WLS 1 SERVER HARDWARE TIER 2 ONPREMISE STANDARD PERPETUAL LICENSE 4
19 NETBACKUF OFT NDMP XPLAT 1 SERVER HARDWARE TIER 4 ONPREMISE STANDARD PERPETUAL LICENSE 1

20 NETBACKUP ENT CLIENT WLS 1 SERVER HARDWARE TIER 2 ONPREMISE STANDARD PERPETUAL LICENSE 4

llustracion 3 - Licenciamiento para Backup de servidores almacenamientos librerias relacionados en el Libro con nombre "SERVIDORES"

ITEM DESCRIPCION CANTIDAD
1 Renovacidn de Licencia de CA Service Desk Manager Full License. 80
2 Renovacion de Licencia de CA Client Automation. 3100
3 Renovacidn de Licencia de CA Infrastructure Management._ 850
< Renovacion de Licencia de CA Clarity . 1
5 Renovacion de Licencia de CA Systerm Performance for Infrastructure Management._ 310
L=] renovacion de Licencia de CA ControlfMinder 58
7 Renovacion de Licencia de CA Identityminder v CA Governance._ 3000
=] Renovacion de Licencia de CA Directory. 4
9 renovacidn de Licencia CA Application Peformance Management, 8
10 renovacion de Licencia CA Single Sign Sign-On Agent For Oracle Weblogic. 10
11 Renovacidn de Licencia CA ldentity Manager 25000
12 Renovacion de Licencia CA Single Sign Sign-on 25000
13 Renovacidn licencias CA API| Gateway 3

llustracion 4 - Licencias CA (Broadcom), Vencimiento de Soporte 31 Marzo 2023. Se encuentran instaladas en la Plataforma de virtualizacion

instalado en Libro Servidores Clase de bien "NODOS DELL EMC"

NLI:rI:bE.er Item Mams Cluantity License Tups
1| Oracle \WeblLogic Server Management Pack Enterprise Edition - Proces=sar Perpetual GO|FULL LSE
2| Oracle S048 Management Pack Enterprise Edition - Processor Perpetual SF0|FULL LSE
3| Oracle WebCenter Suite Plus - Processar Perpetual 50| FULL USE
4| Oracle Management Pack faor WebCenter - Processor Perpetual S35|FULL USE
S| Oracle Oatabase Lifecyucle Management Pack - Processor Perpetual A|FULL USE
G| Oracle ‘WebCenter Forms=s Becognition - Pracessar Perpetual 20|FULL LSE
7| Oracle S04 Suite For Oracle Middlew are — Pracessar Perpetual 12| FULL ILISE
G| Oracle Unified Business Process Management Suite — Processor Perpetual 20|FULL LSE
3| Oracle WebCenter Enterprise Capture - Processor Perpetual 23| FULL LSE

10| Oracle Beal Spplication Testing - Processor Perpetual S| FULL LSE
M| Oracle Management Pack for Mon Oracle Middlew are - Processzor Perpetual SO|FULL USE
12| Oracle WeblLogic Suite - Processaor Perpetual E30|FLULL USE
13| Oracle Business Intelligence Suite Enterprise Edition Plus - Pracessar Perpetual G| FULL LISE
1d | Data Integrator and Application Adapter For Data Integration - Processor Perpetual G| FULL LISE
1S ]| tem MName Mo of User=s License Tupes
16| Oracle WebCenter Forms Recaognition - Processor Perpetual 1| FULL LISE
17| Oracle Data Integratar Enterprise Edition — Processor Perpetual S| FULL LSE
15| Oracle \WwebCenter Enterprise Capture - Processor Perpetual 1|FULL USE
13| Oracle Analutics Server or Oracle Business Intelligence Suite Extended Edition - Processar 1| FULL LISE
20| Oracle WebCenter Suite Plus - Processar Perpetual 2| FULL LUSE
21| Oracle Unified Business Process Management Suite — Processor Perpetual 2| FULL LUSE
22| Oracle WeblLogic Suite - Processor Perpetual 11| FULL UISE
23| Oracle S04 Suite Far Oracle Middlew are — Processor Perpetual 2| FULL LUSE
24| lvem Mame Mo of User=s License Tupes
25| Eradata Storage Server Saoftw are — Flash Orive Perpetual 224 | FULL USE
26| Eralogic Elastic Cloud Softw are - Praocessor Perpetual S12|FULL LISE
27| Oracle Diagriostics Pack - Processor Perpetual 1| LISy
28| Oracle Data Masking and Subsetting Pack — Processaor Perpetual 1| LISy
=3 Oracle Enterprise Data Quality Beal-Time Processing for Data Integration - Processar 4| FULL LISE
S0| Oracle Tuning Pack - Processor Perpetual 1| LISy
S| Oracle Partitioning - Processar Perpetual 1| LISy
3z gl [N

Dracle GoldenSGate - Pracessar Perpetual
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33| Oracle Audit Yault and Databasze Firew all - PFroceszor Perpetual 1
34| Oracle Feal Application Clusters - Proceszor Perpetual 1
35| Oracle Advanced Security - Processor Perpetual LA
36| Oracle Database Enterprise Edition - Processor Perpetual LA
37| Oracle Enterprise Data Quality Audit and Dashboard for Data Integration - Pracessor 4|FULL USE
a1
1
1
a

35| Oracle Enterprise Data Quality Profiling for Data Integration - Processor Perpetual FULL USE
33| Oracle GoldenGate Veridata - Processor Perpetual LA,
40| Oracle Databasze ault - Processor Perpetual LA
41| Oracle Enterprise Data Quality Batch Proceszsing for Data Integration - Processor Perpetual FULL USE

llustracion 5 - Licencias Instaladas En Infraestructura Exalogic (ORACLE)

ltem | Deseripeion cantidad |5 Licences & Software Assurance 2 Licences E_AP
1 Windows server Datacener Core All Leguages Licences & Software Assurance 2 Licences E_AP 76

llustracion 6 - Licencias CA (Broadcom) -Vencimiento de Soporte 31 marzo 2023,
Se encuentran instaladas en la Plataforma de virtualizacion instalado en Libro Servidores Clase de bien "NODOS DELL EMC"

tem . | SofwaredszurancePack
Descripeion cantidad

Government OLP LLicense

1 |Licencias AOS [Microsoft@winBmiOskipSuesCAL LicensefSoftwarefzsurancePack Government OLP iLicenze hoLevel UsiCALL | 451

llustracion 7 - Licencias CA (Broadcom) -Vencimiento de Soporte 31 marzo 2023,
Se encuentran instaladas en la Plataforma de virtualizacion instalado en Libro Servidores Clase de bien

En el proceso de verificacion realizado por la Oficina de Control Interno de Gestién se evidencié que si bien es cierto
la Oficina de Tecnologias de la Informacidn envio dos relaciones en Excel que contiene licencias de software existentes
en la entidad, con algunas de las caracteristicas requeridas en el oficio enviado, no fue posible evidenciar que éstas
se tengan plenamente identificadas a través de un sistema de informacion que registre los resultados del inventario de
licencias adquiridas, e instalaciones realizadas (equipos donde se tienen instaladas las licencias permitidas bajo
autorizacidn), usuarios, copias o dispositivos, que permita determinar si se tienen suficientes autorizaciones para cubrir
todos los equipos y los programas en uso, donde conste la fecha de instalacion, version de cada uno, funcionario que
autoriza la instalacion del software licenciado, que contenga la identificacion de la licencia, el valor unitario y el valor
total del licenciamiento existente, entre otros aspectos necesarios para las licencias tradicionales; asi mismo, que se
logre contar con la relacion de licencias libres y de cddigo abierto, autorizadas por la Oficina de Tecnologias para su
uso.

Igualmente, en la informacion suministrada por la Oficina de Tecnologias, no se cita la adquisicion de alguna licencia
para el Sistema Operativo (SO) de los equipos de computo existentes en la entidad, segiin cdmo se haya obtenido.
Por citar un ej., para la copia de Windows 10 Pro, es necesario conocer el licenciamiento, bien sea que se tenga por
licencia digital o a través de una clave de producto de 25 caracteres, dado que es obligatorio para su activacion; y de
tal forma que se logre obtener el control que Windows, no se us6 en mas equipos de los permitidos, segun los términos
de licencia del software de Microsoft adquirido.

Asi mismo, es necesario que se unifique la informacién existente en la entidad sobre el licenciamiento, teniendo en
cuenta que por su parte y desde el Grupo de la Coordinacién Administrativa, reportaron para este mismo numeral la
siguiente informacion: “En cuanto al punto tres sobre los inventarios de intangibles, atentamente remito los documentos
que tienen registro en los sistemas financieros en 44 adjuntos junto con los conceptos técnicos software a 31 diciembre
de 2022.”, soportes que una vez revisados por la Oficina de Control Interno, se identificé que fueron enviados como
anexos un total de 44 formatos diligenciados de “Conceptos Técnicos Para la Clasificacion Como Activos Intangibles
de Bienes Adquiridos” expedidos por la Oficina de Tecnologias, sin que este reporte permita identificar el estado actual
de cada licenciamiento, maxime cuando existen conceptos técnicos en los que No se identifica la cantidad de licencias
adquiridas, no se describe claramente el bien adquirido y/o el valor individual; en algunos casos, el concepto técnico
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no presenta firmas y en otros casos, No se registr6 la fecha de realizacién, y algunos corresponden a las vigencia
2006, 2011, 2012, 2019, entre otros.

La situacion descrita conlleva al riesgo de no contar con la relacion ordenada, completa y detallada de todos los bienes
intangibles que integran el patrimonio de la SNR, de tal forma que el inventario permita verificar, clasificar, controlar,
analizar y valorar los bienes intangibles que ingresan a la entidad, lo cual posibilita efectuar un estricto control de las
existencias fisicas y reales, para evitar la materializacion de riesgos asociados con el uso de programas que no
cumplan con los derechos de autor correspondientes en los equipos de cémputo de la entidad.

Por lo anterior, y sobre el licenciamiento y sus controles a fin de garantizar que la reproduccién, distribucion o uso sea
con respecto a lo autorizado en los programas de cémputo, se considera necesario y se recomienda que en la entidad:
* Se establezcan sistemas y controles para garantizar la utilizacion en los equipos de cdmputo, Unica y exclusivamente,
los programas de cdmputo licenciados y que cuando el uso exceda el nimero autorizado o licenciado, deberan
removerse de inmediato.

« Garantizar que se tengan suficientes autorizaciones para cubrir todos los equipos y los programas en uso.

* Implantar medidas para evaluar el cumplimiento institucional, de las disposiciones en materia de derechos de autor,
en lo concerniente a la adquisicién y uso de programas de computo, de conformidad con las disposiciones de la norma.
+ Dar apoyo en el entrenamiento apropiado del personal en materia de Derechos de Autor y Derechos Conexos,
relacionados con los programas de computo, las politicas y procedimientos adoptados para cumplir con estos.

* Llevar el control del licenciamiento e instalacion de las licencias por dependencia.

2.1 Verificacion en sitio al Software instalado en los equipos de computo

Con el fin de corroborar la instalacién de software licenciado en los diferentes equipos de la entidad, se procedié a
realizar la verificacion en sitio, donde la Oficina de Control Interno ha tomado como insumo para realizar esta revision,
una muestra aleatoria simple de 38 equipos de cdmputo de las instalaciones del Nivel Central de la SNR, en las
siguientes areas: Oficina de Tecnologias de la Informacion; Ndmina; Gestion Documental; Bienestar; Vinculacién;
Secretaria  General; Contratacidn; Juridica; Sub Direccién Apoyo Juridico; Delegada Notariado; Servicios
Administrativos; Infraestructura y Comunicaciones; y en Oficinas del Centro Comercial San Martin: Oficina de
Planeacion; Delegada para el Registro, los cuales fueron analizados a través del reporte entregado por la Herramienta
WinAudit 2.0, que fue ejecutada en sitio por el auditor, encontrando las siguientes situaciones:

Tabla 3. Matriz de Verificacion Individual, Equipos Analizados

Aplicativos NO Licenciados Numero de Equipos Instalados

AnyDesk

TightwNC

Adobe Shockwave
Photoshop
Acrobat
InDesing

=
X}

w
[¥:]

Hustrator
Flash Player
Autodesk Auto CAD 2014 (ESP)
ReCap
360
Agente de red Kaspersky Security Center
McAfee Safe Connect
Otros : Spotify, VLC, TeamViewer, Zoom,
Rstudio, R, ePass2003, Cclaener, TeraCopy
y Mitro Pro.
Total 83

M BN MR R R ORE S

%]
-l

Fuente: Auditor - Verificacion de Software no autorizado Instalado
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De los Treinta y Ocho (38) equipos analizados, actualmente, se encuentra instalado el antivirus Symantec Endpoint
Protection en la verificacion, se observo lo siguiente:

El 1.52% de la muestra verificada cuenta con antivirus licenciado; sin embargo se observd que 4 de los equipos
verificados poseen un antivirus diferente al licenciado por la entidad que corresponde a: Némina usuaria (luz.gonzalez)
placa de Inventario 338991; OTI usuaria (martha.ricaurte) placa de inventario 339055; Planeacién Piso 34 usuarias
(any.ayala y wilman.moreno) placas de Inventario 320530 y 313900 respectivamente.

Se identifico el equipo “Sin Placa”, con serial de CPU: MXL7271Q16 y serial de monitor: 3CQ64929SD (ubicado en la
Secretaria General, asignado al usuario (rogelio.albarracin), en la verificacién se pudo constatar que contiene todos
los programas institucionales, aplicativos licenciados y no autorizados. Lo anterior permite determinar un presunto

incumplimiento a los controles establecidos en el procedimiento MP- GNAD - PO - 07 - PR - 01 Manejo Administrativo del Almacén Version
1 de fecha 28/03/2023, en lo referente a las Politicas Operacionales “El Jefe de area u oficina, registrador, coordinador o quien haga sus veces debera velar por
mantener la informacion actualizada de los inventarios en la HGFI (Herramienta de Gestion Financiera Integral) de la ORIP a la que pertenezca, su uso es obligatorio
a Nivel Nacional. Adicionalmente, “El Jefe de area u oficina, registrador, coordinador, almacenistas o quien haga sus veces reportara de manera obligatoria los
movimientos que se realicen de elementos de Consumo controlado o Devolutivos al proceso de Inventarios del Grupo de Servicios Administrativos al siguiente

correo inventario@supermotariado.gov .co.” también en 1a MP - GNAD - PO - 01 - PR - 01 - GI - 01 Guia de Manejo Administrativo del Almacén Version: 01
de fecha: 10/03/2021 numerales 4.1 Ingreso de Bienes y 4.2.3. Designacion del nimero de placa del bien de consumo controlado o devolutivo y @ SU

vezenel procedimiento SIG - SSI-PO - 04 - PR— 02 GESTIONAR ACTUALIZACION A LOS ACTIVOS DE INFORMACION Versién 1 de fecha 06/12/2022
en lo referente a las Politicas Operacionales.

Observaciones encontradas en la verificacion:

* Archivos personales de audio y video.

En la muestra aleatoria, mediante la herramienta de auditoria WinAudit, se evidenciaron 31.150 archivos, de los cuales
11.320 corresponde a informacion de los usuarios de tipo personal equivalente a un 36.3% de los equipos de computo

de la muestra verificada. Lo anterior evidencia, debilidades en el cumplimiento de los lineamientos establecidos en la
SIG-SSI-PO-04-PR-02-Gl-01Guia de levantamiento y clasificacion de activos de informacion del Sistema de Seguridad de la Informacién,
Version 1 de fecha 6/12/2022.

* Software libre o de uso personal.

En la revision a los equipos de cdmputo de la muestra, se constatd que la instalacién de software se encuentra dentro
de lo permitido por la Superintendencia de Notariado y registro, segun el inventario de software y la linea base realizada
por la Oficina de Tecnologias de la Informacién. Sin embargo, se observé instalados Ochenta y Tres (83) Aplicativos,
no autorizados ni licenciados. Es de aclarar que el uso de software no licenciado o software pirata constituye una de
las principales amenazas para la seguridad digital en las entidades. Esto conlleva a vulnerabilidades de seguridad para
los usuarios, con lo cual exponer a importantes riesgos que estos aplicativos o programas contengan virus, troyanos
o software de tipo malware que represente una amenaza grave para la seguridad, integridad y disponibilidad de la
entidad, Esto garantiza la seguridad del entorno de acuerdo a la NTC-ISO/IEC 27001, capitulo A.9 Seguridad Fisica
y del Entorno, numeral A.9.2.6 “Se deben verificar todos los elementos del equipo que contengan medios de
almacenamiento para asegurar que se haya eliminado cualquier software licenciado y datos sensibles o asegurar que
se hayan sobrescrito de forma sequra, antes de la eliminacion.”

* Bloqueo de Puertos.

En la revision efectuada a los 38 equipos de cdmputo de las diferentes areas de la Superintendencia de Notariado y
Registro, se evidencié que ninguno de los equipos de la entidad cuentan con un sistema de control de bloqueo de
puestos, lo que puede conllevar a vulneraciones de la seguridad informatica, incumplimiento de normativas de
proteccidn de datos personales, y riesgos de uso indebido de los equipos informéticos, por lo cual es importante tomar
medidas adecuadas orientadas para la proteccion la integridad, confidencialidad y disponibilidad de la informacion
almacenada en cada uno de los equipos de la entidad. Esto se debe realizar de acuerdo a la normativa NTC-ISO/IEC
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procedimientos para controlar la instalacion de software en sistemas operativos.”

Tabla No.4 - ANALISIS DE LAS SITUACIONES ENCONTRADAS

CONCLUSIONES

RECOMENDACIONES

1. En los 38 equipos verificados aleatoriamente, se
observo que tienen activas las licencias de Windows
y de Microsoft Office.

Continuar con los controles que se efectuan para la
activacion de las licencias de Windows y Microsoft
Office de acuerdo con lo requerido y las necesidades
de cada usuario. Sin embargo, es relevante que, de
acuerdo a las situaciones encontradas, se tomen
medidas conducentes que permitan una adecuada y
eficiente implementacién de Politicas de Seguridad
de la Informacion en la SNR.

2. De los 38 equipos verificados se evidencio que de
acuerdo a los resultados de la Tabla No. 3 en el cual
se identificaron 83 aplicativos no licenciados
instalados y algunos de ellos desactualizados; estos
no han sido gestionados de acuerdo a las politicas
de seguridad de la informacion de la SNR.

1. Levantar, actualizar y clasificar el inventario de
activos de informacion.

2. Realizar seguimiento y control de los cambios
generados en los activos de informacién.

3. Elaborar la politica o los lineamientos relacionados
con Activos de Informacién y/o seguridad de la
informacién.

3. De la muestra verificada se evidencio, que seis (6)
de los 38 equipos que corresponden al 12% de la
muestra seleccionada, tienen instalado otro antivirus,
el cual la licencia ya caducé y no se ha desinstalado,
estos son: (Agente de red Kaspersky Security
Center y McAfee Safe Connect).

Aplicar y/o actualizar los controles establecidos en la
Guia para el Equipo de Respuesta a Incidentes de
Seguridad de la Informacion de la SNR - SIG - SSI -
PO - 04 - PR - 03 - GI — 01, Version 1 de fecha
6/12/2022.

4. Se evidenciaron veintisiete (27) aplicativos:
Spotify, VLC, TeamViewer, Zoom, Rstudio, R,
ePass2003, Cclaener, TeraCopy y Nitro Pro.
instalados en los equipos de computo que de
acuerdo a la matriz de riesgo del proceso de Gestidn
De Incorporacién De Tecnologia podrian exponer a
la materializacion del riesgo definido como:
“Posibilidad inoportuno seguimiento a la gestion por
dafio de activos de tecnologia que afecten la
disponibilidad de la informacion de los aplicativos
misionales u otra informacioén”

Evaluar el riesgo o los riesgos identificados con la
finalidad de que se implementen por parte de la OTI
controles necesarios, orientados a que permitan
minimizar las exposiciones del mismo o los mismos
generando confianza y gobernabilidad en la
seguridad de la informacién causado por
afectaciones del inadecuado uso de hardware como
de software diferente al no autorizado por la entidad.

5. Se evidenciaron que, de los 38 equipos evaluados,
doce (12) de ellos cuentan con un aplicativo instalado
de tipo herramienta de control remoto (AnyDesk), el
cual puede generar factores de vulnerabilidad,
debido a la exposicion por pérdida o acceso no

autorizado de la informacién de la entidad, toda vez

Evaluar el riesgo o los riesgos identificados con la
finalidad de que se implementen por parte de la OTI
controles necesarios, orientados a que permitan
minimizar las exposiciones del mismo o los mismos
generando confianza y gobernabilidad en la
seguridad de la informacion causado que se vulnere
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que este tipo de software al instalarse permite
acceder a los equipos de manera remota,
permitiendo asi el acceso sin restricciones a la
informacién que reposan en los equipos de computo.
Lo anterior se permite identificar debilidades que
requieren mejora, respecto de la adecuada
identificacion de controles, monitoreo y seguimiento
en la gestion de la OTI, respecto de la instalacién del
software en los equipos de cémputo.

Se sugiere que la OTI revise sus controles con la
finalidad de garantizar una adecuada aplicacion de la
seguridad de la informacion y los riesgos asociados
que estad pueda ocasionar, teniendo en cuenta la
normativa NTC-ISO/IEC 27001, capitulo A.12.4
Seguridad de los archivos del sistema, numeral
A12.4.1 “Se deben implementar procedimientos
para controlar la instalacion de software en sistemas

la seguridad, toda vez que por ingresar de forma
remota expone la informacion de la entidad.

operativos.”

Fuente: Auditor - Verificacion de software instalado

Tabla 5. Descripcion Aplicativos Encontrados

) Polficade | jivica de Seguridad /
Area / Placade | Software Instalado Vs. Fecha Instalacion Revision Politica de Seguridad / ) ie:
Ubicacion Inventario Licenciamiento Software) Seguridad éBloqueo LBleaecleutomaticolds
Puerto USB? pantalla?
ﬁzzgzsskhocwave 11/10/2021 ¥ Se evidencian * No cuenta con bloqueo
Bienestar 320835 11/10/2021 aplicativos no NO -
Player 12.0 11/10/2021 licenciados de Pantalla automatico.
TightVNC
Adobe Acrobat
Adobe Ilustrator 2021 16/02/2023 * Se evidencian
Comunicacion Adobe InDesing 2021 24/08/2021 aplicativos no
os 338387 | Adobe Photoshop 24/08/2021 licenciados o NO * No cuenta con bloqueo
2021 24/08/2021 desactualizados de Pantalla
Any Desk 24/08/2021
TightVNC
* Se evidencian
Comunicacion 338409 26/07/2022 aplicativos no NO * No cuenta con bloqueo
es licenciados o de Pantalla
TightVNC desactualizados
* Se evidencian
Contratacién 338381 Nitro Pro ig%;gg;; Ti‘;!iti:;;ng NO * No cuenta con bloqueo
TightVNC desactualizados de pantalla
* Se evidencian
19/08/2022 a;.alicat?vos no
9/11/2022 licenciado o * No cuenta con bloqueo
Contratacién 339439 | AnyDesk desactualizados NO
R 3/3/2023 « . de pantalla.
Nitro Pro 27/07/2020 Acceso a Pagina de
Spotify Redes Sociales y
TightVNC Peliculas
Delegada * Se evidencian * No cuenta con bloqueo
Notariado 339507 TightVNC 30/11/2022 aplicativos no NO de pantalla.
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g ElEEICE Politica de Seguridad /
Area/ Placa de | Software Instalado Vs. Fecha Instalacién Revisién Politica de Seguridad / . "
Ubicacion Inventario Licenciamiento Software) Seguridad éBloqueo QLD ENEEIESEDCD
Puerto USB? pantalla?
licenciados o
desactualizados
* Acceso a Pagina de
Redes Sociales y
Peliculas.
Se evidencia aplicativos
no licenciados o
Delegado 345008 4/5/2022 desactualizados NO * No cuenta con blogueo
Notariado 27/04/2022 * Acceso a Pagina de de pantalla.
ePass2003 Redes Sociales y
TightVNC Peliculas
Se evidencia aplicativos
no licenciados o
Delegado desactualizados * No cuenta con bloqueo
Notariado 276910 27/12/2022 * Acceso a Pagina de NO de pantalla.
Redes Sociales y
TightVNC Peliculas
* Se evidencia
aplicativos no
licenciados o * No cuenta con bloqueo
,\?igi?:;; 339775 g;gggg;; desactualizados NO de pantalla.
* Acceso a Pagina de * Se evidencia
TeraCopy Redes Sociales y
TightVNC Peliculas
* Se evidencia
Gestién 338771 19/08/2022 aplicativos no NO * No cuenta con blogueo
Documental Any Desk 01/03/2022 licenciados o de Pantalla
TightVNC desactualizados
* Se evidencia
Gestién 338731 19/08/2022 aplicativos no NO * No cuenta con bloqueo
Documental AnyDesk 01/03/2022 licenciados o de Pantalla
TightVNC desactualizados
Adobe Acrobat DC 15/02/2022
Adobe Shockware 12,0
AnyDesk 15/02/2022 * Se evidencian
Autodesk360 15/02/2022 aplicativos no * No cuenta con bloqueo
Infraestructura 338815 04/08/2022 ) ) NO
Autodesk Auto CAD 04/08/2022 licenciados o de Pantalla
2014 (Esp) desactualizados
04/08/2022
Autodesk ReCap 15/02/2022
TightVNC
Adobe Acrobat DC 16/02/2023
Autodesk360
07/09/2022 . .
Autodesk Auto CAD * Se evidencian
2014 (Esp) 07/09/2022 aplicativos no * No cuenta con bloqueo
Infraestructura 350491 27/02/2023 K . NO
Autodesk ReCap 09/09/2022 licenciados o de Pantalla
_II\-l!latrraocZZ; 08/09/2022 desactualizados
TightVNC 07092/2022
Adobe Acrobat DC 29/08/2022 * Se evidencian
- Adobe Shockwave 29/08/2022 aplicativos no * No cuenta con bloqueo
Juridica 338779 TeraCopy 30/08/2022 licenciados o NO de Pantalla
TightVNC 30/08/2022 desactualizados
Adobe Acrobat DC 29/08/2022 * Se evidencian
- Adobe Shockwave 29/08/2022 aplicativos no * No cuenta con bloqueo
Juridica 285161 TeraCopy 30/08/2022 licenciados o NO de Pantalla
TightVNC 30/08/2022 desactualizados
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g ElEEICE Politica de Seguridad /
Area/ Placa de | Software Instalado Vs. Fecha Instalacién Revisién Politica de Seguridad / . "
Ubicacion Inventario Licenciamiento Software) Seguridad éBloqueo QLD ENEEIESEDCD
Puerto USB? pantalla?
* Se evidencian
P 27/01/2023 aplicativos no * No cuenta con bloqueo
Nomina 338983 TeraCopy 27/01/2023 Iiienciados o NO de Pantalla ‘
TightVNC desactualizados
Se evidencia aplicativos «
Ndémina 284885 ePass2003 iiﬁggg;; no licenciados o NO No ctéingz:;m:loqueo
TightVNC desactualizados. )
Agente de red X Se evidencia aplicativos "
Némina 338991 Kaspersky Security 22/02/2022 no licenciados o NO No cuenta con bloqueo
Center 26/01/2021 desactualizados de pantalla.
TightVNC :
oTl 345425 19/08/2022 se er\‘/;dltie:ecrl]ada;zltl::sa:vos NO * No cuenta con bloqueo
AnyDesk 19/08/2022 ) de pantalla.
TightVNC desactualizados.
Se evidencia aplicativos «
oTI 339147 | AnyDesk gfggggg no licenciados o NO No CZZ”;;;TI:'“'“”
TightVNC desactualizados. )
Adobe Flash Player 32
PPAPI
Agente de red 09/12/2020 . . L
Kaspersky Security 25/02/2022 Se evidencia aplicativos * No cuenta con bloqueo
oTI 339055 18/08/2022 no licenciados o NO
Center . de pantalla.
11/09/2018 desactualizados.
AnyDesk 13/12/2022
Cyberlink Power Media
TightVNC
vic 08/11/2022 Se evidencia aplicativos «
oTl 337557 AnyDesk 08/11/2022 no licenciados o NO No cuenta con bloqueo
Ccleaner 08/11/2022 desactualizados de pantalla.
TightVNC 28/07/2022 )
Se evidencia aplicativos * No cuenta con blogueo
Piso 34 345012 25/01/2022 no licenciados o NO de pantalla
TightVNC desactualizados. )
PDF24 Creator
psqlODBC 24/01/2018
R for Wlndows 4,2,2 31/03/2014
RStudio
18/01/2023 . . N
Safeness Se evidencia aplicativos
Authentication Client 20/01/2023 no licenciados o * No cuenta con bloqueo
Piso 34 285693 20/12/2017 . . NO
8.1 . 20/06/2018 desac’Flfallzados.. s.|n de Pantalla
che;r:‘r;er Central Admin 19/08/2021 proteccion de antivirus
TeamViewer 29/07/2019
TightVNC 07/02/2023
Zoom
Se evidencia aplicativos * No cuenta con blogueo
Piso 34 285069 29/07/2019 no licenciados o NO de Pantalla
TightVNC desactualizados.
. Se evidencia aplicativo * No cuenta con bloqueo
Piso 34 338485 TightVNC 25/01/2022 desactualizado. NO de Pantalla
. Se evidencia aplicativo * No cuenta con bloqueo
Piso 34 284993 TightVNC 25/01/2022 desactualizado. NO de Pantalla
Se evidencia aplicativos * No cuenta con blogueo
Piso 34 336299 25/01/2022 no licenciados o NO de pantalla
TightVNC desactualizados. )
Se evidencia aplicativos * No cuenta con blogueo
Piso 34 320565 25/01/2022 no licenciados o NO de pantalla
TightVNC desactualizados )
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helticakle Politica de Seguridad /
Area/ Placa de | Software Instalado Vs. Fecha Instalacién Revision Politica de Seguridad / :Bloqueo au tofnético de
Ubicacion Inventario Licenciamiento Software) Seguridad éBloqueo ebloq talla?
Puerto USB? pantafa:
* Acceso a redes
Sociales y peliculas
Se evidencia aplicativos "
Piso 34 345028 | AnyDesk é?;gggg;; no licenciados o NO No cude:;ZE?:”kaJloqueo
TightVNC desactualizados.
Agente de red Se evidencia aplicativos
H *
Piso 34 320530 Kaspersky Security 22/02/2022 no licenciados o NO No cuenta con bloqueo
Center 26/01/2021 desactualizados de pantalla.
TightVNC
* Se evidencia
aplicativos no
. . "
Piso 34 313900 Agente de red . 25/01/2022 ||cenC|ac!os o NO No cuenta con bloqueo
Kaspersky Security desactualizados de pantalla.
Center * Acceso a redes y
TightVNC peliculas.
* Se evidencian
26/01/2023 :ftlixcaalit;\;zsozc; * No cuenta con bloqueo
Piso 35 320650 26/09/2022 X NO q
AnyDesk 05/09/2022 desactualizados de pantalla.
psqlODBC * Acceso a peliculas y
TightVNC redes sociales
,:go:f f:%Ckwave 23/08/2022 * Se evidencian
Secretaria Sin Placa Mc?;fee S.afe Connect 02/11/2022 aplicativos no NO * No cuenta con blogueo
General TeraCopy 24/08/2022 licenciados o de Pantalla
TightVNC 23/08/2022 desactualizados
Servicios * Se evidencian
- ) 29/11/2022 aplicativos no * No cuenta con bloqueo
Admmlsstratlvo 339719 | Adobe Shockwave 28/11/2022 licenciados o NO de Pantalla
Player 12.0 desactualizados
TightVNC
Adobe Shockwave
Servicios Player 12.0 * Se evidencian "
Administrativo 341724 McAfee Safe Connect 29/11/2022 aplicativo no licenciado NO No cuenta con bloqueo
28/11/2022 K de Pantalla
s TeraCopy o desactualizado
TightVNC
- * Se evidencian "
A j”:JEr'Ir o | 339227 13/12/2022 aplicativo no licenciado NO No cu de:;g‘t’:”:bq”e"
poy! TightVNC o desactualizado
- - -
Nitro Pro 15/12/2022 aSTi:;ltI:/i:CrI\i)n * No cuenta con bloqueo
Vinculacién | 351105 15/12/2022 picat NO q
TeraCopy 15/12/2022 licenciados o de pantalla
TightVNC desactualizados

Fuente: Elaboracién propia, producto de la verificacion en sitio por puesto de trabajo.

Lo anterior permite evidenciar que como se muestra en la Tabla N° 4, se observan 38 equipos de computo con software
no licenciado, no actualizado, sin bloqueo de puertos USB, ni bloqueo automatico de pantalla y de estos 1 sin placa,
persistiendo de manera historica y reiterada, lo determinado sobre las recomendaciones, seguimiento y resultados
sobre el cumplimiento de normas en materia de derechos de autor sobre software de acuerdo con la Circular 017 de
2011 de la Direccidn Nacional de Derecho de Autor.

Por lo anterior, se estima que los mecanismos utilizados como control no son suficientes, por cuanto se materializa la
carencia de licencias en relacion con los programas instalados; evidenciandose falta de controles para garantizar
adquisiciones, registro de existencias, instalaciones autorizadas y cumplimientos legales y técnicos adecuados en
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materia de las Tl. Esta situacién incumple lo sefialado en la en la Directiva Presidencial No.01 de 1999, numeral 7 -
“Todas las entidades deberan establecer procedimientos para asequrar, determinar y mantener dentro de sus
respectivas entidades bienes que cumplan con los derechos de autor.” y frente a la pregunta realizada por la Direccion
Nacional de Derechos de Autor: ¢ El software instalado en estos equipos se encuentran debidamente licenciados? la
Oficina de Control Interno procedio6 a reportar en el formulario de la rendicion de informacién, una respuesta Negativa
a esta pregunta. Se reitera la urgencia de tener presente las causas identificadas en el informe de seguimiento
vigencias 2019, 2020 y 2021 asi como atender la recomendacion consignadas en los mismos, a fin de lograr el cierre
del hallazgo.

Teniendo en cuenta que esta situacion persiste, porque igualmente, fue evidenciada en los informes generados en la
vigencia 2019, 2020 y 2021, producto del seguimiento realizado por esta Oficina, se reitera la recomendacion de
realizar una revision de todo el software que se encuentra instalado en los equipos de la SNR, para tomar acciones de
control y dar cumplimiento a la normatividad Colombiana en materia de derechos de autor, asi como garantizar un
registro confiable en la cuenta de intangibles, Propiedad Planta y Equipo de los Estados Financieros de la Entidad.

Pregunta 3 -Cuestionario. ;Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

La Oficina de Tecnologias de la Informacién - OTI dando respuesta a la solicitud de Control Interno relacionada con
las restricciones implementadas para la instalacion de software no licenciado en los equipos de la SNR, informé que
éste control se lleva a través del servicio de Controlador de dominio, el cual administra el ingreso de los usuarios
(funcionarios o contratistas) a los equipos de computo en la red de la SNR, y para ello tiene definido roles de usuario
para las diferentes actividades desarrolladas en los equipos de la red de datos, como se explica a continuacion.

“ROLES

Domain Users - Usuarios de dominio. Este rol es para todos los usuarios del dominio, incluye todas las cuentas de
usuarios de un dominio y le permite a cualquier usuario ingresar a la red. Permite Obtener acceso a este equipo desde
la red. Este es el rol que tiene los funcionarios y esta restringido para realizar instalaciones de software en los equipos
a través de una politica de dominio, como se puede apreciar en el cuadro siguiente.”

Tabla 6. Descripcion Funcionalidad y Aplicabilidad de Politicas de Grupo (GPOS) en SNR Y ORIPS
NOMBRE DESCRIPCION RELEVANCIA | ESTADO ALCANCE

Palitica disefiada para
impedir la ejecucion de
ciertos tipos de archivos.

Actualmente ests BUCARAMANGA,
Restriccidn de vinculada 3 [as OUs- Alta Habilitada |CENTRO, SUR,  NORTE,
Software ORIP ¥

Unidades Organizacionales
BUCARAMANGA, CENTRO,
NORTE, ORIP, QutSoucing,
SUPERNOTARIADO, SUR.

Fuente: Oficina de Tecnologias de la Informacion

SUPERNOTARIADO

“Account Operators: Este rol se utiliza para crear y modificar usuarios en el dominio, en conclusion, es utilizado para
Administracion de usuarios y la instalacion de software en los equipos. Este rol se asignd al personal que pertenece al
proveedor que presta el servicio de mesa de ayuda y son ellos quienes pueden realizar la instalacion de software en
los equipos de la red de la SNR, de tal manera que ellos verifican con la OTI cual software esta permitido instalar y
que cuente con licencia.
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Administracién y gestion de dos (02) Herramientas Tecnoldgicas: CA Server Automation y CA Client Automation,
con las cuales se obtiene informacion del Software y Hardware que se encuentra instalado en los equipos de computo.
Igualmente informé que la Oficina de Tecnologia de Informacién cuenta con dos Circulares, con las cuales se dictan
lineamientos a toda la entidad sobre el licenciamiento y el software, como son:
a. Circular 0236 enero 22 de 2018, “Lineamientos Adquisicion de Software y Hardware”.
b. Circular 197 febrero 20 del 2020 “Viabilidad Técnica de Planes, Proyectos y Programas que Involucren el
Uso, Adquisicion de Hardware y Desarrollo Software (Aplicaciones Tecnologias”)’

Al respecto y dado los resultados evidenciados en la revision en sitio del software instalado, donde se identifica como
materializado el riesgo de que los usuarios instalen y usen software no licenciado, cuya principal causa identificada se
atribuye a debilidades en el seguimiento y monitoreo a los controles establecidos; se determiné que no son suficientes
los controles establecidos a través de estas herramientas.

Ahora bien, con respecto al uso del software libre se encontrd que no se tiene reglamentado su uso, no obstante, en
criterio de esta oficina de Control Interno, existen riesgos en algunas aplicaciones que al ser instaladas en los equipos
de computo, podrian ser peligrosas, llegando a afectar el rendimiento y por ende, el operar institucional. Las debilidades
en las actividades de aprobacién y control que regulen la instalacién y uso de programas de uso gratuito podrian
generar riesgos en el rendimiento de los equipos, y eventualmente la pérdida o divulgacion de datos a personas no
autorizadas; que a pesar de mantener controles sobre el manejo de perfiles, no son suficientemente efectivos para
evitar que los funcionarios instalen programas no aprobados en sus equipos.

La Oficina de Control Interno recomienda establecer una politica de revision, monitoreo y verificacion periodica al
software instalado a nivel nacional, la cual puede ser realizada a través de los resultados arrojados por medio de una
herramienta tecnoldgica, para garantizar la utilizacion en sus computadoras unica y exclusivamente de aquellos
programas que cumplan con los derechos de autor correspondientes. Cualquier programa que exceda el nimero
autorizado o que no cuente con la licencia correspondiente deberd removerse inmediatamente, a fin de dar
cumplimiento a lo sefialado en la Directiva Presidencial No.01 de 1999, numeral 7 — “Todas las entidades deberan
establecer procedimientos para asegurar, determinar y mantener dentro de sus respectivas entidades bienes que
cumplan con los derechos de autor.”

Igualmente: se considera necesario que existan controles técnicos, legales y administrativos para la aprobacién e
instalacion de software libre, previo al uso de los programas gratuitos.

Lo anterior, con el fin de dar cumplimiento a lo sefialado en el Articulo 2.2.21.1.4.3. del Decreto 338 de 2022-
Obligaciones de seguridad de las autoridades titulares de infraestructura critica, o que presten servicios
esenciales. “Las autoridades, definidos como titulares de infragstructura critica o que presten servicios esenciales,
propenderan por contar con un plan de sequridad digital, proteccion de las redes, las infraestructuras criticas
cibernéticas, los servicios esenciales y los sistemas de informacion en el ciberespacio y deberan hacer periédicamente
una evaluacion del riesgo de sequridad digital. Para lo anterior, deben contar con normas, politicas, procedimientos,
recursos técnicos, administrativos y humanos necesarios para gestionar efectivamente el riesgo, y en cumplimiento de
las mejores practicas y estandares que le sean exigibles.”

3.1. Revision de otros mecanismos de control, se validaron otros mecanismos de control que fueron definidos a
través de la Politica del Sistema de Gestion de Seguridad de la Informacion.

3.1.1- Procedimiento para la proteccion de derechos de autor y propiedad intelectual.

Al respecto la Oficina de Tecnologias de la Informacidn dando respuesta a lo solicitado por la Oficina de Control Interno
en cuanto alas evidencias del procedimiento en mencion, definido a través de la politica de seguridad de la informacion,
manifestd que: “Aunque en la web SNR no se tiene exactamente este mismo nombre de procedimiento mencionado,
si se tiene el procedimiento denominado “Desarrollo de software in house” que contiene la actividad de “Realizar o
gestionar registro del software-sw ante la Direccion Nacional de Derechos de Autor - DNDA.” y que se encuentra
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publicado en la pagina web de la Superintendencia, a través del link de transparencia:
https://www.supernotariado.qov.co/transparencia/sistema-integrado-de-gestion/

Igualmente menciond que, “Adicionalmente la OTlI realizé ajuste a este procedimiento in house a una segunda version,
donde también se observan otras actividades de derechos de autor, el cual esta en revision por parte de la OAP y a la
espera de respuesta (se adjunta nueva version en repositorio mientras lo aprueban y codifican).”

Conforme al andlisis realizado por la Oficina de Control Interno de Gestion y revisadas las evidencias el procedimiento
mencionado por la Oficina de Tecnologias, se encontré que para la segunda version del procedimiento se mencionan
actividades y mecanismos de control asociados a la proteccion de derechos de autor y la propiedad intelectual; no
obstante y dado que aln se encuentra en tramite para la aprobacién, se recomienda gestionar y agilizar su
implantacién, a fin de dar cumplimiento a lo sefialado en la Politica general y politicas especificas del sistema de
seguridad de la informacion, donde se hace mencion a que “La Superintendencia de Notariado y Registro, establecera
el procedimiento para proteccion de derechos de autor y propiedad intelectual, razon por la cual propendera porque el
software instalado en los recursos de la plataforma tecnolgica cumpla con los requerimientos legales y de
licenciamiento aplicables.”.

Asi mismo, se recomienda establecer puntos de control adicionales, con el fin de contar con suficientes controles de
caracter preventivo para evitar que se continue presentando en la entidad, el uso o instalacién de programas o
aplicativos, que no cuenten con su correspondiente licencia, para dar cumplimiento a lo sefialado en la Directiva
Presidencial 01 de 1999, que indica “Todas las entidades deberan establecer procedimientos para asegurar,
determinar y mantener dentro de sus respectivas entidades bienes que cumplan con los derechos de autor’.

3.1.2. Politica de cumplimiento de requisitos legales y contractuales

Para este aspecto, la Oficina de Tecnologias de la Informacion dando respuesta a lo solicitado por la Oficina de Control
Interno respecto a las evidencias de la continua revision, identificacion, documentacion y cumplimiento de la legislacion
y requisitos contractuales aplicables para la Superintendencia de Notariado y Registro, relacionada con la seguridad
de la informacién; la proteccidn de derechos de autor y propiedad intelectual, manifestaron que: “Se elabora el manual
de la Politica General y Politicas Especificas del Sistema de Gestion de Seguridad de la Informacion, este documento
tiene un ajuste a la politica de cumplimiento de requisitos legales y contractuales; actualmente se encuentra en
borrador y se adjunta al repositorio”.

Por otra parte, se describe lo siguiente:

Tabla 7 -Politica de Cumplimiento de Requisitos Legales y Contractuales

Directrices Actores Soporte
Se cuenta con la matriz de Roles y Oficina de Matriz Roles y
Responsabilidades individuales para cumplir con Tecnologias de la Responsabilidad
los requisitos estatuarios, reglamentarios vy informacion
contractuales
Relaciones con los proveedores Oficina de Instrumento de
. . e R Tecnologias de la identificacion de la
Seguridad de la informacion en las relaciones - L . i
can los proveedores informacion limea base de seguridad
hoja lewvantamiento de
Gestion de la prestacion de servicios de informacion
proveedores
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Proteccion de registros, como registros de bases
de datos log de auditoria, acceso no autorizado
vy liberacion no autorizada a los sistemas
misionales y de apoyo de acuerdo con los
requisitos legislativos, de reglamentacidn
contractual

Oficina de
Tecnologias de la
informaciéon

Controles vy manual de
la politica SGS5I.

Clasificacion de la informacion, por tipos de
datos, detallando los periodos de retencion y
tipos de medio de almacenamiento

Oficina de
Tecnologias de la
informacion

Matriz clasificacion de
activos de la
informacion.

Gestion
Documental

Revision de Cumplimiento Técnico, Rewvisidn
pericodica a través de plataformas de los
sistemas de informacion e infraestructura.

Informe de
vulnerabilidades vy
pruebas de

Oficina de
Tecnologias de la
informacian

penetracidn.

Fuente: Oficina de Tecnologias de la Informacién

Una vez analizada la respuesta presentada por la Oficina de Tecnologias de la Informacion, esta Oficina de Control
interno encontrd que si bien es cierto, se viene actualizando la politica de Cumplimiento de Requisitos Legales y
Contractuales, no se anexaron soportes documentales de lo actuado en la vigencia 2022 y que permitan evidenciar
que se han realizado las revisiones continuas, la identificacion, documentacion y cumplimiento de la legislacion y
requisitos contractuales aplicables para la Superintendencia de Notariado y Registro, relacionada con la seguridad de
la informacion y con la proteccion de derechos de autor y propiedad intelectual, en razon al riesgo existente de que el
software instalado en los recursos de la plataforma tecnolégica no cumplan con los requerimientos legales y de
licenciamiento aplicables.

Se recomienda agilizar el proceso de ajustes documentales, tanto al procedimiento mencionado, como a la politica de
seguridad de la informacion, verificando que con dichas modificaciones se dé cubrimiento a lo sefialado en la norma,
como son: los Arts.20, 91 y 183 de la Ley 23 de 1982; el Decreto 1066 de 2015, parte 6, Titulo 1, Capitulo 3; asi como
lo sefialado en la Directiva presidencial No.01, numerales 1, 4,5, 7y 8.

3.1.3. Plan de Comunicacién, Sensibilizacién y/o Capacitacion, para los funcionarios de la Superintendencia,
sobre el derecho de autor y los derechos conexos en materia de programas de computador y evidencias que
se ha instruido a las personas encargadas en la Superintendencia de la adquisicién de software, para que los
programas de computador que se adquieran estén respaldados por los documentos de licenciamiento o
transferencia de propiedad respectivos.

La Oficina de Tecnologia de la Informacién dando respuesta a la solicitud realizada por la Oficina de Control Interno
de Gestidn, respecto a las evidencias que soporten la ejecucion de las actividades mencionadas en este item,
manifesto que “Con el apoyo de la Oficina de Control Interno de Gestion, se recibe capacitacion de parte de la Direccién
Nacional de Derechos de Autor sobre el tema de Internet y software, como se observa a continuacion y en archivo .doc
adjunto (en repositorio)”, Capacitaciéon que fue programada y realizada virtualmente el dia 4 de agosto de 2022,
extendiendo la invitacion a todos los funcionarios y contratistas a Nivel Nacional.

Asi mismo, indicaron que: “Por otro lado, la OTl en las auditorias del SGSI realizadas a Nivel Nacional en las siguientes
Orips (ver tabla de Regional / Orip), se socializé a los funcionarios y contratistas sobre la concientizacion e importancia
del no uso al software ilegal en la SNR (se adjunta presentacion realizada en las Orips e informe consolidado de las
auditorias)”.
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Tabla 8 -ORIPs visitada por Oficina de Tecnologias de la Informacion

REGIONAL /f ORIP TAMARNO
REGIONAL CENTRO
Ibague Principal
Melgar Seccional
Bucaramanga Principal
REGIOMNAL CARIBE
Barranguilla Principal

Soledad Seccional
REGIONAL PACIFICO

Cali Principal
Palmira Seccional
REGIOMNAL ANDIMNA

Medellin Zona Sur Principal

Jericd Seccional
REGIOMNAL ORINOGQUILA
Willavicencio Principal

Acacias Seccional

Fuente: Oficina de Tecnologias de la Informacion

También han mencionado que: “En la vigencia 2022 se recibe cronograma de capacitaciones por parte de la DNDA y
se agenda a la Coordinacion de Sistemas de informacion con el objetivo de resolver inquietudes si era el caso.”, y
anexaron el pantallazo del cronograma de capacitaciones ofrecidas por la DNDA, adjuntando el archivo de participacion
realizada en la capacitacion sobre “Cémo proteger y gestionar mis desarrollos de soffware”, realizada de manera virtual
el 13 de Julio de 2022.

Respecto al tema de controles para que los programas de computador que se adquieran estén respaldados por los
documentos de licenciamiento o transferencia de propiedad respectivos, se observé que se vienen documentando a
través del procedimiento: “Desarrollo o adquisicion y registro de soffware — SNR”, v.02 (en actualizacién), estipuladas
en las actividades de la No.21 a la 24; y también a través de las politicas de operacion del mismo, donde sefialaron lo
siguiente: “Identificar clausula (s) en todos los contratos de desarrollo de software con proveedores, contratistas y/o
funcionarios en donde se obliguen a realizar transferencia de derechos de autor (Cesion de derechos patrimoniales) a
favor de la SNR con entrega del codigo fuente (en casos de quedar contractualmente), pruebas funcionales, manuales,
capacitacion técnica — funcional y adicionalmente clausula de privacidad de la informacién.”.

Anexaron copia del contrato No.1433-2022, del cual indicaron los siguiente: “lgualmente, en los contratos como por
ejemplo el de “CONDICIONES ADICIONALES DEL CONTRATO DE COMPRAVENTA No. 1433-2022, SUSCRITO
ENTRE LA SUPERINTENDENCIA DE NOTARIADO Y REGISTRO CON NIT 899.999.007- 0 Y M S L
DISTRIBUCIONES & CIA S.A.S, IDENTIFICADA CON NIT No. 830.031.855-4", contiene una clausula (16) de
Derechos de Autor. (se adjunta soporte del contrato al repositorio).”, se observé que existen actividades de control
definidas en la clausula 16.

Analizadas las evidencias aportadas por la Oficina de Tecnologias de la Informacion para esta actividad, se encuentra
que se dio cumplimiento a lo sefialado en la Directiva Presidencial No.002 de 2002; que ordena en numeral 4.- “Las
entidades a las cuales se dirige esta directiva coordinaran con la unidad administrativa especial -Direccion Nacional
de Derecho Autor, adscrita al Ministerio del Interior, la realizacion de programas periddicos de capacitacion para sus
funcionarios sobre el de derecho de autor y los derechos conexos en materia de programas de computador.”; asi como
también con el fin de dar cumplimiento a las acciones de mejora suscritas en plan de mejoramiento, las cuales a la
fecha del presente seguimiento se encuentran cumplidas en su ejecucion.

Ahora bien, con la actualizacion de la Politica del SGSI y del procedimiento mencionados, que se vienen ajustando,
se hace necesario verificar y documentar el cumplimiento a lo sefialado en la Directiva Presidencial No.002 de 2002;
numerales 1. “Instruir a las personas encargadas en cada entidad de la adquisicion de software para que los programas
de computador que se adquieran estén respaldados por los documentos de licenciamiento o transferencia de propiedad
respectivos” y #3-. “En el evento de que la entidad vaya a detentar la titularidad del derecho de autor sobre tales
programas en razén de que los derechos patrimoniales le vayan a ser transferidos ya sea a través de contratos de
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cesion o transferencia o porque éstos seran desarrollados por servidores pablicos a ellas vinculados, en cumplimiento
de las funciones de sus cargos, la titularidad de esos derechos debera constar en el respectivo contrato o manual de
funciones.”

Se considera necesario reiterar la recomendacién de continuar con la programacién de actividades en cada vigencia
respecto a este aspecto; igualmente, contar con evidencias que permitan demostrar que se ha instruido a las personas
encargadas en la Superintendencia de la adquisicién de software, para que los programas de computador que se
adquieran estén respaldados por los documentos de licenciamiento o transferencia de propiedad respectivos;
estableciendo un plan de comunicacion, sensibilizacién y capacitacion a través de campafas de divulgacion a todos
los funcionarios de la SNR, garantizando asi el fortalecimiento de la cultura institucional en lo relacionado con el uso
legal de software, seguridad de la informacion, entre otros; y dando cumplimiento a la normatividad existente.

Pregunta 4 -Cuestionario. ;Cual es el destino final que se le da al software dado de baja en su entidad?

Al respecto, la Oficina de Control Interno de Gestion mediante Oficio solicitd indicar cual es el destino final que se le
da al software dado de baja en la Superintendencia; asi mismo, que segun lo establecido en el procedimiento -Para
dar de baja Infraestructura de T.l y Software, Codigo: MP - GNTI - PO - 03 - PR — 03, version 1 de Ago.2021, se
adjuntaran las evidencias del software dado de baja en la vigencia 2022.

Dando respuesta a lo solicitado, la Oficina de Tecnologias informé:

“Se describe el detalle de las licencias dadas de baja durante la vigencia 2022 y se anexa soportes de los conceptos
donde se define la vida dtil y la baja de las licencias de Oracle y documento de terminacion de soporte técnico de
licencias de programas Oracle.

Contrato / Orden
T va
‘ercero de - lor Baja
Oracle 061 de 2015 1.353.872.000,00 | 3212 acorde con la informacién
suministrada por la OTI

En cuanto al procedimiento de la OTI, para este caso se tiene en cuenta el de nombre “Procedimiento Reconocimiento,
Medicion y Presentacion de los Activos Intangibles” que se articula con actividades que se realizan con el Grupo de
Contabilidad de la SNR.

https.://www.supernotariado.gov.co/transparencia/sistema-integrado-de-gestion/”
[Ed Correo Terminacion_ORACLE_SOPORTE_TECMWICO_(SMR)_SW_(003)_-_firmado.pdf

EZ1RE Software De Baja ORACLE.msg

& Terminacion_ORACLE_SOPORTE_TECMICO_(SMR)_SW_(003)_-_firmado.pdf

Por su parte la Coordinacion del Grupo de Gestion Administrativa, dando respuesta a la solicitud de evidencias de la
aplicacién del procedimiento para dar de baja el software que no es usado en la SNR, manifestd lo siguiente:

“Se adjunta baja realizada por la OTI.

&R CORREO DE EVIDENCIA DE BAJA DE SOFTWARE QT 2022, pdf
EH Correo SOPORTE PARA BAJA DE SOFTWARE DE LA OTl.pdf
I Terrminacion_ORACLE_SOPORTE_TECMNICO_(SMR)_SW_(003)_-_fi.pdf

Es importante mencionar que, en el Grupo de Servicios Administrativos reposa el procedimiento para dar de baja
bienes inservibles, obsoletos, no requeridos o no utilizables y alli se dan de baja equipos portatiles y CPU y en ese
aspecto se debe tener en cuenta que para dar de baja un elemento de tipo tecnolégico, se debe contar con un concepto
técnico en el formato “FORMATO F4 ATENCION SOPORTE TECNICO MANTENIMIENTO CORRECTIVO
/LABORATORIO/ CONCEPTO TECNICO/ SERVICIO” y alli esta explicitamente enuncia:

“NOTA: Es de precisar que los equipos de computo de la SNR y en lo referente a sus sistemas operativos, son
adquiridos con licenciamientos tipo OEM que son los utilizados por los fabricantes de los mismos. Este tipo de licencias
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estan vinculadas al equipo de computo donde se instalo por primera vez y para siempre. No puede ser utilizada en
otro PC, por lo tanto la vida util de ellas esté ligada a la vida util de la maquina.”

La Oficina de Control Interno de Gestidn realizé la verificacidn de los soportes enviados para dar respuesta a este item,
suministrados por la Oficina de Tecnologias y por la Coordinacién del Grupo de Gestion Administrativa, encontrando
que para la vigencia 2022 se solicit6 realizar la baja del licenciamiento Oracle, dos (2) de Oracle Enterprise Repository
- Processor Perpetual y seis (6) de Oracle Service Registry - Processor Perpetual, valoradas inicialmente por
$1.353.872.000,00; segun el soporte allegado para esta baja -correo electronico enviado por las areas de Tecnologias
y Administrativa, donde se anexé comunicacion firmada conjuntamente de Oracle y la Jefatura de la OTI, fechada del
mes de enero de 2022, donde se menciona:
Bogotd, D.C.,Enero 2022

Sefiores

SUPERINTENDENCIA DE NOTARIADO Y REGISTRO
Atn. Mayor Ricardo Perifian

La Ciudad.

Por medio del presente documento usted solicita a Oracle descontinuar el servicio de soporte técnico para las
licencias de los programas Oracle que se describen mas adelante. Si usted desea reactivar el servicio de soporte
técnico de Oracle en el futuro, dicho soporte estard sujeto a la politica de restablecimiento de Oracle en vigor al
momento de |a reactivacidn. Para una explicacién completa de la politica de restablecimiento de Oracle, revisen por
favor las politicas de soporte técnico Cracle las cuales se pueden acceder en:

httpef farww. gracle.com/fus/support/policies/index. htmil.

Ademids de las tarifas anuales de soporte técnico usted deberd pagar |as tarifas de restablecimiento /reinstalacidn
aplicable. Las licencias de los programas a las que se les va a descontinuar el serviclo de soporte técnico de Oracle
son las siguientes:

Producto Csl Cantidad
Oracle Enterprise Repository - Processor Perpetual | 19834131 2
Oracle Service Registry - Processor Perpetual 18337147 [

Al respecto; no se evidencio la existencia de la emision de un acto administrativo en el cual se ordenara la baja de
estos bienes, tampoco se evidencié la remisién de un concepto técnico expedido, donde se expliquen las causas por
las cuales se recomienda dar de baja cada uno de los bienes (fin de la vida Util, obsolescencia o actualizacién
tecnolégicas, etc; con el inventario detallado de los bienes intangibles donde se relacione las caracteristicas e
identificacion de los mismos (cantidad, tipo de bien, clase, ID, operacién o servicio que presta o prestaba, efc. y que
contenga el destino final que se debe dar a los mismos, segun los estudios aportados; en consecuencia, se incumplié
con lo sefalado en el procedimiento -Reconocimiento, medicion y presentacion de los activos intangibles, act.#11y
15. Igualmente y una vez solicitados los bienes dados de baja en la vigencia 2022, se recibieron dos resoluciones
mediante las cuales se ordend la baja de bienes inservibles, obsoletos 0 no requeridos por la Superintendencia de
Notariado y Registro, para ofrecerlos a titulo gratuito a otras Entidades Publicas, las Resoluciones No. 07145 del
21/jun/2022 y la No.15211 del 22/dic/2022; en estas se observo la relacion de baja para 21 portatiles, 51 CPU y 3
servidores; en las cuales no se evidenciaron actividades de control para identificar el software y/o el licenciamiento
existente asociados a estos, a fin de determinar la necesidad de su migracién y no se evidencié la ejecucion de
actividades de control tendientes a realizar un borrado seguro de la informacién contenida en los equipos dados de
baja a través de las resoluciones en menciodn; esta situacién conlleva al incumplimiento de la Politica General y politicas
especificas del Sistema de Seguridad de la Informacion, numeral 44 y lo establecido por la Norma I1SO 27001:2012,
en su numeral A.8.3.2; lo anterior, a fin de evitar una posible materializacion del riesgo frente a la revelacién a terceros
de informacién confidencial de la entidad, por lo que se recomienda identificar y documentar el riesgo asociado a la
pérdida de confidencialidad de la informacién, por las causas anteriormente sefialadas; y disefiar los controles,
orientados a prevenir, mitigar y evitar su materializacion.
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5. Verificacion y Analisis Riesgos

La Oficina de Tecnologias de la Informacion cuenta con seis riesgos asignados a los procesos: Gestion de Recursos
de tecnologia y Gestion de Incorporacion de Tecnologia; no obstante y una vez revisada la matriz de riesgos, se
encontrd que la Oficina de Tecnologias no ha identificado riesgos asociados con el objeto de evaluacion, ya que el
andlisis de riesgos existente ha sido realizada solo para los proyectos de desarrollo de nuevos sistemas de informacion
y de la disponibilidad de la informacion misional.

Por lo cual se recomienda realizar un andlisis de riesgos, que valore correctamente las amenazas y vulnerabilidades
inherentes a la administracion técnica de los esquemas de licenciamiento de software propietario, software libre y
aplicaciones de usuario, que pueden conllevar al riesgo de -Posibilidad de Perdida de Recursos, como resultado de
ser sancionado o0 multado; esta condicion podria ser causada por una débil gestion de la valoracién de riesgos para la
administracion de los esquemas de licenciamiento, conllevando a generar consecuencias, tales como:
o Afectacion a la seguridad de la informacion, considerando que muchos de estos programas informaticos pueden
abrir las puertas a los virus.
o Mal funcionamiento de los equipos de cdmputo, como consecuencia de que estos programas aumenten las
posibilidades de que las herramientas no se ejecuten correctamente.
o Demandas o multas, en caso de una inspeccién con hallazgo de software ilegal, viéndose afectada la entidad por
demandas -defraudacién a los derechos patrimoniales del autor.

Igualmente se realizo la revisidn del riesgo de Gestidn -Posibilidad de Inexactitud durante la jornada de inventarios
individuales, del proceso Gestion Servicios Administrativos, dado que se esta asociando con el control a los inventarios
de equipos de cdmputo. Se considero tanto el disefio, la ejecucion individual y el promedio de los controles, a fin de
evaluar la solidez del conjunto de los controles asociados al riesgo.

Como resultado de la evaluacion realizada se concluye que el riesgo est& asociado con el objetivo del proceso, no
obstante, se considera necesario advertir las siguientes debilidades identificadas:

o Analizar si es realmente un riesgo, o es la causa de un riesgo mayor, relacionado con la falta de confiabilidad
sobre los activos con que cuenta la entidad.

o De otra parte, de ocho causas identificadas al riesgo, solamente a dos de ellas les fue establecido un control,
cuando la norma advierte que a todas las causas se les debe identificar un control.

o Es necesario revisar todas las causas relacionadas, por cuanto se considera que se puede realizar la agrupacion
de estas, de acuerdo con el tema de cada una.

o Una vez revisadas las evidencias asociadas a los dos controles establecidos y que se encuentran en la One
Drive, se considera que estan incompletas, toda vez que no estan los registros descritos para el control 1;
mientras que para el control 2, no hay claridad de cual es la evidencia o el registro que soportaré la ejecucién del
control.

o No obstante haberse actualizado la matriz de riesgos del proceso y ser aprobada el 5 dic.2022, y haber mejorado
el disefio de los controles respecto a la Gltima evaluacion realizada a este mismo riesgo, el resultado de la solidez
del conjunto de controles se identifica como "Moderado", con una calificacién promedio del 92,5; debido a que
en la descripcion de la actividad de control 2, no hay claridad del registro que evidencie su ejecucion y también
debido a que es un control de tipo -Detectivo, disminuyendo el puntaje obtenido; por lo anterior, es necesario
establecer acciones que permitan fortalecer el disefio y la ejecucidn de los controles existentes.
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8. Evaluacion de Cumplimiento y Efectividad de los Planes de Mejoramiento

Plan de mejoramiento suscrito con la Contraloria General de la Republica.
Revisado el consolidado de Planes de Mejoramiento suscritos con la Contraloria General de la Republica para la
vigencia 2022, no se encontraron hallazgos relacionados con el tema objeto del presente informe de seguimiento,

sobre derechos de autor.

Plan de Mejoramiento Institucional

El analisis para la declaratoria de efectividad de los hallazgos del Plan de Mejoramiento Institucional se encuentra
dirigido a evaluar la mejora en la gestion, con el fin de establecer si las actividades instituidas evitaron que la situacion
evidenciada por la Oficina de Control Interno de Gestion se siga presentando.

Una vez agotado el flujo de valoraciones de antecedentes; la Oficina de Control Interno procedi6 a emitir concepto de
Periodo de madurez; EFECTIVO o INEFECTIVO; este Ultimo, implicara que el Proceso responsable reformule el plan
de mejoramiento a través del analisis causa raiz y el establecimiento de nuevas acciones para subsanar el hallazgo;
para ello, es necesario que se proceda a dejar constancia documental de lo actuado, a través del archivo digital del

Plan de Mejoramiento suscrito.

Tabla 9. Plan de Mejoramiento Institucional.

Cadigo Descripcion del Hallazgo - Unidad de Responsabl Pronunciamiento OCI - frente a
Actividades ” L .

Hallazgo Medida e la efectividad de las acciones
Control de Inventarios fisicos y Para la evaluacion realizada a la
almacén: No existe un consolidado vigencia 2022, con corte al mes de
0 inventario de la totalidad del marzo de 2023, se evidenci6 que
hardware y software existente en la no se cuenta con un consolidado
entdad y no se controla la | 1-Entregar inventario por del Inventario de la totalidad del
distribuciéon y ubicacion a nivel | parte de GSA a la OTl y Grupo licenciamiento 'y el software
nacional de éstos, conllevando al | validacién de la informacion | 1-Correo Servicios existente en la SNR, con su
incumplimiento de lo establecido en | por parte de esta ultima. electronico. Administrativ | ubicacion, con el fin de llevar un

2019201- | las Politicas de Seguridad de la | 2-Mesa de trabajo entre | 1-Actademesa | os/ control efectivo de los bienes.

R Informacion de la SNR. GSA y OTI para validacién | de trabajo Oficina de | Las actividades formuladas se
de la informacion. 1-Acta de | Tecnologias | encuentran cumplidas, sin
3-Conciliacion de inventario | Conciliacion de la | embargo, el hallazgo persiste, por
entre Director de la DAF y Informacion lo cual se considera que las
Jefe de la OTI acciones establecidas no fueron

efectivas.
ESTADO DEL HALLAZGO:
Inefectivo.
1. Realizar estudios para Para la evaluacién realizada a la
rénovacién de contratg de vigencia 2022, con corte al mes de
3000 licencias del antivirus. marzo de 2023, se evidenci6 que
- . existen 4209 equipos de cémputo
2. Solicitar al éarea de o h
iy S (CPU y portatiles) que requieren
planeacién la modificacién | 1.Documento o cubrimiento del  antivirs. o
del indicador o del Reporte | Estudio de obstante. se identifico u‘e las
de datos (Equipos | mercado R » 4
. . . . licencias adquiridas y vigentes de
En la entidad se evidencian equipos | programados para | 1.Formato de - -
de ¢ | | instalacin d virus de | licitud d Oficina  de | antivirus Symantec corresponden a
2019201- e computo que nlo.cuent.an con el | insta acion eaphwrus cla | so |c!tu g Tecnologias | 3700, lo cual indica que no se logra
C software de antivirus instalado; | SNR (incluye orips)) modificacion de la | dar éubrimiento a un total de 509
situacion que genera el riesgo de | 3.  Solicitar a  los | 1.Correos - ) ] .
- . . Lo i Informacion equipos de computo existentes en
pérdida de informacion. funcionarios que vayan a | electrénicos :
: f la SNR y tampoco se daria
salir de vacaciones por | (Documento) o .
. X cubrimiento a la totalidad de
medio de correo | 1.Archivo xIs o .
- . servidores.
electronico, su nimero de | Documento >
Las actividades formuladas se
contacto para la ) !
i . encuentran cumplidas, sin
actualizacion del Antivirus .
embargo, el hallazgo persiste, por
4. Elaborar Proyecto de ?
| 9 N lo cual se considera que las
nversién con  vigencias . .
acciones no fueron efectivas.
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Cadigo

Descripcion del Hallazgo

Actividades

Unidad de
Medida

MINISTERIO DE JUSTICIA Y
DEL DERECHO

Responsabl
e

Pronunciamiento OCI - frente a
la efectividad de las acciones

Hallazgo

futuras. (Actualizarpcsenla
SNR)

ESTADO
Inefectivo.

DEL HALLAZGO:

No existen evidencias de haberse
realizado el registro del Software
del aplicativo SISG, en la Direccion
Nacional de Derechos de Autor de
tal forma que se cuente con el
Certificado de registro de soporte

Para la evaluacién realizada a la
vigencia 2022, con corte al mes de
marzo de 2023, se evidencié que
no se cuenta con el registro del
SISG ante la DNDA, en atencién a
lo establecido en el Art.183 de la

logico (software), en el Registro | 1. Definir estado o avance 1Informe  de ?(ifmo iaie Ley 23 de 1982.

2019208 Nacional de Derecho de Autor, | de los mddulos del software S.ISG de 9 la Las actividades formuladas se
situacion que puede conllevar a la | de SISG Informacion encuentran cumplidas, sin
inobservancia de lo establecido en embargo, el hallazgo persiste, por
el Decreto N° 1360 de 1989 — “Por lo cual se considera que las
el cual se reglamenta la Inscripcién acciones no fueron efectivas.
del Soporte Logico (software) en el
Registro Nacional del Derecho de ESTADO DEL HALLAZGO:
Autor”. Inefectivo.

Con respecto a los equipos de
computo y el software existente
para la administracion de la pagina
Web, y para realizar programas de Para la evaluacién realizada a la
produccion y disefio de contenidos, vigencia 2022, con corte al mes de
se encontré que no se cuenta con marzo de 2023, se evidencio a
las herramientas apropiadas como través de la visita en sitio, que aun
son equipos de computo y software . . persiste el software instalado en
’ L7 1.Realizar mesa de trabajo )
con capacidad tecnoldgica para . . 2 dos equipos del grupo de
o v con el area de Divulgacion . .
disefio  grafico, entre ofras L L Comunicaciones, sin que cuente
- ) Estratégica para socializar VT -
actividades realizadas en el Grupo S - con el respectivo licenciamiento.
o el formato de validacién | 1.Presentacion L . iy
de Comunicaciones, por cuanto los | .. . o Similar situacion se evidencié con
: ; técnica (encasode solicitud | y  Acta de - .
equipos asignados a este Grupo, N - Oficina  de | otros programas instalados en
t bsol . | de adquisicion de hw). reunion Tecnolodi diferent inos de la SNR
2019201 presentan  obsolescencia en e 1 Estudios ecnologias iferentes equipos de la SNR, que
software instalado y que no cuenta . . ) - de la | no cuentan con el licenciamiento
) o 2.Elaborar estudios previos | previos y oficio " .
con licenciamiento. o > Informacion respectivo.
M . para adquisicion de | de solicitud de
Esta situacion conlleva al riesgo de herramienta  Adobe reCUrS0S
no permitir generar contenidos de la - Y Las actividades formuladas se
; ) . solicitud de recursos al DAF . :
calidad requerida para realizar las S o encuentran cumplidas; sin
S . Direccion  Administrativa .
publicaciones de contenido en la Fi . embargo, el hallazgo persiste, por
: ; inanciera. ’
Entidad, dificultando las labores a lo cual se considera que las
desarrollar, en atenciéon a las acciones no fueron efectivas.
diferentes estrategias que se deben
seguir en materia de Tecnologias ESTADO DEL HALLAZGO:
de la Informacion 'y las Inefectivo.
Comunicaciones, de conformidad
con las Politicas definidas por el
Gobierno Nacional.
Se encontraron diferencias en la Para la evaluacién realizada a la
informacion ~ reportada  para vigencia 2022, con corte al mes de
consolidar el reporte exigido por la marzo de 2023, se evidencio a
Direccion Nacional de Derechos de | 1.  Ejecutar plan de Gruo través del andlisis realizado a los
Autor -DNDA, sobre el numero de | mejoramiento del Ser\?icios resultados de la visita en sitio, la
equipos tecnoldgicos existentes en | seguimiento de Derechos Administrativ validacion de los  equipos
la Oficina de Registro Girardota, de | de Autor entregado a la OTI os/ tecnoldgicos reportados a través de
acuerdo con el inventario fisico de | vigencia 2021 1.Documento Oficina  de resoluciones de bajas del Nivel
los mismos, puesto que no fueron | 2. Elaborar circular para la | con repositorio . Central, y de la validacion realizada

2019203 . s NN Tecnologias . - |
reportados los dos servidores | actualizacion de la | de evidencias de al@ los equipos adquiridos segun los
existentes, en el archivo enviado a | Herramienta de Gestion | 1.Circular Informacién / ingresos del 2022, que todos estos
la Oficina de Control Interno | Financiera Integral- HGFI Direccion elementos fueron debidamente
(insumo de control para el informe | médulos ~ almacén e Tecnica retrados o0 registrados en la
Derechos de Autor) por la Direccion | inventarios a cargo del DAF Reqistral herramienta de inventarios HGFI,
Regional. Esta situacion conlleva a | y DTR. 9 segun el formulario - F5 enviado a
determinar una No Conformidad en la OCI.
atencion al riesgo de generar Las actividades formuladas se
informacién no veridica en la encuentran cumplidas, y para la
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Cadigo

Descripcion del Hallazgo

Actividades

Unidad de
Medida

MINISTERIO DE JUSTICIA Y
DEL DERECHO

Responsabl
e

Pronunciamiento OCI - frente a
la efectividad de las acciones

Hallazgo

rendicién del informe a la DNDA.
Asi mismo, genera incumplimiento
al Numeral 8.5.1 Control de la
produccién y de la provision del
servicio - ISO 9001:2015.

vigencia evaluada el hallazgo no
persiste, dado que la
consolidacion de los equipos
tecnoldgicos quedd a cargo de la
Coordinacion del Grupo de Gestion
Administrativa, quien present6 la
misma cifra conciliada con la
Oficina de Tecnologias de la
Informacion para esta vigencia.

ESTADO DEL HALLAZGO:
Efectivo, por lo cual se recomienda
el cierre de este.

Se encontré que al interior de la
Superintendencia no se han
realizado campafias para
sensibilizar a los funcionarios sobre

1. Solicitud a DNDA o Mintic
para socializar los aspectos
basicos del derecho de
autor y situaciones

1.Mesa de
trabajo de la
socializacion de

Para la evaluacién realizada a la
vigencia 2022, con corte al mes de
marzo de 2023, se evidencid a
fravés de las  evidencias
presentadas que se han realizado
capacitaciones y  divulgacion
asociados a los criterios normativos
sobre Derechos de autor, a fin de
mantener  actualizado a los
funcionarios y contratistas.

el cumplimiento a la normatividad | contractuales en el derecho | la DNDA. Las actividades formuladas se
existente respecto a los derechos | de autor y los derechos Oficina  de encuentran cumplidas no
de autor y los derechos conexos en | conexos (del portafolio de la | 1.Divulgacion Tecnologias pllaas,

2020101 . obstante, y dado que se
materia de  programas  de | DNDA). por correo | de la .

N - . encontraron equipos con software
computador. Esta situacion electrénico con | Informacion no licenciado. se  considera
contraviene lo establecido en la | 2.Solicitar al area de | el apoyo del necesario Fecomen dar a
Directiva Presidencial No.002 de | Divulgacion, el apoyo para | Grupo de AN

o . I socializacion  permanente  para
2002, numerales 1y 4; asi como lo | comunicar (Nuestra Red) | Comunicacione
. L X fortalecer la cultura del autocontrol
establecido en el Manual de | normatividad vigente sobre | s SNR. enla proteccion de los Derechos de
Gobierno Digital. los Derechos de Autor Autor y dar cumplimiento a la
norma citada.
ESTADO DEL HALLAZGO:
Efectivo, por lo cual se recomienda
el cierre de este.
Se encontré que no se cuenta con Para la evaluacién realizada a la
el inventario total del software, ni de vigencia 2022, con corte al mes de
las licencias existentes en la marzo de 2023, se evidencié que
entidad, igualmente, no existe un 1. Definir no se cuenta con un Inventario
control que permita determinar su lineamientos general de hardware, software y
ubicacion a nivel nacional, aunado a de la estructura licenciamiento existente en la SNR,
la falta de control en el inventario de a tener en Grupo a través de la herramienta HGFS,
los equipos de computo existentes, cuenta para el Ser\?icios con el fin de llevar un control
situaciones que no permiten inventario  de Administrativ efectivo de los bienes y que esté
evidenciar que el software instalado activos 1.Documento os/ conciliado entre la Oficina de
2020102 en todos los equipos esté intangibles que | de mesa de Oficina  de Tecnologias y la Coordinacién del
debidamente licenciado. genere la OTI | trabajo Tecnologias Grupo Gestion Administrativa.
Generando asi el incumplimiento a para enviar al de 9 la
la pregunta formulada por Ila DAF como Informacion Las actividades formuladas se
Direccion Nacional de Derechos de resultado de la encuentran cumplidas; sin
Autor, en concordancia a lo mesa de embargo, el hallazgo persiste, por
establecido en la Circular No. 12 de trabajo. lo cual se considera que las
2 de febrero de 2007, relacionada acciones no fueron efectivas.
con que no todo el software
existente en la entidad esta ESTADO DEL HALLAZGO:
debidamente licenciado. Inefectivo.
Se encontr6 que no hay | 1.Realizar mesa de trabajo | 1.Documento Grupo Para la evaluacion realizada a la
procedimiento,  instructivo o | con el DAF y técnicos | de mesa de Sen?icios vigencia 2022, con corte al mes de
2020103 lineamiento para la baja del | operativos para definir | trabajo Ot marzo de 2023, se evidencid a
. o ! - Administrativ . ) }
software y licenciamientos que | ajustes 0 nuevo | 1.Procedimient fravés de las  evidencias

permitan determinar el destino final

procedimiento de baja de

0 0 instructivo

os/

presentadas que se han realizado
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Cadigo Descripcion del Hallazgo Actividades Unidad de Responsabl Pronunciamiento OCI - frente a
Hallazgo Medida e la efectividad de las acciones
que se debe dar a los mismos, en | bienes inservibles (software | de baja de | Oficina de | ajustes a los procedimientos,
concordancia con lo establecido en | y licencias) de acuerdo al | bienes Tecnologias | tendientes a determinar el destino
la Circular No. 12 de 2 de febrerode | anélisis del inventario de | inservibles de la | final del software y licenciamiento,
2007. licencias que se esté Informacion sin embargo, en la revision
presentando  actualmente realizada para las bajas de la
en el sistema de Holistica. vigencia 2022 no se evidencio la
2.Elaborar procedimiento o aplicacion de los controles
instructivo de baja de definidos, por lo que es necesario
software y licenciamientos. dar una mayor cobertura en su
socializacion.
Las actividades formuladas se
encuentran cumplidas, y para la
vigencia evaluada el hallazgo no
persiste, dado que se cred el
procedimiento -Para dar de baja
Infraestructura de T.I y Software,
Cédigo: MP - GNTI - PO - 03 - PR
— 03, version 1 de Ago. 2021, por
parte de la Oficina de Tecnologias
de la Informacion.
ESTADO DEL HALLAZGO:
Efectivo, por lo cual se
recomienda el cierre de este.
Para la evaluacién realizada a la
1 Solicitar la Creacion vigencia 2022, con corte gl mes de
uéuarios al Grupo de marzo de 20,2.3‘. s€ gwdenmo a
Servicios Administrativos de través del anaI|S|slr§aI|zado__a los
Se encontraron diferencias en la | consulta para la OTI con el ;Zs”l:jl;i?gr? de dl: V|s||ct)as en es'tl'ﬁ’ ;2
informacion reportada para | fin de extraer informes tecnologicos reportados a traeésp de
BqnsoljcjarNel feponl'tg eéigidohpordla ggp;)lrtes) de la herramienta 1.Documento resoluciones de bajas del Nivel
ireccion Nacional de Derechos de . g h
Autor -DNDA, sobre el numero de | 2. Actualizar guia del Ee(I::crtrr?')?]ico) con | Grupo g?:strzgzigg;?égt?ﬁgg?;gggﬁgg
equipos tlecngllégicos .e>.<ister.1tes en procedimiento de Baja de solicitud de | Servicios ingresos del 2022, que todos estos
fci?g;d?:::r nﬁ/ﬂ:tlglnsotr?:::o g: E;r;ee?to c?eela S?rtlj_erdo a creaci_én de | Administrativ eIe_mentos fuero_n debidamente
los mismos, puesto que éstos | 3. Divulgar Formato de usuarios y OS./ . retlrado_s ° re_glstrado§ en la
A o - respuesta de | Oficina de | herramienta de inventarios HGFI,
presentan  desactualizacion, tal | validacién técnica para creacion Tecnologias | segin el formulario - F5 enviado a
20211026 | €omo se observa en numeral 1 de | adquisicion de hardwareyla 1Guia ' de la | laocl
este informe. Esta situacion | circular 002 de 2018 de la I - e
actualizada Informacion / | Las actividades formuladas se

conlleva a la generacion del riesgo

OTI a las Regionales y a

de reportar informacion no veridica | Contratacion. 1.Docgm§ ntq’ Di’regcién en cuer)tran cumplidas, y para la
en la rendicion del informe a la | 4. Verificar inventario de desoc!allzamon Tecr)lca vigencia evaluada el hallazgo no
Direccion Nacional de Derechos de | mantenimientos versus el ;.rgr”csr;;vo de gggwlzmacio/ Zgrl;z:it:écién da(;jg Iosquz ui cl:
Autor. Dado que el hallazgo es | inventario arrojado por la . - . quip
) comparativo nes tecnoldgicos quedd a cargo de la
recurrente, se establece como No | herramienta HGFI 1Reporte  de Coordinacion del Grupo de Gestion
Conformidad, de acuerdo con las | 5. Documentar la aétualizacién Administrativa, quien presentd la
directrices impartidas al respectoen | actualizacion del inventario misma_ cifra ,concilia da con la
la politca de planes de | presentado en la Oficina de Tecnologias de la
mejoramiento. Herramienta de Gestion Inf » . .
Financiera Integral- HGFI nformacion para esta vigencia.
(Jornada  Nacional ~ de .
Inventario del 2020). ESTADO DEL  HALLAZGO:
‘ectivo, por lo cual se recomienda
el cierre de este.
Se encontré que no se cuenta con | 1.Establecer el Grupo Para la evaluacion realizada a la
el inventario de la totalidad del | procedimiento de manejo 1 Procedimient Servicios vigencia 2022, con corte al mes de
software, ni de las licencias | de intangibles por parte de 0' de manejo de Administrativ | marzo de 2023, se evidencié que
20211027 existentes en la entidad, y no se | la OTI. intangibles os/ no se cuenta con un Inventario
cuenta con un control que permita | 2.Actualizar Catalogo de actualizado Oficina  de | general de hardware, software y
determinar su ubicacién a nivel | Sistemas de Informacion 2 Catalodo Tecnologias | licenciamiento existente en la SNR,
nacional, maxime cuando no existe | SNR  (lineamientos de | ™ 9 de la | a través de la herramienta HGFS,
un _procedimiento, instructivo o | mintic). Informacion con el fin de llevar un control
CIG-CIG-PR-05-FR—-02 V.01 Superintendencia de Notariado y Registro

30-07-2018

Calle 26 No. 13-49 Int. 201 — PBX (1)3282121

Bogota D.C.,. - Colombia
http://www.supernotariado.gov.co

Email: correspondencia@supernotariado.gov.co



http://www.supernotariado.gov.co/
mailto:correspondencia@supernotariado.gov.co

SUPERINTENDENCIA
DE NOTARIADO
& REGISTRO

10 guardo S 10 e pubica

Cadigo

Descripcion del Hallazgo

Actividades

Unidad de
Medida

MINISTERIO DE JUSTICIA Y
DEL DERECHO

Responsabl
e

Pronunciamiento OCI - frente a
la efectividad de las acciones

Hallazgo

lineamiento que permita establecer
el control de los mismos
(inventarios y bajas de los mismos),
aunado a la falta de control en el
inventario de los equipos de
computo existentes, se determina el
incumplimento a la pregunta
formulada por la Direccion Nacional
de Derechos de Autor, en
concordancia a lo establecido en la
Circular No. 12 de 2 de febrero de
2007, relacionada con que no todo
el software existente en la entidad
esta debidamente licenciado.

efectivo de los bienes y que esté
conciliado entre la Oficina de
Tecnologias y la Coordinacion del
Grupo Gestion Administrativa.

Las actividades formuladas se
encuentran cumplidas; sin
embargo, el hallazgo persiste, por
lo cual se considera que las
acciones no fueron efectivas.

ESTADO
Inefectivo.

DEL HALLAZGO:

Una vez evaluada la solidez de los
controles del riesgo de gestion
identificado por el proceso Gestion
Servicios Administrativos,
denominado “Inexactitud durante la
jornada de inventarios individuales”,
donde se consider tanto el disefio,
ejecucion individual y promedio de
los controles, se obtuvo una
calificacién de 55, encontrandose

Para la evaluacion realizada a la
vigencia 2022, con corte al mes de
marzo de 2023, y una vez evaluada
la solidez del conjunto de los
controles del riesgo de gestion
identificado por el proceso Gestion
Servicios Administrativos, que se
obtuvo una calificacion de -
Moderado, lo que implica
establecer acciones que permitan

€n un rango gntre 50y 99; conllgva 1.Actualizar la matriz de 1_.Matr|z de Grup_o_ fortalecer el disefio y la ejecucion
a concluir una posible | . riesgos Servicios . .
20211028 | . : - riesgos del Proceso de . R de los controles existentes, segun
inobservancia a lo sefialado en la . Inventarios Administrativ : .
P L s Inventarios ) las observaciones consignadas.
Guia para la Administracion del actualizada 0s
Riesgo y el Disefio de Controles en -
Entidades Publicas’ versién 4, del tﬁiueiﬁ;"r']dadescur:frﬁ:g:das >
DAFP, en la cual se determinan b I hall pldas, "
aspectos prioritarios que deben obstante, el ha dzgo persiste por
contener dichos controles para su lo cual se considera que las
definicion como son: Responsable acciones no fueron suficientes para
Periodicidad, Propésito, Actividad a que fueran efectivas.
realizar, Manejo de observaciones
L o ESTADO DEL HALLAZGO:
Zj(gcui?gr\:|a0|ones, Evidencias de Inefectivo.
Se encontrd que la_informacion Para la evaluacion realizada a la
generada a través del reporte de la . ;
Herramienta Holistica de Gestion \rgg?zng'adiozzf)‘z%onsion:\lia(;eﬁ% dg
Financiera Integral- HGFI, en el ‘s de | M .
campo: “Clase de Bien’, no es gralves |e a (\’/|S||ta en S|t||o,atravgs
, ’ el andlisis de las resoluciones de
coherente con el nimero total de . . .
equipos reportados por la Direccién bejas del N_|veI Centrglly del Ingreso
Administrativa y la Oficina de de los equipos adquiridos en Nivel
Tecnologias, situacién que podria | 1.Realizar inventario de ngtrsgrrg:eo;%d:ns Losee:]ei;n;e;ntgz
afectar la certidumbre de la | Hardware de los Datacenter 2ém uto es’t)aban e istrg dops en la
informacion con respecto al total de | Principal y del Data Center put  registre |
! : . : - herramienta de inventarios, segun
equipos registrados en el inventario | Alterno. 1.Documento Oficina  de el formulario - F5
20220717 de la Entidad; lo que ademas, | 2.Recibir en la OTI | coninventario Tecnologias Las activida des. formuladas  se
puede dar lugar al incumplimiento | capacitacion  sobre la | 1.Acta de | de la encuentran cumolidas ara la
normativo establecido en la Norma | herramienta HGFI para | reunion Informacion picas, y P

ISO 27001:2012, numeral “A.8.1
Gestion de Activos, control: Se
deberian identificar los activos
asociados con la informacién y las
instalaciones de procesamiento de
informacion y se deberia elaborar y
mantener un inventario de estos
activos”. Dado que el hallazgo es
recurrente, se establece como No
Conformidad, de acuerdo con las
directrices impartidas al respecto.

realizar el descargue del
inventario que se solicita
anualmente.

vigencia evaluada el hallazgo no
persiste, teniendo en cuenta que la
consolidacion de la informacion
presentada a la DNDA, se realiza
por medio del consolidado
entregado por la Coordinacién del
Grupo de Gestion Administrativa,
por lo cual se considera que este
cambio logré consolidar en un solo
reporte los equipos existentes.
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Cadigo

Descripcion del Hallazgo

Actividades

Unidad de

MINISTERIO DE JUSTICIA Y
DEL DERECHO

Responsabl

Pronunciamiento OCI - frente a

Hallazgo

Medida

e

la efectividad de las acciones
ESTADO DEL HALLAZGO:
Efectivo, por lo cual se recomienda
el cierre de este.

20220718

No se evidencian licencias que den
cumplimiento a la legalidad de la
totalidad del software instalado en
los equipos de la SNR, situacion
que podria dar lugar al
incumplimiento de los lineamientos
establecidos en la Norma ISO
27001:2012, en el control A.18.1.2
Derechos de propiedad intelectual,
Control: Se deberian implementar
procedimientos apropiados para
asegurar el cumplimiento de los
requisitos legislativos, de
reglamentacion y  contractuales
relacionados con los derechos de
propiedad intelectual y el uso de

productos de softwares
patentados.”; adicionalmente, se
puede generar afectacion

reputacional y financiero y la
posibilidad de ser requeridos por un
organismo de control, por efectos
de incumplir con lo establecido en la
Ley 565 de 2000 Art. 4y 6.

1.Realizar mesa de trabajo
para unificar criterios de
control debido a los
diferentes responsables y
recopilar el inventario de
software de todos los
equipos PCs SNR para
verificar el software no
licenciado y proceder a
suprimirlo.

1.Documento

Oficina  de
Tecnologias
de la
Informacion

Para la evaluacién realizada a la
vigencia 2022, con corte al mes de
marzo de 2023, se evidencid a
través de la visita en sitio, que aun
persiste el software instalado en
dos equipos del grupo de
Comunicaciones, asi ~ como
también en el grupo de
infraestructura, necesario para el
desempefio de las funciones, sin
que cuente con el respectivo
licenciamiento. Similar situacion se
evidencié con otros programas
instalados en diferentes equipos de
la SNR, que no cuentan con el
licenciamiento respectivo.

Las actividades formuladas se
encuentran cumplidas; sin
embargo, el hallazgo persiste, por
lo cual se considera que las
acciones no fueron efectivas.

ESTADO
Inefectivo.

DEL HALLAZGO:

20220719

Una vez revisado los mecanismos
de control, se observan debilidades
en los controles preventivos,
detectivos y correctivos que la

Oficina de  Tecnologia de
Informacion  tiene  establecido;
incumpliendo esto  con o

establecido en la “Politica general y
politicas especificas del sistema de
seguridad de la informacion de la
SNR" - Politica de cumplimiento de
requisitos legales y contractuales. -
La Superintendencia de Notariado y
Registro respeta y acata las normas
legales existentes relacionadas con
seguridad de la informacién, para lo
cual realizara una continua revision,
identificacién, ~documentacién y
cumplimiento de la legislacion y
requisitos contractuales aplicables
para la  Superintendencia de
Notariado y Registro, relacionada
con la seguridad de la informacién",
situacion que puede llegar a
generar riesgos que afecten la
confidencialidad, integridad 'y
disponibilidad de la informacion de
la entidad.

1.Elaborar la Guia de
Gestion de Riesgos de
Seguridad de la informacién
y mesa de trabajo con la
OAP.

de de
identificacion
de  sw vy
depuracion
1.Guia de
Gestion de
Riesgos y acta

Oficina  de
Tecnologias
de la
Informacion

Para la evaluacién realizada a la
vigencia 2022, con corte al mes de
marzo de 2023, se evidencio a
través de la visita en sitio, que aun
persiste el software instalado en
equipos de computo de la entidad,
sin el debido licenciamiento; con
respecto a la baja de bienes, no hay
evidencias de la aplicacion de
controles; con respecto a las
actividades de control establecidas,
se determind que no son
suficientes para minimizar los
riesgos existentes, a fin de dar
cumplimiento a la norma vy
procedimientos establecidos.

Las actividades formuladas se
encuentran incumplidas a la fecha
del seguimiento, dado que el cierre
fue al 15 de diciembre de 2022;
igualmente se identifico que el
hallazgo persiste.

ESTADO DEL HALLAZGO:
Acciones incumplidas.

20220720

Se identificd6 la falta de
implementacién y ejecucion de las
actividades de control que se
encuentran establecidas en la

Politica  General 'y politicas
especificas  del  Sistema de
Seguridad de la Informacion,

numeral 44 (No realizar el borrado

Elaborar procedimiento de
Borrado seguro del sistema
de gestion de seguridad de
la informacién

1.Procedimient
0

Oficina  de
Tecnologias
de la
Informacion

Para la evaluacion realizada a la
vigencia 2022, con corte al mes de
marzo de 2023, se evidencid a
través de la verificacion realizada a
las bajas de la vigencia 2022 y
segln los soportes presentados
que no hay evidencias de la
aplicacién de los controles con
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Cadigo

Descripcion del Hallazgo

Actividades

Unidad de

MINISTERIO DE JUSTICIA Y
DEL DERECHO

Responsabl

Pronunciamiento OCI - frente a

Hallazgo

seguro de la informacién en equipos
o dispositivos de almacenamiento
de la  Superintendencia de
Notariado y Registro, para traslado,
reasignacion o para disposicion
final), con el fin garantizar la
disposicién segura de los medios,
cuando ya no se requieran,
conforme lo establece la Norma ISO
27001:2012, en su numeral A.8.3.2;
lo anterior, para evitar una posible
materializacion del riesgo frente a la
revelacion a  terceros  de
informacién  confidencial de la
Entidad.

Medida

e

la efectividad de las acciones

respecto a las actividades
desarrolladas, por lo cual se
determind que estos no son
suficientes para minimizar los
riesgos existentes, a fin de dar
cumplimiento a la norma vy
procedimientos establecidos.

Las actividades formuladas se
encuentran cumplidas; sin
embargo, el hallazgo persiste, por
lo cual se considera que las
acciones implementadas no fueron
efectivas.

ESTADO
Inefectivo.

DEL HALLAZGO:

Se advierte sobre posibles riesgos
que pueden afectar la integridad de
la informacién y la operatividad de
los  equipops de  codmputo
relacionados en la tabla 4; asociada
con la instalacion de software que
no estan relacionados con la
actividad laboral de la Entidad y
pueden degradar el desempefio de

Sistema de Seguridad de Ila
Informacién de la SNR - “Politica de
Seguridad para los Recursos
Humanos - Proceso Disciplinario,
numeral 15. Utilizacién de software
no relacionados con la actividad
laboral y que pueda degradar el
desempefio de la plataforma
tecnoldgica institucional 'y el
numeral 49.

1.Realizar mesa de trabajo
para unificar criterios de

verificar el software no
licenciado y proceder a
suprimirlo

Para la evaluacién realizada a la
vigencia 2022, con corte al mes de
marzo de 2023, se evidenci6 a
través de la visita en sitio, que aun
persiste el software instalado en
equipos de computo de la entidad,
sin el debido licenciamiento; con
respecto a las actividades de
control establecidas, se determind
que no son suficientes para
minimizar los riesgos existentes, a

la plataforma tecnoldgica | control debido a los fin de dar cumplimiento a la norma
L ; ) 1. Documento - . .
institucional; lo  anterior, en | diferentes responsables y de de Oficina  de | y procedimientos establecidos.
contravia con lo dispuesto en la | recopilar el inventario de | . ... .. Tecnologias

20220721 o ) P identificacion -
Politica Interna vigente “Politica | software de todos los de  sw de la | Las actividades formuladas se
General y Politicas Especificas del | equipos PCs SNR para depuracion Y1 Informacién encuentran incumplidas a la fecha

del seguimiento, dado que el cierre
fue al 15 de marzo de 2023 y
aunque se encuentran realizando
validaciones para la desinstalacion
de software masivo, este proceso
no se ha culminado a fin de lograr
su depuracién a nivel nacional;
igualmente se identifico que el
hallazgo persiste.

ESTADO DEL HALLAZGO:
Acciones incumplidas.

Fuente: Hallazgos de la Matriz Plan de Mejoramiento Institucional, Vigencia 2022 -Analisis con base a observaciones consignadas en el presente informe.

CONCLUSIONES DEL SEGUIMIENTO

La Oficina de Control Interno frente a la verificacion del cumplimiento relacionado con el licenciamiento de software de
la vigencia 2022, concluye:

Se estima que los mecanismos utilizados no son suficientes, por cuanto se materializa la carencia de licencias en
relacidn con los programas instalados.

Se evidencio la falta de controles para garantizar que se lleva el registro de la totalidad de existencias de licencias,
instalaciones autorizadas de software o aplicaciones y cumplimientos legales y técnicos adecuados en materia de las
Tecnologias de la Informacion.

Superintendencia de Notariado y Registro
Calle 26 No. 1349 Int. 201 - PBX (1)3282121
Bogota D.C.,. - Colombia
http://www.supernotariado.gov.co

Email: correspondencia@supernotariado.gov.co

CIG-CIG-PR-05-FR-02 V.01
30-07-2018



http://www.supernotariado.gov.co/
mailto:correspondencia@supernotariado.gov.co

SUPERINTENDENCIA
DE NOTARIADO
&,'S,E..Ggl.iw&, ’3'\‘.@}.- MINISTERIO DE JUSTICIA Y

%Y DEL DERECHO

El conservar programas instalados que no cuentan con su respectiva licencia, omitiendo controles para lograr ese
prop6sito, podria generar riesgos por demandas a la entidad.

Se incrementan los riesgos de confidencialidad y seguridad de la informacion, por posibles pérdidas, modificacion o
divulgacion de datos a terceros, al no ejecutar una adecuada disposicion final de la informacién contenida en los
equipos dados de baja.

Nuevamente se encuentra que pese a que se cuenta con la “Politica General y politicas especificas del sistema de
seguridad de la informacion de la SNR", no se observa la implementacién de los controles asociados, por lo cual se
recomienda precisar el documento de politica y establecer el cémo se dara cumplimiento al mismo, dejando el debido
soporte documental correspondiente.

10. MATRIZ DE RESULTADOS

En el desarrollo de este informe se pudo establecer la recurrencia de hallazgos identificados desde la vigencia 2019,
por lo que se permite concluir que las acciones que se han venido formulando no han sido efectivas, por cuanto no se
han subsanado las causas originarias de éstos; se evidencié igualmente, hallazgos relacionados con un mismo asunto,
identificados con distintos cddigos en el Plan de Mejoramiento Institucional; razén por la cual, se recomienda su
agrupacién segun el tema que dio origen a los mismos, realizando el ejercicio de analisis causa raiz a través de la
metodologia adoptada por la Entidad, en virtud de formular acciones efectivas y garantizar su cierre.

Es conveniente y prioritario revisar cada una de las recomendaciones registradas en la siguiente matriz, con respecto
a cada uno de los hallazgos relacionados en ésta.

TIPO DE
HALLAZGO:
Nuevo/Recurrente -
NC/OBS

RECOMENDACION COMO
OPORTUNIDAD PARA LA MEJORA

Cadigo del

HALLAZGO RESPONSABLES

Hallazgo

No se evidencian licencias que den cumplimiento Realizar la revision y la implementacion

a la legalidad de la totalidad del software de acciones de control para garantizar el

instalado en los equipos de la SNR, aunado a la licenciamiento de todo el software que se

falta de control en los inventarios del encuentre instalado en los equipos de la

licenciamiento del software existente, situacion SNR, a fin de dar cumplimiento a la

que podria dar lugar al incumplimiento de los normatividad Colombiana en materia de

lineamientos establecidos en la Norma 1SO derechos de autor.

27001:2012, en el control A.18.1.2 Derechos de

propiedad intelectual, Control: Se deberian Se recomienda al lider del proceso

ety ceimens e J |y | s e s el reovoiocs o L
20220718 e y . INFORMACION / GESTION

legislativos, de reglamentacion y contractuales Recurrente aspecto evaluado; como son los ADMINISTRATIVA

relacionados con los derechos de propiedad hallazgos: 20211027; 2020102; 2019201-

intelectual y el uso de productos de software R; 2019201-M; Respecto a la falta de

patentados.”; adicionalmente, se puede generar inventarios de la totalidad de las licencias

afectacion reputacional y financiero y la y la existencia de software instalado sin el

posibilidad de ser requeridos por un organismo licenciamiento respectivo.

de control, por efectos de incumplir con lo

establecido en la Directiva Presidencial 01 de

1999, y Directiva Presidencial 02 de 2002, asi

como la Ley 23 de 1982, sobre Derechos de

Autor, los Arts.20, 91y 183.

Una vez revisado los mecanismos de control, se Efectuar una revision y actualizacion a los

observan  debilidades en los controles procedimientos a fin de dar cumplimiento )

preventivos, detectivos y correctivos que la NG/ a la ‘Politca general y politcas | TECNOLOGIAS ~ DE LA
20220719 | Oficina de Tecnologias de la Informacién tiene R especificas del sistema de seguridad de | INFORMACION

R . ecurrente ) " " )

establecidos; incumpliendo con esto, lo la informacién del SNR", dejando el

establecido en la Politica de Riesgos; la Politica debido soporte documental

general y politicas especificas del sistema de correspondiente.
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seguridad de la informacion de la SNR - Politica
de cumplimiento de requisitos legales y
contractuales.- La  Superintendencia  de
Notariado y Registro respeta y acata las normas
legales existentes relacionadas con seguridad de
la informacion, para lo cual realizara una continua
revision,  identificacion, ~documentacion y
cumplimiento de la legislacion y requisitos
contractuales aplicables para la
Superintendencia de Notariado y Registro,
relacionada con la seguridad de la informacion”;
posible inobservancia al Articulo 2.2.21.1.4.3. del
Decreto 338 de 2022; situacion que puede llegar
a generar riesgos que afecten la
confidencialidad, integridad y disponibilidad de la
informacion de la entidad.

20220720

Se identifico la falta de implementacién y
ejecucion de las actividades de control que se
encuentran establecidas en la Politica General y
politicas especificas del Sistema de Seguridad
de la Informacién, numeral 44 (No realizar el
borrado seguro de la informacién en equipos o
dispositivos de  almacenamiento de la
Superintendencia de Notariado y Registro, para
traslado, reasignacion o para disposicion final),
con el fin garantizar la disposicién segura de los
medios, cuando ya no se requieran, conforme lo
establece la Norma ISO 27001:2012, en su
numeral A.8.3.2; lo anterior, para evitar una
posible materializacion del riesgo frente a la
revelacion a terceros de informacion confidencial
de la Entidad.

NC/
Recurrente

Realizar la socializacion de los
procedimientos establecidos para este
aspecto, a fin de garantizar que se
ejecutan los controles establecidos,
dejando las correspondientes evidencias
de su ejecucidn a nivel nacional. Asi
mismo, Identificar y documentar el riesgo
asociado con la confidencialidad de la
informacién, y disefiar los controles,
orientados a prevenir, mitigar y evitar su
materializacion.

TECNOLOGIAS ~ DE LA
INFORMACION

20220721

Se advierte sobre posibles riesgos que pueden
afectar la integridad de la informacion y la
operatividad de los equipos de computo
relacionados en las tablas 3,4 y 5; asociada con
la instalacion de software que no estan
relacionados con la actividad laboral de la
Entidad, asi como la falta de ejecucion de
controles, que pueden degradar el desempefio
de la plataforma tecnolégica institucional; lo
anterior, en contravia con lo dispuesto en la
Politica Interna vigente ‘Politica General y
Politicas Especificas del Sistema de Seguridad
de la Informacion de la SNR - “Politica de
Seguridad para los Recursos Humanos - Proceso
Disciplinario, numeral 15- Utilizacién de software
no relacionados con la actividad laboral y que
pueda degradar el desempefio de la plataforma
tecnoldgica institucional y el numeral 49.; Politica
para realizacion de copias en estaciones de
trabajo de usuario final; 48-Instalar programas o
software no autorizados en las estaciones de
trabajo o equipos portatiles institucionales, cuyo
uso no esté autorizado por la OTl de la
Superintendencia de Notariado y Registro.

NC/
Recurrente

Efectuar una revisién de los equipos de
computo de todo el software que se
encuentra instalado en los equipos de la
SNR a fin de desinstalar el software que
da incumplimiento al numeral 15
relacionado en el documento de la
Politica General y Politicas Especificas
del Sistema de Seguridad de la
Informacion de la SNR; ejecutar los
controles definidos en la Politica de
Seguridad de la Informacién; Continuar
con campafias de  capacitacion
periddicas, en temas relacionados con el
respeto al Derecho de Autor.

TECNOLOGIAS ~DE LA
INFORMACION

20211028

Una vez evaluada la solidez de los controles del
riesgo de gestion identificado por el proceso
Gestion Servicios Administrativos, denominado
“Inexactitud durante la jornada de inventarios
individuales”, donde se considero tanto el disefio,
ejecucion individual y promedio de los controles,
se obtuvo una calificacion de 55, encontrandose
en un rango entre 50 y 99; conlleva a concluir una
posible inobservancia a lo sefialado en la “Guia
para la Administracién del Riesgo y el Disefio de

NC/
Recurrente

Se recomienda mejorar la redaccion del
disefio de los controles y dejar la
evidencia de la ejecucion de este, a fin de
aumentar la calificacion de este segin las
observaciones consignadas.

GESTION ADMINISTRATIVA
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Controles en Entidades Publicas- version 4, del
DAFP, en la cual se determinan aspectos
prioritarios que deben contener dichos controles
para su definicion como son: Responsable,
Periodicidad, Propdsito, Actividad a realizar,
Manejo de observaciones ylo desviaciones,
Evidencias de ejecucion.

2019201-C

En la entidad se evidencian equipos de computo
que no cuentan con el software de antivirus
instalado; situacién que genera el riesgo de
pérdida de informacion.

NC/
Recurrente

Se recomienda realizar el analisis causa
raiz, a fin de dar solucion a este aspecto,
dando cubrimiento a la totalidad de
equipos existentes en la entidad, a fin de
mejorar los controles y minimizar esta
vulnerabilidad que puede presentarse y
poner en riesgo la seguridad de la
informacion en la entidad.

TECNOLOGIAS ~ DE
INFORMACION

LA

2019208

No existen evidencias de haberse realizado el
registro del Software del aplicativo SISG, en la
Direccion Nacional de Derechos de Autor de tal
forma que se cuente con el Certificado de registro
de soporte logico (software), en el Registro
Nacional de Derecho de Autor, situacion que
puede conllevar a la inobservancia de lo
establecido en el Decreto N° 1360 de 1989 — “Por
el cual se reglamenta la Inscripcién del Soporte
Légico (software) en el Registro Nacional del
Derecho de Autor”.

NC/
Recurrente

Se recomienda realizar el analisis causa
raiz, a fin de dar solucion a este aspecto,
y verificando todo el software existente en
la entidad, a fin de lograr el registro ante
la Direccion Nacional de Derechos de
Autor, dando cumplimiento a la norma
actual.

TECNOLOGIAS ~ DE
INFORMACION

LA

No Conformidad - NC: Incumplimiento de una norma o requisito.

Observacion - OBS: Situacion identificada, que puede dar lugar al incumplimiento de una norma o a la materializacién de un riesgo.

No Conformidad — NC / Recurrente: Incumplimiento de una norma o requisito, la cual ha sido evidenciada en repetidas ocasiones.

Cordialmente,

-

)
2 e

RITA CECILIA COTES COTES
Jefe Oficina Control Interno de Gestion

Proyectd: Nayibe Barreto / Leonardo Narvaez
Reviso y Aprobo: Jefe OCI
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