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INFORME DE SEGUIMIENTO AL CUMPLIMIENTO DE NORMAS DE DERECHOS DE AUTOR - VIGENCIA
2021

1. OBJETO

Verificar el cumplimiento de los lineamientos establecidos en la Directiva Presidencial No. 02 de 2002, en lo
relacionado con la proteccion del Derecho de Autor sobre el software instalado en los recursos tecnoldgicos de
la Superintendencia de Notariado yRegistro (SNR).

2. ALCANCEDEL SEGUIMIENTO

Comprende la revisién a las respuestas reportadas a través de la encuesta realizada denominada “Informe
Direccion Nacional de Derechos de Autor - DNDA’ y la “Relacién de equipos y Licencias” enviados por la
Direccion Administrativa y Financiera; el Grupo de Servicios Administrativos y la Oficina de Tecnologias de la
Informacién; para la vigencia 2021, para dar cumplimiento al objeto de este informe de seguimiento; asi mismo,
se contempla la evaluacion de los riesgos y efectividad de los controles asociados al tema objeto de
seguimientoy efectividad de los planes de mejoramiento suscritos con ocasién al mismo.

3. MARCONORMATIVO
Los parametros o criterios que se tuvieron en cuenta para el presente informe de seguimiento son:

+ Directiva Presidencial 001 de febrero de 25 de 1999, en el cual “todas las entidades deberan
establecer procedimientos para asegurar, determinar y mantener dentro de sus respectivas entidades,
bienes que cumplan con los derechos de autor”.

+ Directiva Presidencial 002 de febrero de 2002, con asunto “Respeto al derecho de autor y los
derechos conexos, en loreferente a utilizacion de programas de ordenador (software)”.

«  CircularNo.07 del 28 de diciembre de 2005, “Verificacion Cumplimiento Normas Uso De Software”

+  Circular 04 de diciembre 22 de 2006, mediante la cual se solicité a los Representantes Legales y jefes
de Control Interno de las entidades u organismos publicos del orden nacional y territorial, la
infomacién relacionada con la “verificacion, recomendaciones y resultados sobre el cumplimiento de
las normas en materia de derecho de autor sobre software”.

+  CircularNo.012de 2007, de la Direccion Nacional de Derechos de Autor.

+  Circular No. 017 de junio 01 de 2011, de la Direccién Nacional de Derecho de Autor de Colombia
(DNDA), mediante la cual da a conocer lo siguiente: “La informacion sera diligenciada, en los términos
de la Circular No. 04 del 22 de diciembre de 2006 del Consejo Asesor del Gobierno Nacional en
materia de Control Interno de las Entidades del Orden Nacional y Territorial, por el responsable de
cada entidad en el aplicativo que para el efecto dispondra la Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor en la pagina www.derechodeautor.gov.co, desde el primer dia habil del
mes de enero de cada afio hasta el tercer viernes del mes de marzo, fecha en la cual se deshabilitara
el aplicativo Ley 23 de 1982 sobre derechos de autor”.

+ Politica General y politicas especificas del Sistema de Seguridad de la Informacion de la SNR. -
Codigo:MP- GNTI-PL - 01 Version: 02 Fecha: 19/08/2021.

«  Ley 1915 de 2018 - LEY 1915 DE 2018, Por la cual se modifica la ley 23 de 1982 y se establecen
otras disposiciones en materia de derecho de autory derechos conexos.

+  Ley565de 2000, por medio de la cual se aprueba el "Tratado de la OMPI-Organizacion Mundial de la
Propiedad Intelectual-sobre Derechos de Autor (WCT)"- Art. 4y 6.

*  NormaNTC-ISO/IEC 27001 sistema de gestion de seguridad de informacion.

4. METODOLOGIA
Para el desarrollo del presente seguimiento, se adelantaron las siguientes actividades
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« Andlisis de la infomacién solicitada por la Oficina de Control Interno, a través de los oficios
SNR2022IE002402 y SNR2022IE002407 el dia 15 de febrero del 2022 a la Oficina de Tecnologias de
la Informacién y a la Direccion Administrativa y Financiera. Sobre el particular, se recibié respuesta
con radicados: SNR2022IE002434 el 15 de febrero 2022, SNR2022IE002569 el 17 de febrero de
2022y SNR2022IE002648 el 18 de febrero de 2022.

« Reuvisién documental e infomes pasados con respecto a los temas de Propiedad Intelectual y
Derechos de Autor.

« \Verificacion en sitio, a través de muestra aleatoria, sobre la legalidad del software instalado en los
equipos de cdmputo de propiedad de la SNR,

+ Desarrollo de reuniones virtuales y presenciales con la Oficina de Tecnologias de la Informacién y la
Direccion Administrativa y Financiera, con el objeto de validar los controles existentes en
cumplimiento de la Directiva presidencial 01 de 1999.

+  Consulta de la matriz de riesgos del Proceso Tecnologias de la Informacion, con el propésito de
evaluar la efectividad frente al disefio y controles de los riesgos identificados en el mismo, asociados a
la Propiedad Intelectual yDerechos de Autor.

+  Verificacion de los planes de mejoramiento suscritos con ocasion a los informes de seguimientos
realizados a las politicas de derechos de autor (vigencias anteriores) y auditorias internas o externas
relacionadas con este mismo tema, a fin de evaluar la efectividad de las acciones propuestas en los
mismos.

5. LIMITACIONES

No fue posible acceder a la informacion correspondiente al Plan de Mejoramiento vigente del Proceso de

Tecnologias de la Infomacién que contiene la infomacién asociada a los hallazgos identificados en informes
de seguimiento yauditorias internas, con respecto alos temas de Propiedad Intelectual y Derechos de Autor.

6. DESARROLLO DEL SEGUIMIENTO

El presente seguimiento, fue efectuado con base en la respuesta entregada por la Oficina de Tecnologias de la
Informacién, la Direccion Administrativa y Financiera y el Grupo de Servicios Administrativos y el analisis
realizado por la Oficina de Control Interno de Gestidn, atendiendo el cuestionario elaborado por la Direccién
Nacional de Derechos de Autor - DNDA, segun las siguientes preguntas:

6.1. (CONCUANTOSEQUIPOS CUENTALAENTIDAD ANIVEL NACIONAL?

La Direccion Administrativa y Financiera y la Coordinacion del Grupo de Senvicios Administrativos, sobre el
particular, remiten oficios SNR2022IE002259 del 17 de febrero 2022 y oficio SNR2022IE002434 del 15 de
febrero de 2022, respectivamente, donde se “anexa informe F5 ‘CONSOLIDADO GENERAL DE
INVENTARIQ’, fuente Herramienta de Gestion Finandiera Integral- HGF, filtrado con la informacion solicitada
de bienes muebles como (equipos de cdmputo, portatiles, servidores y dispositivos moviles) que tiene
adquiridosla SNR con corte a 31 de diciembre de 20217, discriminados de la siguiente manera:

CLASEDE BIEN CANTIDAD

CPU 3712
PORTATIL 201
SERVIDOR 215
Total 4128

Tabla 1 Fuente: Informacion base inventario Herramienta de Gestion Financiera Integral- HGFI
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La Direccion Administrativa, reporta informacién sobre un inventario existente de 4128 equipos; cifra que fue
informada a la Direccién Nacional de Derechos de Autor (DNDA); sin embargo, al realizar la verificacion por
parte de la Oficina de Contral Interno de Gestion, sobre la cantidad de equipos existentes, se encontro lo
siguiente:

La Oficina de Tecnologias de la Informacién; sobre el particular, remite respuesta SNR2022IE002648 el
18 de febrero de 2022, donde “adjunta al presente oficio el formato Excel con el inventario a nivel nacional
con la siguiente cantidad de equipos de computo. La fuente de la informacion fue extraida del sistema de
inventarios de la SNR:

1.1. Cantidad de portatiles: 199.
1.2. Cantidad de Servidores: 177.
1.3. Cantidad de computadores de escritorio (CPU): 3.668".

De lo anterior, se evidencia una diferencia de (- 84) equipos por debajo de la informacidn suministrada por
el Grupo de Senvicios Administrativos; sin embargo, en reunion sostenida con estas dos areas, el dia 23
de febrero de 2022, se establecio que la diferencia obedece a que la informacion reportada por la Oficina
de Tecnologias, correspondia a los equipos en buen estado; mientras que la informacion generada por el
Grupo de Senvicios Administrativos, contiene los datos de la totalidad de los equipos, indistintamente del
estado actual en el que se encuentren reportados a través de la herramienta HGFI.

Ahora bien, verificando el reporte de equipos de la vigencia anterior (2020), con respecto al nimero de
equipos reportados en la presente vigencia, se evidencia un aumento de 63 equipos para la vigencia
2021,como se observa a continuacion:

VIGENCIA CANTIDAD
2020 4065
2021 4128
Tabla 2 Fuente: Comparativo cantidad de equipos

El Grupo de Senvicios Administrativos, manifiesta que esta diferencia obedece a que la informacién fue
actualizada en la Herramienta de Gestion Financiera Integral- HGFI, por los auxiliares de almacén y
contabilidad, como resultado de la jornada nacional de verificacion e individualizacion de inventarios
fisicos de propiedad planta y equipo, realizada en la vigencia 2021, la cual contemplaba una revision e
inspeccion fisica, encontrando un mayor nimero de equipos de los que se tenian inventariados en la
vigencia anterior; por otro lado, también se diligenciaba el campo: “estado del bien” de acuerdo a lo
percibido, sin contarcon un concepto técnico.

Al revisar con la Oficina de Tecnologias de la Informacién, el contenido del inventario en el Informe del
Fomato F5 ‘CONSOLIDADO GENERAL DE INVENTARIO, generado a través de la Herramienta de
Gestion Financiera Integral- HGFI, en el campo: “Clase de Bien”, se identifico otra cantidad de bienes
adicionales, al nimero total de equipos reportados por el Grupo de Direccion Administrativa y la Oficina
de Tecnologias de la Informacion, catalogados como “server” o “appliance” que cuentan con licencias;
sin embargo, éste nimero de equipos, no fue incluido en el dato suministrado por la Direccion
Administrativa yla Oficina Tecnologias, entregada al auditor, a través de oficios No. SNR2022IE002259 el
17 de febrero 2022 y SNR2022IE002648 el 18 de febrero de 2022, respectivamente; entre otros, el
servidor ENCLOSURE VERITAS 2U12 49TB STORAGE SHELF - APPLIANCE 5240 o el SERVER
SPARC T7-1.
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Por lo anterior, y confome a la verificacion realizada por la Oficina de Control Interno de Gestion, se
evidencia que la infomacion correspondiente a la cantidad de equipos existentes, generada a través del
reporte de la Herramienta Holistica de Gestion Financiera Integral- HGFI, en el campo: “Clase de Bien”, no es
coherente con el nimero total de equipos reportados por la Direccion Administrativa y la Oficina de
Tecnologias, a través de los oficios anteriomente referenciados; situacién que podria afectar la certidumbre
de la informacion con respecto al total de equipos registrados en el inventario de la Entidad; lo que ademas,
pone en riesgo el cumplimiento nomativo establecido en la Noma Iso 27001:2012, numeral “A.8.1 Gestion
de Activos, control: Se deberian identificar los activos asociados con la informacién y las instalaciones de
procesamiento de informacion y se deberia elaborary mantener un inventario de estos activos”

Se recomienda realizar una revision y verificacion en todas las instalaciones fisicas de la Entidad, a fin de
garantizar la confiabilidad de la informacién frente al nimero total de equipos, para efectos de actualizar los
datos en la Herramienta Holistica de Gestion Financiera Integral- HGF |y de esta forma, garantizar un registro
confiable en la cuenta de Propiedad Planta y Equipo de los Estados Financieros de la Entidad;
adicionalmente, con el fin de reportar datos reales a la Direccion Nacional de Derechos de Autor.

Se considera que este hallazgo es recurrente, toda vez que, en revision efectuada a las vigencias anteriores,
ha quedado evidenciado esta misma situacion, a través de los informes presentados por la Oficina de Control
Interno.

6.2. ;ELSOFTWAREINSTALADOENESTOSEQUIPOS SEENCUENTRADEBIDAMENTE LICENCIADO?

La Oficina de Tecnologia de la Informacién, remite la siguiente respuesta, mediante oficio No.
SNR2022IE002648 el 18 de febrero de 2022, ante la solicitud que le hiciere en su momento, la Oficina de
Control Interno, sobre el numero de licencias adquiridas por la Superintendencia, nombre, tipo de licencia y
recurso tecnolégico donde se encuentrainstalado; paralo cual, detallé el presente listado de las licencias:

_ CERTIFICACION CERTIFICACION
Item Licenciamiento ULA 2015 CAPPED TOTAL

1 |Oracle Real Application Clusters - Processor Perpetual 200 7 207
2 |Oracle Partitioning - Processor Perpetual 201 7 208
3 |Oracle Advanced Security - Processor Perpetual a0 7 27
4 |Oracle Diagnostics Pack - Processor Perpetual 210 7 217
5 |Oracle Tuning Pack - Processor Perpetual 210 7 217
& |Oracle Database Lifecyde Management Pack - Processor Perpetual 9 9
7 |Oracle Active Data Guard - Processor Perpetual 200 7 207
8 Oracle Management Pack for Mon Oracle Middleware - Processor

Perpetual i 30
4 |Oracle Management Pack for WebCenter - Processor Perpetual 35 35
10 |Oracle WebCenter Suite Plus - Processor Perpetual 350 2 352
11 .

Oracle 504 Management Pack Enterprise Edition - Processor Perpetual 30 30
12 |Oracle 504 Suite for Dracle Middleware - Processor Perpetual 412 2 414
13 Oracle Unified Business Process Management Suite - Processor

Perpetual 20 2 22
14  |Oracle Weblogic Suite - Processor Perpetual 630 11 a4l
15  |Oracle Database Enterprise Edition - Processor Perpetual 1300 7 1207
16 Oracle WeblLogic Server Management Pack Enterprise Edition -

Processor Perpetual A a0
17 |Oracle WebCenter Forms Recognition - Processor Perpetual .t i il
18 |Oracle WebCenter Enterprise Capture - Processor Perpetual i} 1 24
19 |Oracle Real Application Testing - Processor Perpetual 8 2
20  |Oracle Datamasking and Subsetting Pack - Processor Perpetual 7 7
21 |Oracle Analytics Server - Processor Perpetual 1 1
22 |Oracle Data Integrator Enterprize Edition - Processor Perpetual 8 a
23 |Oracle Audit Vault and Database Firewall - Processor Perpetual 7 7
24 |Oracle Enterprise Repository - Processor Perpetual 2 2

llustracién 1 - Licencia Oracle
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(ITEM[Product Name
1 NETEACKUPR DPT NDMP XPLAT 1 SERVER HARDWARE TIER 4 ONPREMISE STANDAAD PERPETUAL LUCENSE Q0
2 NETBACKUP ENT SERVER WLS 1 SERVER MARDWARE THR 2 ONEREMISE STANDARD PERPETUAL LICENST 200 ACTIVE 2021-12-04
3 NETBACKUP ENT CLIEENT UX 1 SERVER HARDWARE TIER 2 ONSREMISE STANDARD PERPETUAL LICENSE 700 ACTIVE 2021.12.3%
4 NETBACKUP ENT CLIENT WLS 1 SERVER HARDWARE TIER 2 ONPRENISE STANDARD PERPETUAL LICENSE 000  ACTIVE
S ONETBACKUP STD CUENT XOLAT | SERVER ONPREWMISE STANDARD PERSTTUAL LICENSE 1400 .m TIvE 2
§  NETBACKUP CLUENT APPLICATION AND D8 PACK WLS | SERVER HARDWARE TIER 2 ONFREMISE STANDARD PERFETUAL LICENSE 1500 ACTIVE 202
7 NETBACKUP OFT LIBRARY BASED TAPE DRIVE XPLAT 1 DRIV REMISE STANDARD PERFETUAL LICENSE 700 ACTIVE 20
4 LOGH SFP FTHERNET - 6 8 GB FIBRE CHANNEL STANDARD ASSLIANCE 100 lAl TIVE 2023-12-21

8§ NETRBACKUP APOUIANCE 5240 S3TE 4 1GB ETHERNET - 2 1068

U ETHERNET
¥ NETBACKUP APP 3

U ETHERNET - 4 10GB SFF ETHERNET - 68

B FIBRE CHANNEL STANDARD APPLIANCE

10 NETBACKUP D DATA PROTECTION CETIMIZATION OFY XELAT 1 FRONT END TH ONSEEMISE STANDARD PERFETUAL LICENSE

11 NETBACKUPD OPT NDAD XPLAT 1 SERVER HARDWARE TIER 4 ONPREMISE STANDARD PERPETUAL LICENSE
11 NETBACKUP ENT CLIENT WLS 1 SERVER HARDWARE TIER 2 ONPREMISE STANDARD PERPETUAL LCENSE
13 NETBACKUP DEOUPLCATION DATA PROTECTION OSTIMUZATION OFT XPLAT 1 FRONT END TH ONSREMISE STANOARD PERPETUIAL UCENSE
I4  NETBACKUP ENT SERVER WLS 1 SERVER HARDWARE THER 2 ONPREMISE STANDARD PERPETUAL LICENSE

15 NETBACKUP OFT LIBRARY BASED TAPE DRIVE XPLAT 1 DRIVE C

160 NETBACKUP CLUENT APPLX

PREMISE STANDARD PERFETUIAL LICENSE

ATION AND Dil PACE WLS | SERVER HARDWARE TIER ) ONSSEMISE STANDARD PERPE TUAL LICENSE

17 INETBACKUP OPT NDMP XPLAT 1 SERVER HARDWARE TIER 4 ONPREMISE STANDARD PERPETUAL LICENSE 100 ACTIVE
18 NETBACKUP APPLIANCE 4240 49TB STORAGE SHELF ASPLIANCE 100  ACTIVE 2
15 NETBACKUP APSUIANCE 5240 49TE STORAGE SHELT APPLIANCE 100 ACTIVE 2022-0

llustracion 2 — NetBackup Veritas

Cantidad (Vigencia 2021) Concepto Estado
80 Renovacion de licencias de CA Service Desk Manager (Mesa de Ayuda) Activo
3100 Renovacion de licencias de CA Client Automation (Gestion de estaciones) Activo
850 Renovacion de licencias de CA infrastructure Manager (Monitoreo de infraestructura) Activo
1 Renovacién de licencias de CA Clarity (Gestidn de proyectos) Activo
310 Renovacion de licencias de CA System performance for infrastructure Manager (Monitoreo) Activo
58 Renovacion de licencias de CA ControlMinder (Gestion de Usuarios Privilegiados) Activo
Renovacion de licencias de CA Identityminder y CA GobernanceMinder para usuarios internos (Gestion Activo
3000 de Identidades y accesos)
4 Renovacion de licencias de CA Directory (Gestion de Identidades y accesos) Activo
8 Renovacion de licencias de CA application performance Manager (Monitoreo de Aplicaciones Web) Activo
10 Renovacion de licencias de CA Single Sing — On Agent for Oracle Weblogic (Gestion de accesos) Activo
25000 Renovacion de licencias de CA Identity Manager for Consumers (Gestion de Identidades) Activo
25000 Renovacién de licencias de CA Single Sing — On for Consumers (Gestion de accesos) Activo
3 Renovacion de licencias CA APl Gateway (Gestion de APIs / Interoperabilidad) Activo
3000 Renovacidn de licencias de Antivirus Corporativo Kaspersky Activo
llustracion 3 - Licencia de las soluciones CA y Antivirus corporativo
Concepto Estado Cantidad | Fechade Inicio| Fechafin
ENTERPRISE MOBILITY+SECURITY E5 Activo 150 29/11/2021| 31/05/2022
OFFICE 365 E1 Activo 3384 10/06/2021| 31/05/2022
ARCHIVE LOCAL Activo 3292 16/06/2021| 31/05/2022
OFFICE 365 E5 Activo 1050 10/06/2021| 31/05/2022
MICROSOFT DEFENDER FOR OFFICE 365 Activo 1050 10/06/2021| 31/05/2022
OFFICE365 E3 Activo 500 9/02/2022| 30/04/2022

llustracion 4 — Licencia de la suscripcion Office 365

En el proceso de verificacion realizado por la Oficina de Control Interno de Gestion, se evidencié que, si bien
es cierto, se envia una relacion de licencias exstentes, no se reportd la informaciéon conforme a las
caracteristicas requeridas en el oficio enviado.
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Adicionalmente, se realiza verificacion del software instalado en los equipos de cémputo de la entidad,
tomando como insumo el reporte expedido por la Herramienta CA. IT Client Manager y del antivirus
Karspersky, tomando una muestra de 308 equiposy revisando en sitio 10 equipos; observando lo siguiente:
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N°de Revisiones
(Muestra)

Nombre de equipo decomputo

Software
Observado

¢ El software
requiere una
licencia?

La OTI
reporta
licencia

Observaciones OCI

Se escoge una muestra
de 17 equipos del Grupo
de Bolvar - Oficina
Cartagena, para  ser
verificados en el sistema
de CA. IT Client
Manager

cartest05

SlimCleaner Plus

Sl

NO

Al validar el tpo de
licenciamiento de este softvare
en la pagina oficial del mismo,
se obsewva que dicho softvare
solo se encuentra disponible
para uwso personal y no
comercial.

cartest05-cartest16-

cartest52-cartest73
cartest74-cartest84-cartest85

cartest21
cartest32-cartest36-cartest42 cartests1-

WinRar

Sl

NO

Al ejecutarlo, el sofare
advierte de que es solo para
uso educatvo, méa no
profesional.

Se escoge una muestra
de 291 equipos para ser
verificados en el sistema
de CA. IT Client
Manager (Grupo A)

cartest60-cartest57-bucaest28

Acrobat Disfiller
for Window's

S

NO

bucaest59

Adobe
Dreamw eaver

Sl

NO

centesadm21

Adobe lllustrator

Sl

NO

centesadm?21

Adobe
Photoshop CS

Sl

NO

El sof are requiere el pago de
una licencia para su uso.

chigest23-chigest19-chapesti2
centesope86-centesope’8
centesope48-centesope35
centesope33-centesope21
centesope19-centesjur78
centesjur50-centesjur35
centesjur31-centesjur19
centesjur17- centesjur075
CENTESJUR15-centesjur08
centesdes20-centesdes19
centesdes17-centesdes11
centesdes05-centesdes04
centesdes03-centesadm29
centesadm21-centesadm20
caquest22-caquest12
caliest97-caliestd6
caliest92-caliest82
caliest52-caliest4
caliest38-caliest247-caliest21
caliest192-caliest16-caliest114
caliest!12-caliest109
caliest105-calaest10-cagoest23
cagoest22-cagoest20
cagoest13-cagoesti2
cagoest10-cagoest01
bugaest35-bugaest31
bugaest30-bugaest23
bugaest22-bugaest20
bugaest16-bugaest06
bbjaest37-bbjaest3d2
bbjaest05-BARRES99
barres93-barres87-barres57
barres52-barres40-barres 36
barres31-barres27-barres 109
barres107-barres100-barres05
barres03-bancest03-armeest24
aparest14-aguaest07

Anita

Sl

NO

Al ejecutarlo, el sofare
advierte de que es solo para
uso educatvo, mas no
profesional.

chinuest05-chimest15
cbolest01-cartest74-acacest13
acacest12

Any Desk

Sl

NO

Para uso profesional, Solo
puede ser usado grafis por 14
dias, después de este tiempo
requiere la compra de una
licencia.

caliest21

Ashampoo

Sl

NO

El softw are requiere el pago de

6
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¢El software | La OTI
requiere una| reporta | Observaciones OCI
licencia? licencia

Software
Observado

N°de Revisiones

(Muestra) Nombre de equipo decomputo

Burning  Studio una licencia para su uso.
10

AtomxMP3 v2.3
Trial
centesjur19-bucaestb9 McAfee Securily
barres57 Scan Plus
calies25-bucaest80-bucaest34

barres57 Nero 8.3.2.1 Sl NO

bucaest59 Nitro Pro 8 Sl NO

tc)::treésst;g-beleest04-belee3102 Roxio Burn S| NO
cienest06-chigest23-chigest22
chigest19-chinuest05
chinuest03-chinest12-chinest11
chimest15-chimest05
charest08-charest05-charest04
charest01-chapest12
chapest10-cereest14-cereest13
centesope86-centesopel3
centesope78-centesopef
centesope54-centesoped2
centesope35-centesope33
centesope31-centesope19
centesope07-centesjur78
centesjur77-centesjur58
centesjurb5-centesjurs3
centesjur51-centesjur50
centesjurd8-centesjurd7
centesjurd5-centesjur43
centesjurd2-centesjur36
centesjur35-centesjur31
centesjur23-centesjur19
centesjur17-CENTESJUR15
centesjur13-centesjur09
centesjur08-centesjur075
centesjur07-centesdes23
centesdes19-centesdes13
centesdes11-centesdes09
centesdes05-centesdes03
centesadm30-centesadm29
centesadm27-centesadm21
centesadm16-centesadm15
centesadm03-cejest12
cejest08-cejest03-cbolest04
cbolest03-cbolest02-cholest01
caucest08-cartest35-cartest84
cartest74-cartest73-cartest52
cartests1-cartest42-cartest36
cartest32-cartest21-cartest16
cartest05-caquest22-caquest12
caloest30-caloest08-caloest06
caliest99-caliest93-caliest62
caliest40-caliest4-caliest38
caliest247-caliest21-caliest2
caliest192-caliest159
caliest!14-caliest112
caliest10-cajaest04-cajaest02
cagoest23-cagoest22
cagoest20-cagoest13
cagoest12-cagoest10
cagoest01-cachest03
cachest02-bugaest37
bugaest30-bugaest23
bugaest22-bugaest16
buenest21-buenest13
BUENEST12-bucaest92
bucaest80-bucaest’7

caliest21 Sl NO

Sl NO

WinRAR Sl NO
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Nombre de equipo decomputo

Software
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¢ El software
requiere una
licencia?

La OTI
reporta
licencia

Observaciones OCI

bucaest59-bucaests57
bucaest53-bucaest47
bucaest46-bucaest45
bucaest34-bucaest22
bucaest046-bolcest08
bolcest04-bbjaest37-bbjaest35
bbjaest32-bbjaest27-bbjaest01
BARRES99-barres93
barres87-barres69-barres57
barres52-barres40-barres 36
barres31-barres27-barres 18
barres109-barres107
BARRES102
barres05-barres03-armeest70
armeestb4-armeest60
armeestb8-armeest43
armeest37-armeest30
armeest24-apiaest06
APIAEST04-APIAEST02
aparest14-anseest08
andeest10-amerest13
amerest02-ambaest05
ambaest04-ambaest01
amalest04-amalest01
aguaest21-aguaest07
aguaest06-aguaest011
agasest06-agasest04
agasest02-adioest07
acacest13-acacest12
acacest10-acacest06
acacest04-abejest08
abejest04-abejest02

barres103-

cereest{4-centesopeb
centesope48-centesope33
centesjur36-centesjur35
centesjur08-centesdes20
centesdes17-centesdes04
centesdes03-cejest12
cartest52-cartest28
cartest21-cartest18-caquest12
caliest83-caliest62-caliest60
caliest25-caliest178-caliest138
calaest10-cagoest10
buenest21-buenest06
bucaest59-bbjaest12
BARRES99-barres88-barres87
barres52-barres03-armeest73
armeest40-armeest04
armeest02-aparest01
abejest08

WinZip 16.5

Sl

NO

Se escoge una muestra
de 470 softvare que se
encuentran instalados en
los equipos propiedad de
la SNR. Fuente: “Archivo
nombrado:

de Excel
software instalado’.

Todos los equipos que tengan instalado
un agente de antivirus karspersky

Any Desk

Sl

NO

Para uso profesional, solo
puede ser usado gratis por 14
dias, después de este tiempo
requiere la compra de una
licencia.

Compresor
WinRAR

S

NO

Al ejecutarlo, el sofvare
advierte de que es solo para
uso educatvo, ma no
profesional.

Microsoft Office
Professional
Plus 2010

Sl

NO

Microsoft  Office
Professional
Plus 2013

Sl

NO

Microsoft  Office
Standard 2013

Sl

NO

El sofw are, requiere el pago de
una licencia para su uso.
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s A ¢ El software [ La OTI
?M ::s?rz\)nswnes Nombre de equipo decomputo gz‘:::: do requiere una| reporta | Observaciones OCI
licencia? licencia

Microsoft Office

Standard 2010 Sl NO

Nitro Pro 10 Sl NO

Roxio  Creator

Business Sl NO

Skype

Empresarial Sl NO

2016 - es-es

TeamViewer Sl NO

WinZip 15.0 Sl NO

Foxit

PhantomPDF Sl NO

Movavi  Video

Converter 18 Sl NO

Premium
Se escoge una muestra NITRO PDF Sl NO El softw are requiere el pago de
aleatorila de _10 equipos WinRar Sl NO una licencia para su uso.
gguipgguggflogrugo £ Divugacion y Grpo de Planeacion Se encuentra instalado, pero
Planeacion Institucional e Institucional e Inv ersion Windows S| S| requiere la actlvacpn del
Inversién para efectuar Mndws en el equipo de
una revision en sitio computo de la SNR.

Tabla 3 Verificacion de software instalado

En consecuencia, no se logré identificar con suficiente claridad, la ubicacion del software instalado a nivel
nacional, sulicenciamiento, y el control ejercido para el software instalado.

De la revision efectuada a los equipos del cuadro antes enunciado —tabla 3, no se evidencian las licencias
que den cumplimiento a la legalidad del software instalado en los equipos de la SNR, situacion que podria
dar lugar al incumplimiento de los lineamientos establecidos en la Noma ISO 27001:2012, en el control
“A.18.1.2 Derechos de propiedad intelectual, Control: Se deberian implementar procedimientos apropiados
para asegurar el cumplimiento de los requisitos legislativos, de reglamentacion y contractuales relacionados
con los derechos de propiedad intelectual y el uso de productos de software patentados.”; adicionalmente, se
puede generar afectacion reputacional y financiero y la posibilidad de ser requeridos por un organismo de
control, por efectos de no atenderlo establecido enla Ley 565 de 2000 Art. 4 y 6.

Teniendo en cuenta que esta situacion persiste, porque iguaimente, fue evidenciada en los informes
generados en la vigencia 2019 y 2020, producto del seguimiento realizado por esta Oficina, se recomienda
realizar una revision de todo el software que se encuentra instalado en los equipos de la SNR, para tomar
acciones de control y dar cumplimiento a la nomatividad Colombiana en materia de derechos de autor, asi
como garantizar un registro confiable en la cuenta de intangibles, Propiedad Planta y Equipo de los Estados
Financieros de la Entidad.

6.2.1. Verificacion al Software instaladoalos equipos de computo

En el desarrollo del informe de seguimiento, la Oficina de Control Interno de Gestién evidencié una situacion,
que advierte sobre posibles riesgos que pueden afectar la integridad de la informacion y la operatividad de
los equipos de computo relacionados en la tabla 4; asociada con la instalacion de software que no estan
relacionados con la actividad laboral de la Entidad y pueden degradar el desempefio de la platafoma
tecnoldgica institucional; lo anterior, en contravia con lo dispuesto en la Politica Interna vigente “Politica
General y Politicas Especificas del Sistema de Seguridad de la Informacion de la SNR — “Politica de
Sequridad para los Recursos Humanos - Proceso Disciplinanio, numeral 15. Ulilizacion de software no
relacionados con la actividad laboral y que pueda degradar el desempefio de la plataforma tecnoldgica
institucional y el numeral 49. Copiar sin autorizacioén los programas de la Superintendencia de Notariado y
Registro o violarlos derechos de autoro acuerdos de licenciamiento.”.
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Fuente de Informacion Nombre de Equipo Software Observado Observaciones OClI
centesjur/8 50 FREE MP3s +1 Free Herramienta de
caliest21 Atomix MP3 v2.3 Trial musica
aguaes2T bugaest06
anseest08 cartest52
armeest70 chinest11 Advanced IP Scanner
bucaest49 chinuest05
chigest19
caliest60 Advanced P Scanner24 Herramienta de
aguaest21 cartest52 escaneo de IP
anseest08 chinest11 :
armeest70 chinuesios Advanced IP Scanner 2.5
bugaest06 chigest19
barres09 barres100 Advanced IP Scanner v1.5
caliest21 Look@HOST
caliest21 Hijack This
bucaests3 cartest16 Av astFree Antivirus

centesjur19 i
gigg:gég ) McAfee Security Scan Plus Programa de antvirus
abejest04 bucaest119
acacest05 bucaest120
acacest06 bucaest22
acacest10 bucaest29
agasest06 bucaest34
aguaest07 bucaest46
ambaest05 bucaests7
amerest01 bucaest73
amerest02 bucaestr7
amerest04 bucaest78
amerest13 bucaest34
andeest10 bucaesto8

o, F50ode Una muestia &é) 4paresiod BUENEST12

| eaquipcs  para  Ser \piargT(2 buenest128

ver|ﬁcado§ en el sistema de apiaesi0b buenest 31

CA. IT Client Manager armeesi0? bugaest22
bancest03 cachest03
bbjaest01 cagoest12
bbjaest05 cagoest13
beleest02 cagoest20
beleest04 cagoest22
bucaest046 cajaest02 Programa _recoleccin
bucaest103 cajaest04 CCleaner : e
bucaest105 caliest21 geelgg\rln;aclon sistema
bucaest106 caloest06 P
bucaest107 caloest08
bucaest108 caquest12
bucaest109 cartest28
bucaest112 cartest32
bucaest113 cartest60
bucaest114 caucest08
bucaest115 cbolest01
bucaest116 cbolest02
bucaest117 cbolest03
bucaest118 centesadm27
charest05 centesadm30
charest08 CENTESJUR15
chimest05 centesjur31
chinuest03 centesope4?
adioest07 centesopeb4
BARRES102 centesope86
cartest36 cereest14
bucaest112 chapest12
bucaest22 bucaest29
cereestl4
caliest21 SUPERAntiSpyware
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agasest02 APIAEST02
agasest04 APIAEST04
agasest06 cbolest01
amalest04 cbolest02 CleanReg
ambaest04 cbolest03
ambaest05 cbolest04
charest01
cagoest13 CENTESJUR15
centesjur075 Defraggler
beleest04 cienest06
cajaest04 amerest01
gz:z:zggg; i;?;::t;?‘l Malw arebytes Anti-Malware
chimest05 caloest06
chapest10 centesjur31
amalest01 cbolest02
amalest04 cbolest03 ' "
caucesi0s cholesi0d EVEREST Ultimate Edition
cholest01
acacest12 chinest11
acacest13 chinest12 Sy stem Ninja version 3.1.3
cartest05 Cibersoft Winchat 1.7.0.6 :ngzgfr?;a de
centesadm21 Handy Recovery 4.0.0 Proarama e
bucaest4/ PC Inspector File Recovery 9 fch d
barres57 Recuva L%?;:gz oo
bucaest47 Easy Recovery Professional
bucaest47 Nero 7 Essentials
caliest21 Nero 7 Ultra Edition p
rograma para
gi:aezg& Egﬁgsétgo Nero8.3.2.1 que?nar informacion en
- % T medios extraibles.
arres elees )
beleest02 cartest73 Roxio Bur
cartest05 SlimCleaner Plus
centesjur31 El cartel tv Toolbar
centesdes11 DMUninstaller
acacest05 bugaest16
amerest02 bugaest20
armeest30 cagoest22
armeest32 cagoest23
barres107 calaest63
barres109 caliest16
barres31 caliest38
bolcest04 caliest4
bucaest046 caliest52
gﬂigg:gg E:::gzgg Wav e Crypto Runtime 2.0.9.0 Programa malicioso
bucaest29 caliest97
bucaest52 cartest42
bucaest77 cartest51
bucaest30 cejest08
bucaestd4 centesdes19
buenest128 centesjur19
buenest13 centesjur23
buenest131 cereest13
bugaest06
cartest52 Web Cake 3.00
barres18 Yontoo 2.053
amalest01 My PC Backup
caliest10 chimest05 Your Uninstaller! 7 s:gl?i:/ag]: eliminacion
aguaest011 caliest112
aguaest07 caliest!14 Zone.com Programas de juegos
amerest01 caliest192
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Fuente de Informacion Nombre de Equipo Software Observado Observaciones OCI
amerest04 caliest21
armeest24 caliest247
bancest03 cartest36
barres05 cartest52
BARRES102 cartest67
barres27 cartest60
barres52 centesadm03
barres57 centesadm20
bbjaest01 centesadm?29
bbjaest03 centesdes09
bucaest4b centesdes 11
bucaest46 centesjur17
bucaest49 centesjur31
bucaest73 centesope35
cagoest20 centesope78
cajaest02 chimest05
cajaest04

Tabla 4 — Relacién de software instalado en equipos de computo

6.3. ¢ QUE MECANISMOS DE CONTROL SE HAN IMPLEMENTADO PARA EVITAR QUE LOS USUARIOS
INSTALEN PROGRAMAS O APLICATIVOS QUENO CUENTEN CON LA LICENCIA RESPECTIVA?

La Oficina de Tecnologia de la Informacion, dando respuesta a la solicitud realizada por la Oficina de Control
Interno de Gestidn, respecto a la evidencia de la ejecucion del “Procedimiento para proteccion de derechos
de autor y propiedad intelectual”, establecido en el documento: “Politica general y politicas especificas del
sistema de seguridad de la informacion”, Cédigo: MP - GNTI - PL - 01 Version: 02 Fecha: 19/08/2021,
manifiesta lo siguiente: "La Oficina de Tecnologia de la Informacidn no cuenta con el nombre literal de dicho
procedimiento, pero si cuenta con el “procedimiento de desarrollo de software in house — SNR”, el cual se
encuentra aprobado y publicado en la web SNR y en donde se describe en unas de sus actividades “Realizar
0 gestionarregistro del software-sw ante la Direccién Nacional de Derechos de Autor — DNDA™.

Conforme al anélisis realizado por la Oficina de Control Interno de Gestion, y revisado el “procedimiento de
desarrollo de software in house”— SNR, Codigo: MP - GNTI - PO - 01 - PR - 02, Version: 01, Fecha: 11 - 06
- 2021, mencionado por la Oficina de Tecnologia de la Informacién; no se encontraron actividades ni
mecanismos de control asociados a la proteccidn de derechos de autor yla propiedad intelectual ; tampoco se
evidencio la existencia del “Procedimiento para proteccion de derechos de autor y propiedad intelectual’,
mencionado en la Politica general y politicas especificas del sistema de sequridad de la informacion” vigente
en la Entidad

Asi mismo, en la reunion virtual, realizada el dia 01 de marzo, con la Oficina de Tecnologias de Informacion,
se solicita dar respuesta concreta a la pregunta, ;,Qué mecanismos de control se han implementado para
evitar que los usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva?, se
adquirié el compromiso por parte de la Oficina de Tecnologias de la Informacién, de enviar la respuesta
posteriomente; la cual fue recibida el 03 de marzo de la presente vigencia, mediante correo electronico,
indicando lo siguiente: “Los mecanismos que se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuenten con una licencia respectiva son:

1. La Entidad con el objetivo de mejorar los controles implementados para evitar la instalacion de software o
aplicativos no autorizados, cuenta con la herramienta del directorio activo, la cual permite definir perfiles de
usuarios 'y restringir instalaciones no autorzadas de software licenciado y no licenciado.
2. La Oficina de Tecnologia de Informacion ha emitido dos Circulares: a. Circular 0236 enero 22 de 2018,
‘Lineamientos Adquisicion de Software y Hardware”. y b. Circular 197 febrero 20 del 2020 “VIABILIDAD
TECNICA DE PLANES, PROYECTOS Y PROGRAMAS QUE INVOLUCREN EL USO, ADQUISICION DE

12
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HARDWARE Y DESARROLLO SOFTWARE (APLICACIONES TECNOLOGIAS)". Con las cuéles se dictan
lineamientos a toda la  entidad  sobre el licencamiento y el  software.
3. Administracion y gestion de dos (02) Herramientas Tecnolégicas: CA Server Automation y CA Client
Automation, con las cuales se obtiene informacion del Software y Hardware que se encuentra instalado en
los equipos de computo.

4. Se esta instalando en la entidad el NAC — Network Access Control “Control de acceso a red es un enfoque
de la seguridad en redes de computadoras que intenta unificar la tecnologia de seguridad en los equipos
finales, usuario o sistema de autenticacion y reforzar la sequridad de acceso a la red.”.

La Oficina de Control Interno de Gestion, evidencia la existencia de varios software instalados en los equipos
de la SNR, que requieren una licencia para su uso, como se relacion6 en la tabla N 2, donde se logré
establecer que los mecanismos de control existentes, no son suficientes para evitar que los usuarios hagan
uso o instalen programas o aplicativos, que no cuenten con su correspondiente licencia.

Asi mismo, se evidenciaron debilidades en los controles preventivos, detectivos y correctivos que la Oficina
de Tecnologia de Informacién tiene establecidos; incumpliendo con esto, lo establecido en la “Politica general
y politicas especificas del sistema de seguridad de la informacion de la SNR" - Politica de cumplimiento de
requisitos legales y contractuales.- La Superintendencia de Notariado y Registro respeta y acata las normas
legales existentes relacionadas con seguridad de la informacion, para lo cual realizara una continua revision,
identificacion, documentacion y cumplimiento de la legislacion y requisitos contractuales aplicables para la
Superintendencia de Notariado y Registro, relacionada con la sequridad de la informacién”, situacion que
puede llegar a generar riesgos que afecten la confidencialidad, integridad y disponibilidad de la informacion
de laentidad.

Segun lo evidenciado, se recomienda efectuar una revisién y actualizacién a los procedimientos a fin de dar
cumplimiento a la “Politica general y politicas especificas del sistema de seguridad de la informacion del
SNR", dejando el debido soporte documental correspondiente.

6.4. ¢ CUALESEL DESTINO FINAL QUE SE LE DA AL SOFTWARE DADO DE BAJA EN SU ENTIDAD? *

La Direccion Administrativa y Financiera, dando respuesta a lo solicitado por la OCI respecto a esta pregunta,
refiere que: “Para dar de baja el software de los equipos portatiles y CPU: Segun lo convenido con la OTI, la
licencia de Windows expira con la baja de la CPU y esto se detalla en el formato “VISITA TECNICA SITIO
MANTENIMIENTO CORRECTIVO/ LABORATORIO Y/O CONCEPTO TECNICO’, codigo MP-GNAD-PO-01-
PR-02-FR-03, version 01 de fecha 03-03-2021; el cual se adjunta al presente.

Al respecto, la Oficina de Control Interno de Gestidn, realiza la revision del formato “VISITA TECNICA
SITIO MANTENIMIENTO CORRECTIVO/ LABORATORIO Y/O CONCEPTO TECNICO’, cédigo MP-
GNAD-PO-01-PR-02-FR-03, versién 01 que corresponde al procedimiento "Procedimiento para dar de
baja infraestructura de T.I. y Software” Cédigo: MP - GNTI- PO - 03 - PR - 03, Version: 01, Fecha: 24 -
08 — 2021, encontrando que existen dos resoluciones: N° 04888 DE 2021 del 31-05-2021 y N° 10185 del
25-10-2021, mediante las cuales se ordena la baja de bienes inservibles, obsoletos o no requeridos por
Superintendencia de Notariado y Registro, para ofrecerlos a titulo gratuito a otras Entidades Publicas; no
obstante, al validar con la Oficina de Tecnologias de la Informacion y el Grupo de Servicios
administrativos, no se evidencia la ejecucion de actividades de control establecidas en la Politica General
y politicas especificas del Sistema de Seguridad de la Informacion publicadas en la pagina web de la
SNR, numeral 44 (No realizar el borrado seguro de la informacion en equipos o dispositivos de
almacenamiento de la Superintendencia de Notariado y Registro, para traslado, reasignacion o para
disposicion final), con el fin garantizar la disposicion segura de los medios, cuando ya no se requieran,
conforme lo establece la Noma ISO 27001:2012, en su numeral A8.3.2; lo anterior, para evitar una
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posible materializacion del riesgo frente a la revelacién a terceros de informacion confidencial de la
Entidad.

+ A validar los equipos dados de baja en la Resolucién No.04888 31-05-2021, se identifica que se dan de
baja 11 bienes asociados a la “Clase de Bien”: Lector Biométrico, dentro del cual se encuentra la placa:
315889; sin embargo, al confrontar esta infomacion en el informe F5 “CONSOLIDADO GENERAL DE
INVENTARIO’, fuente Herramienta de Gestion Financiera Integral- HGFI, generado con fecha de corte 31
de diciembre 2021, se evidencia larelacién de esta placa, como activa.

+ Verificado el documento de estados financieros y las notas explicativas, publicadas en la pagina Web de
la SNR, correspondiente a la vigencia 2021, no es posible identificar la informacion relacionada con las
bajas de bienes intangibles realizadas mediante resoluciones No.04888 de 2021 yla 10185 de 2021.

Por lo anteriormente sefialado, se recomienda lo siguiente:

+ Establecer un mecanismo de control para garantizar la actualizacion del inventario de equipos en la
Herramienta de Gestion Financiera Integral-HGFI,una vez se formalice la baja de equiposenla Entidad.

+ Aplicar los controles establecidos en el numeral 44 de la Politica General y politicas especificas del
Sistema de Seguridad de la Informacion publicadas en la pagina web de la SNR, y realizar seguimiento
periddico para garantizar su cumplimiento.

+ Identificar y documentar el riesgo asociado a la pérdida de confidencialidad de la informacién, por las
causas anteriomente sefialadas; y disefiar los controles, orientados a prevenir, mitigar y evitar su
materializacién

* Revisar y si es del caso, actualizar las cuentas de baja en los estados financieros de acuerdo con las
resoluciones de baja de bienesde la SNR, equipos e intangibles

6.5. RIESGOS DEL PROCESO DE TECNOLOGIAS ASOCIADO CON EL TEMA - SEGUIMIENTO A
DERECHOSDE AUTOR

La Oficina de Tecnologias de la Infomacion cuenta con dos procesos: Gestion de Recursos Tecnoldgicos y
Gestion de Innovacion Tecnoldgica, en cada uno tiene identificado una matriz de riesgos en donde se
aprecian 7 riesgos.

Proceso Riesgo

GESTION Dafio de activos de tecnologia que afecten la disponibilidad de la
INCORPORACION informacion de los aplicativos misionales u otra informacion

DETECNOLOGIA  pafo de activos de tecnologia que afecten la disponibilidad de los

senvidores
Gestion de Inexactitud en el desarrollo de software in house
Recursgs. Incumplimiento de compromisos por parte del contratista en la
Tecnologicos ejecucion de contratos

Inadecuada planificacién para elaborar un proceso estratégico del
Sistema de Gestidn de Seguridad de la Informacién

Decisiones ajustadas a intereses propios o de terceros para que,
por accion u omision, uso de poder, se adquiera hardware y
software para favorecerlos, buscando la desviacion de lo publico.

Tabla 5 Riesgos Oficina de Tecnologias de la Informacién
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En consecuencia, no se aprecian riesgos asociados con el cumplimiento de los derechos de autor y
propiedad intelectual, sin embargo, y teniendo presente lo evidenciado anteriomente, se advierte sobre la
probabilidad de ocurrencia con respecto alo siguiente:

+ Generar una situacion de riesgo de interrupcién, que puede afectar la continuidad de negocio y la
integridad de los equipos, porno contar con uninventario de equiposfiable y confiable.

* Que sea materializado un riesgo que afecte la confidencialidad, integridad y disponibilidad de la
informacion de la entidad, dado que se evidencia la existencia de software instalado en los equipos de la
entidad y los cuales se encuentran sin licencia.

+ Situacion de riesgo frente a la revelacion a terceros de informacion confidencial de la Entidad, dado que
no se cuenta con unmecanismo de control efectivo para dar la seguridad a la entidad que al dar de baja
los equipos se dispongan los medios de almacenamiento de forma segura (Destruccion, borrado seguro,
incineracion entre otros).

6.6. VERIFICACION DELOSPLANES DEMEJORAMIENTO

6.6.1. VERIFICACION PLANES DE MEJORAMIENTO INSTITUCIONAL - SEGUIMIENTO A
DERECHOS DE AUTOR (VIGENCIAS ANTERIORES)

La Oficina de Tecnologia de la Informacion, no cuenta con la version final del consolidado de
hallazgos y acciones contenidas en el Plan de Mejoramiento de la OTI; por lo anterio,r no es posible
emitir un pronunciamiento con respecto a los hallazgos identificados a través de los Informes de
Seguimiento de derechos de autor (vigencias anteriores).

Se recomienda dar cumplimiento a lo sefialado en el Manual Operativo de MIPG, numeral 7.2
Aspectos minimos para la implementacién de la politica de “Control Interno”; en lo relacionado con la
responsabilidad que le asiste ala “Primera linea de defensa”, (esta linea de defensa les corresponde
alos senidores en sus diferentes niveles, quienes deben aplicar las medidas de control interno en las
operaciones del dia a dia de la entidad); y quienes deben tener presente los aspectos clave para el
SCI, como es el de la fomulacién de planes de mejoramiento, su aplicacion y seguimiento para
resolver los hallazgos presentados.

6.6.2. VERIFICACION DE LOS PLANES DE MEJORAMIENTO - CONTRALORIA GENERAL DE LA
NACION RESPECTO AL HALLAZGO INSTITUCIONAL / FINANCIERO - INTANGIBLES

El
Cadigo
Descripcion Hallazgo haIIa.zgo Observaciones auditor
persiste
(SI/NO)
H91. Deterioro Intangibles ~ Vida  Util De conformidad con la Circular No. 015
Indefinida: a 31 de diciembre de 2020, los de 2020, referente a los lineamientos
activos intangibles presentan un saldo de Acciones Cumplidas - Plan de
$55.645 millones. No se suministraron Mejoramiento — Sujetos de Control
202007 . N/A , . o
soportes que comprueben que efectivamente Fiscal, no es posible emitr
los bienes intangibles con vida util indefinida pronunciamiento de efectvidad, del Plan
no se encontraban deteriorados al cierre de la de Mejoramiento; por cuanto, existen
vigencia. acciones propuestas, con fecha posterior
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a la fecha de corte de esta evaluacion.

Tabla 6 Hallazgo 91 CGN

7. CONCLUSIONES

La Oficina de Contral Interno de Gestion, frente a la verificacion del cumplimiento relacionado con el
licenciamiento de software de la vigencia 2021, concluye:

8. MATRIZDERESULTADOS

HALLAZGO

Se encontrd que la informacion generada a
través del reporte de la Herramienta Holistica de
Gestion Financiera Integral- HGFI, en el campo:
“Clase de Bien”, no es coherente con el nimero
total de equipos reportados por la Direccion
Administrativa y la Oficina de Tecnologias,
situacion que podria afectar la certidumbre de la
informacién con respecto al total de equipos
registrados en el inventario de la Entidad; lo que
ademés, puede dar lugar al incumplimiento
normativo establecido en la Norma ISO
27001:2012, numeral “A.8.1 Gestion de Activos,
control: Se deberian identificar los activos
asociados con la informacion y las instalaciones
de procesamiento de informacion y se deberia
elaborar y mantener un inventario de estos
activos”. Dado que el hallazgo es recurrente, se
establece como No Conformidad, de acuerdo
con las directrices impartidas al respecto.

TIPO

NC/OBS

Recurrente -

NC

RECOMENDACION

Realizar una revision y verificacion en todas|
las instalaciones fisicas de la Entidad, a fin
de garantzar la confiabilidad de la
informacion frente al numero fotal de
equipos, para efectos de actualizar la
informacion en la Herramienta Holistica de|
Gestion Financiera Integral- HGFl y de esta
forma, garantizar un registro confiable en Ia|
cuenta de Propiedad Planta y Equipo de los|
Estados Financieros de la Entidad; De tal
forma, que las dos areas puedan coadyuva|
en idenfificar plenamente la fotalidad de
equipos (servidores, equipos de cémputo,
appliance, portafles, biométricos, entre
ofros), y dar mayor confiabilidad en la
respuesta a la pregunta de la Direccion de
Nacional de Derechos de Autor. ;Con
Cuantos Equipos Cuenta la Entdad a Nivel
Nacional?

Continta evidenciandose dehilidades en los controles establecidos para llevar el inventario de los equipos
existentes en la entidad; por lo cual se recomienda realizar una revision y verificacién en todas las
instalaciones fisicas de la Entidad, a fin de garantizar la confiabilidad de la informacion frente al nimero
total de equipos, para efectos de actualizar la informaciéon en la Herramienta Holistica de Gestidn
Financiera Integral- HGFI y de esta forma, garantizar un registro confiable en la cuenta de Propiedad
Plantay Equipo de los Estados Financieros de la Entidad.

A 31 de diciembre de 2021, la Entidad no conté con el software debidamente licenciado, incumpliendo asi
con los requisitos de derechos de autor, por lo cual se recomienda realizar una revision de todo el
software que se encuentrainstalado enlos equipos de la SNR.
A pesar de contar con un documento que dicta los lineamientos relacionados con la “Politica general y
politicas especificas del sistema de seguridad de la informacion del SNR", no se observa la
implementacion de los controles asociados, por lo cual se recomienda precisar el documento de politica y
establecer el como se dard cumplimiento al mismo, dejando el debido soporte documental
correspondiente.

RESPONSABLES

TECNOLOGIAS DE
LA INFORMACION
GESTION
ADMINISTRATIVA

No se evidencian licencias que den
cumplimiento a la legalidad de |a totalidad del
software instalado en los equipos de la SNR,
situacién que podria dar lugar al incumplimiento
de los lineamientos establecidos en la Norma
ISO 27001:2012, en el control A.18.1.2
Derechos de propiedad intelectual, Control: Se
deberian implementar procedimientos

Recurrente -

NC

Realizar una revision de todo el software que|
se encuentra instalado en los equipos de la
SNR, para tomar acciones de control y dail
cumplimiento a la normatividad Colombiana
en materia de derechos de autor, asi como
garantizar un registro confiable en la cuenta
de Propiedad Planta y Equipo de los Estados|
Financieros de la Enfidad; adicionalmente,

TECNOLOGIAS DE
LA INFORMACION
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HALLAZGO

apropiados para asegurar el cumplimiento de
los requisitos legislativos, de reglamentacion y
contractuales relacionados con los derechos de
propiedad intelectual y el uso de productos de
software patentados.”; adicionaimente, se puede
generar afectacion reputacional y financiero y la
posibilidad de ser requeridos por un organismo
de control, por efectos de incumplir con lo
establecido enla Ley 565 de 2000 Art. 4y 6

TIPO
NC/OBS

El futuro Gobie

es de todos

RECOMENDACION

con el fin de reportar datos reales a la
Direccién Nacional de Derechos de Autor.

rno

de Colombia

‘ RESPONSABLES

Una vez revisado los mecanismos de confrol, se
observan debilidades en los controles
preventvos, detectvos y correctivos que la
Oficina de Tecnologia de Informacion fiene
establecido; incumpliendo con ésto, lo
establecido en la “Poliica general y policas
especificas del sisttma de seguridad de la
informacion de la SNR" - Poliica de
cumplimiento  de  requisitos  legales y
confractuales.- La  Superintendencia  de
Notariado y Registro respeta y acata las normas
legales existentes relacionadas con seguridad
de la informacién, para lo cual realizara una
continua revision, identificacion, documentacion
y cumplimiento de la legislacion y requisitos
contractuales aplicables para la
Superintendencia de Notariado y Registro,
relacionada con la seguridad de la informacion,
situacion que puede llegar a generar riesgos
que afecten la confidencialidad, integridad y
disponibilidad de la informacién de la entidad.

Recurrente -
NC

Efectuar una revision y actualizacion a los
procedimientos a fin de dar cumplimiento g
la “Politca general y politicas especificas del
sisttma de seguridad de la informacion del
SNR', dejando el debido soporte documental
correspondiente.

TECNOLOGIAS DE
LA INFORMACION

Se identifico la falta de implementacion y
gjecucion de las actividades de control que se
encuentran establecidas en la Poliica General y
politicas especificas del Sistema de Seguridad
de la Informacién, numeral 44 (No realizar el
borrado seguro de la informacion en equipos o
dispositivos de almacenamiento de la
Superintendencia de Notariado y Registro, para
traslado, reasignacion o para disposicion final),
con el fin garantizar la disposicion segura de los
medios, cuando ya no se requieran, conforme lo
establece la Norma ISO 27001:2012, en su
numeral A.8.3.2; lo anterior, para evitar una
posible materializacién del riesgo frente a la
revelacion a fterceros de informacion
confidencial de la Entidad.

Recurrente -
NC

Identificar y documentar el riesgo asociado
con la confidencialidad de la informacion,
disefiar los controles, orientados a prevenir,
mitigar y evitar su materializacion.

TECNOLOGIAS DE
LA INFORMACION

Se advierte sobre posibles riesgos que pueden
afectar la integridad de la informacién y la
operatividlad de los equipos de cémputo
relacionados en la tabla 4; asociada con la
instalacion de softvare que no estan
relacionados con la actvidad laboral de la
Entidad y pueden degradar el desempefio de la
plataforma tecnoldgica institucional; lo anterior,
en confravia con lo dispuesto en la Poliica
Interna vigente ‘“Politica General y Politicas

NC

Efectuar una revision de los equipos de
computo de todo el software que se
encuenfra instalado en los equipos de la
SNR a fin de desinstalar el software que da
incumplimiento al numeral 15 relacionado en|
el documento de la Poliica General
Poliicas Especificas del Sistema de
Seguridad de la Informacién de la SNR.

TECNOLOGIAS DE
LA INFORMACION
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TIPO
NC/OBS

‘ ITEM ‘ HALLAZGO

RECOMENDACION ‘ RESPONSABLES

Especificas del Sistema de Seguridad de la
Informacion de la SNR — “Politica de Seguridad
para los Recursos Humanos - Proceso
Disciplinario, numeral 15. Utilizacién de software
no relacionados con la actividad laboral y que
pueda degradar el desempefio de la plataforma
tecnologica institucional y el numeral 49.

No Conformidad Real: Incumplimiento de una norma o requisito.
No Conformidad Potencial: Situacidn identificada, que puede dar lugar al incumplimiento de una norma o a la materializacion de un riesgo.

9. OBSERVACIONES PRESENTADAS AL INFORME PRELIMINAR POR PARTE DE LA OFICINA DE
TECNOLOGIAS DE LA INFORMACION Y RESPUESTAS EMITIDA POR LA OFICINA DE CONTROL
INTERNO DE GESTION

Mediante oficio No SNR2022IE007321 del dia 13 de mayo, la Oficina de Tecnologias de la Informacion
envio observaciones sobre algunas No Conformidades identificadas en el Informe Preliminar.

A continuacion, se relaciona la situacion final para cada hallazgo, luego del andlisis efectuado a las
evidencias aportadas para cada uno de ellos:

e Hallazgos N° 3, 4, 5: Para estos hallazgos, no se presentaron observaciones mayores que pemitan
desvirtuar lo encontrado en el documento de informe de seguimiento; razon por la cual, se mantienen
las No Conformidades descritas en el Informe Preliminar.

Observacion OTI (Oficio N° SNR2022IE007321)

NC3,4y5:

Debido a la reingenieria por la que se est4 implementando actualmente en la entidad y de
acuerdo al nuevo mapa de procesos SNR en donde hay diferencias de informacién y alcance
entre el macroproceso de los sistemas integrados de gestién (en donde se ubica el Sistema de
Gestién de Seguridad de la informacién) y al macroproceso de Gestion de las tecnologias de la
Informacién (Apoyo), razén por la que se realizaran mesas de trabajo con el equipo del Sistema
de Gestion de Seguridad de la Informacién, con el propésito de articulamos en lo referente a la
elaboracién del plan de suscripcion de acciones (plan de mejoramiento), teniendo en cuenta
que la Politica General y politicas especificas del Sistema de Seguridad de la Informacnpn fue
aprobada y publicada en la vigencia 2021 y con el fin de identificar las diferentes actividades
con las que podamos dar cumplimiento en un Unico plan de mejoramiento.

Respuesta OCIG (Oficio N° SNR2022IE007603)

En cuanto a las No Conformidades 3,4 y 5 identificadas en el desarrollo del seguimiento a los lineamientos
de derechos de autor, se resalta la importancia por parte del Sujeto Auditado, en comprometerse a
formular acciones de mejoramiento para subsanar las causas de las No Conformidades, para fortalecer los
mecanismos de control, con el fin de evitar que los usuarios instalen programas o aplicativos que no
cuenten con unalicencia respectiva.
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A continuacion, se describe la situacion final para cada hallazgo que fue objeto de argumentacion vy
modificacion en el presente informe:

e Hallazgo N°1: “No se evidencian licencias que den cumplimiento a la legalidad de la totalidad del
software instalado en los equipos de la SNR, situacion que podria dar lugar al incumplimiento de los
lineamientos establecidos en la Noma ISO 27001:2012, en el control A.18.1.2 Derechos de propiedad
intelectual, Control: Se deberian implementar procedimientos apropiados para asegurar el
cumplimiento de los requisitos legislativos, de reglamentacién y contractuales relacionados con los
derechos de propiedad intelectual y el uso de productos de software patentados.”; adicionalmente, se
puede generar afectacion reputacional yfinanciero yla posibilidad de ser requeridos por un organismo
de control, porefectos de incumplircon lo establecido enlaLey 565 de 2000 Art. 4 y 6.

Observacion OTI (Oficio N° SNR2022IE007321)

NC 1:

Segun lo descrito en la resolucion N° 2863 de 2018 en cuanto a los grupos internos de trabajo
en la SNR, se mencionan algunas de las siguientes funciones del Grupo de infraestructura
adscrito a la Direcion Administrativa y Financiera-DAF “Coordinar, promover y participar en las
actividades concernientes a la adquisicidn y suministro oportuno de bienes y servicios y el
mantenimiento de bienes muebles con el fin de garantizar que las diferentes dependencias tengan
los elementos necesarios para cumplir con su labor’; “Mantener actualizados los inventarios de
los funcionarios del nivel central de acuerdo a las novedades debidamente reportadas por los

mismos”; "Consolidar los inventarios de bil muebles a nivel nacional con la informacion que
mmltan debldamome Ias Oficinas de Registro, de acuerdo a los formatos y requisitos de
. ion establecidos”.

De acuerdo a lo anterior, se informa que teniendo en cuenta que para efectos de atencion y
soporte tecnico por parte de la OTI, se necesitan datos precisos de los inventarios de los
elementos de ofimatica con los que cuenta la entidad a nivel nacional y por no tener esta
informacion precisa, la OTI toma la iniciativa propia para realizar la consecucion de la
informacion requerida por medio de los ejercicios de los mantenimientos preventivos donde se
adiciono la tarea, de realizar. conteos de los elementos ofimaticos por oficinas snr de tal manera
que permitan consolidar la informacion y tener una idea aproximada con la cantidad de
elementos tecnologicos con los que contamos.

Por otra parte lo reportado por la Oficina de Tecnologia de la Informacion fue descargado por el
mismo inventario que arroja la herramienta de Holistica de Gestion Financiera Integral -HGFI, la
cual es administrada por la Direccion Administrativa Financiera- DAF y la OTI se encarga
técnicamente de la funcionalidad de la misma. Descargado el archivo del inventario, en el
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campo de “clase de bien" es filtrado por la OTI Unicamente por CPU, portatiles y servidores,
adicionalmente se fitran por la columna “Estado Bien" solo en estado “Bueno”, por tal motivo se
desconoce la informacion entregada de inventarios del DAF ni la fecha de descargue de la
informacidn dado que posiblemente al variar de fecha y hora de consulta o descargue en la
heramienta, esta informacion puede variar por las transacciones de inventarios que se realizan
diariamente o por los filtros que tambien haya realizado el DAF para su entrega.

Por Io tanto se solicita el favor de dejar como responsable de la presente No Conformidad a la
Direccion Administrativa Financiera — DAF SNR.
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Respuesta OCIG (Oficio N° SNR2022IE007603)

Con respecto a la salicitud y justificacion relacionada con la No Conformidad No. 1, de dejar como
responsable de la presente, a la Direccion Administrativa y Financiera, esta Oficina considera que la
responsabilidad para asumir la suscripcion de las acciones de mejoramiento, para subsanar esta No
Conformidad, acorde con las funciones, roles y competencia, le corresponde a la Oficina de
Tecnologias de la Informacion ya la Direccion Administrativa y Financiera; lo anterior, en atencion a lo
dispuesto en la Resolucion N° 2863 de 2018, Por la cual se suprimen unos Grupos Intemos de
Trabajo de la Superintendencia de Notariado y Registro y se crean otros; y especificamente, la funcion
No.7 del Grupo de Servicios Tecnologicos adscrito a la Oficina de Tecnologias de la Informacién,
expresa lo siguiente: Coadyuvar en la formulacién y adopcion de politicas de administracion,
seguridad y control necesarias para garantizar la eficacia, eficiencia y confiabilidad de los recursos
infomaticos de la Superintendencia”. Adicionalmente, en el decreto 2723 del 2014, “Por el cual se
modifica la estructura de la Superintendencia de Notariado y Registro” y especificamente en el
ARTICULO 31. Funciones de la Direccién Administrativa y Financiera, funciones: 18 Ejecutar y
supenvisar los procedimientos de adquisicion, almacenamiento, custodia, mantenimiento y distribucién
de los bienes necesarios para el buen funcionamiento de la Entidad. y 19. Desarrollar y administrar los
senicios y operaciones administrativas de servicios generales, almacén e inventarios de la Entidad.

De tal forma, que las dos areas puedan coadyuvar en identificar plenamente la totalidad de equipos
(senvidores, equipos de cémputo, appliance, portatiles, biométricos, entre otros), y dar mayor
confiabilidad en la respuesta a la pregunta de la Direccidon de Nacional de Derechos de Autor: ;Con
Cuantos Equipos Cuenta la Entidad a Nivel Nacional?

e Hallazgo N°2: “Se encontré que la informacion generada a través del reporte de la Herramienta
Holistica de Gestion Financiera Integral- HGFI, en el campo: “Clase de Bien”, no es coherente con el
numero total de equipos reportados por la Direccion Administrativa y la Oficina de Tecnologias,
situacién que podria afectar la certidumbre de la informacion con respecto al total de equipos
registrados en el inventario de la Entidad; lo que ademas, puede dar lugar al incumplimiento normativo
establecido en la Norma ISO 27001:2012, numeral “A.8.1 Gestion de Activos, control: Se deberian
identificar los activos asociados con la informacién y las instalaciones de procesamiento de
informacion y se deberia elaborar y mantener un inventaro de estos activos”. Dado que el hallazgo es
recurrente, se establece como No Conformidad, de acuerdo con las directricesimpartidas al respecto.”

Observacion OTI (Oficio N® SNR20221E007321)

NC 2:

En la tabla N* 3 de verificacion de software instalado, se anexan al presente documento las
licencias de Microsoft Office Standard 2010 y 2013.
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Respuesta OCIG (Oficio N° SNR2022IE007603)

En cuanto a las dos imagenes contenidas en el anexo enviado por la Oficina de Tecnologias de la
Informacién, como adjunto al documento de respuesta del Memorando de referencia; La Oficina de
Control Interno, decide anexaras como evidencia al presente infome de seguimiento y retirarlas de la
informacién contenida en la lista de la Tabla contenida en la Tabla 3 Verificacion de software
instalado, por cuanto se soporta la legalidad de las licencias de Microsoft Office 2010 y 2013. No
obstante, se mantiene la No Conformidad No. 2, por haberse identificado otras licencias sin soporte de
legalidad.

Aten o -
: o
CECIEIA-COTES COTES
~ Jete Oficina Control Interno

Proyecto: JohannaGémez
Reviso: Luisa Nayibe Barreto
Aproba: Jefe OCI
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