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1. INTRODUCCION

La Superintendencia de Notariado y Registro reconoce que la informacion es un activo vital para el
cumplimiento de su misién y vision institucionales. Por tanto, ha establecido como una prioridad fundamental
la implementacion y el mantenimiento de un Sistema de Gestion de Seguridad de la Informacion (SGSI).
Este SGSI no solo garantizara la proteccion de los activos de informacién, sino que también respaldaré el
logro de los objetivos estratégicos de la organizacion en un entorno cada vez mas digital y conectado.

Con el fin de llevar a cabo este compromiso, la Superintendencia ha disefiado un Plan Estratégico de
Seguridad de la Informacién. Este plan detalla los procedimientos y las practicas necesarias para una
implementacion efectiva del SGSI, basandose en estandares reconocidos a nivel nacional e internacional.

Ademas, el plan se adapta especificamente a las necesidades y caracteristicas de la Superintendencia,
considerando su contexto operativo y los riesgos asociados a sus actividades.

La elaboracién de este plan se fundamenta en un analisis exhaustivo de la situacién actual de seguridad de
la informacién de la organizacion, asi como en una vision clara de las metas y objetivos futuros. A través de
este enfoque proactivo, la Superintendencia busca no solo garantizar la confidencialidad, integridad y
disponibilidad de la informacién, sino también mejorar continuamente sus practicas de seguridad y adaptarse
a un entorno cambiante, fortaleciendo la confianza de la ciudadania, en el marco de la Politica Publica de
Gobierno Digital.

2. MARCO LEGAL

El Plan Estratégico de Seguridad de la Informacion se basa en los siguientes documentos, normas y
lineamientos para su estructura y funcionamiento:

e Resolucion 1978 DE 2023 “por la cual se adopta la Version 3 del Marco de Referencia de
Arquitectura Empresarial para el Estado Colombiano como el instrumento para implementar el
habilitador de arquitectura de la Politica de Gobierno Digital y se dictan otras disposiciones” — Donde
se establece la guia general MAE.G.AS - DOMINIO DE ARQUITECTURA DE SEGURIDAD.

e Resolucion 500 de 2021. “Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica
de Gobierno Digital’.

e Decreto 612 de 2018, “Por el cual se fijan directrices para la integracion de los planes institucionales
y estratégicos al Plan de Accion por parte de las entidades del Estado”, donde se encuentra el
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presente Plan Estratégico de Seguridad de la Informacién (PESI) como uno de los requisitos a
desarrollar para cumplir con esta normativa.

e Decreto 767 de 2022 - Politica de Gobierno Digital.

e Manual de Gobierno Digital - MINTIC.

e Modelo de Seguridad y Privacidad de la Informacion — MINTIC.

3. OBJETIVO DEL PLAN ESTRATEGICO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Establecer de manera detallada las directrices, objetivos, metas y acciones especificas que la
Superintendencia de Notariado y Registro seguira para proteger la seguridad y privacidad de la informacién
basado en la identificacién y analisis, valoracion y tratamiento de los riesgos a los cuales se ven sometidos
los activos criticos de seguridad de la informacién, definiendo los controles de seguridad necesarios para
protegerlos. Asi mismo, asignara roles y responsabilidades, recursos y establecera un cronograma para la
implementacion de las medidas de seguridad. Contribuyendo de manera significativa al mejoramiento de la
seguridad de la informacion organizacional, a través del fortalecimiento de la confidencialidad, la integridad
y la disponibilidad de sus activos de seguridad de la informacion, minimizando los riesgos a los que estan
expuestos.

3.1.0BJETIVOS ESPECIFICOS

o Definir y establecer la estrategia de seguridad digital de la entidad, alineada con los objetivos
organizacionales y estandares internacionales, para garantizar una proteccion integral de los activos de
informacion, lo cual permitira dar respuesta eficiente frente a los desafios y las amenazas emergentes
en el ambito digital.

o Establecer las necesidades de la entidad para la implementacion del Sistema de Gestién de Seguridad
de la Informacién, asegurando que se cumplan los requisitos especificos y se aborden las
vulnerabilidades identificadas.

e Priorizar los proyectos, con el fin de optimizar la asignacion de recursos y maximizar el impacto en la
seguridad de la entidad, a fin de realizar una correcta implementacion del SGSI, considerando los
recursos disponibles, el nivel de riesgo y la criticidad de los activos de informacioén.

e Planificar la evaluacién y seguimiento de los controles implementados en el marco del Sistema de
Gestion de Seguridad de la Informacidn, garantizando su eficacia y ajustandolos seguin sea necesario
para mantener un nivel 6ptimo de seguridad.
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¢ Implementar y fortalecer las actividades de arquitectura de seguridad de la informacién, garantizando la
integracién adecuada de controles y medidas de seguridad en la infraestructura tecnolégica de la entidad
para proteger los activos de informacién de manera proactiva y eficiente.
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4. ALINEACION INSTITUCIONAL

El Plan Estratégico de Seguridad de la Informacion (PESI) se integra de manera coherente y contribuye al
logro del Plan Estratégico Institucional (PEI), alineandose con sus diversos componentes. El PE| establece
ocho (8) focos estratégicos en estrecha articulacién con las politicas del Gobierno Nacional. A partir de estos,
se derivan los objetivos estratégicos institucionales que orientan el cumplimiento de la mision y vision de la
entidad. A continuacion, se relacionan los focos establecidos.

)RMACION DIGITAL Fortalecer el relacionamiento con el ciudadano
mediante la excelencia en la prestacion del servicio, la
participacion ciudadana, la gestion de PQRS, la

ificacion de tramites, la p y accesoa
la informacion pablica, la rendicion de cuentas y la
generacion de valor pablico

TRANS L
Conservar, digitalizar, sistematizar e indexar la
registral y realizar

la mig| on juridica de la on de los
libros del antiguo sistema para la
transformacion digital

GUARDA DE LA FE PUBLICA
Disefiary desarrollar un sistema de
informacién misional interoperable para el
registro y el catastro, que soporte la seguridad
juridica y la guarda de la fe pblica en

Fortalecer la cualificacién del Talento Humano, la
innovacién, la investigacion, la gestion del
conocimiento, el desarrollo de concursos de méritos, el
teletrabajo, el trabajo en casa, los horarios flexibles, el

Colombia
alto desempefio y el desarrollo de competencias en la
CoTIA A era digital
GESTION INTEGRAL
Facilitar y dinamizar los servicios misionales mediante ENFOQUE TERRITORIAL $

la transformacién digital, con impacto en la inscripcion
il I de publicos r con la entrega
 de tierras (RRI)y el catastro multipropésito a través
de una gestion integral

Fortalecer la planeacion financiera en la era digital, orientada
alos resultados, a la excelencia operacional, al servicio y a
la satisfaccién del ciudadano, dentro de un ordenamiento
territorial alrededor del agua y procesos de planificacion
territorial participativos

)
REPENSAR LA SNR B

« <« CAMBIO DE NORMATIVIDAD

Proyectar un nuevo marco normativo para mejorar la
prestacion de los servicios misionales, la unificacion de
criterios juridicos e Integracion de la informacion registral LAS POLITICAS DEL
con la catastral a través del Repositorio de Datos Maestro- GOBIERNO
RDM- NACIONAL

El PESI abarca transversalmente todos los objetivos estratégicos, proporcionando un respaldo integral para
salvaguardar la integridad, confidencialidad y disponibilidad de los activos de seguridad de la informacion.

Su propésito primordial es mitigar los riesgos asociados a estos, reduciendo la probabilidad, impacto y
previniendo las diferentes amenazas y vulnerabilidades que puedan afectar los activos, ocasionando
interrupciones parciales o totales en la operacion o procesos de la entidad, los cuales podrian afectar
diversas actividades y comprometer el cumplimiento de los objetivos institucionales.

De conformidad a lo anterior el Plan Estratégico de Seguridad de la Informacién, se alinea como soporte de
forma global para el cumplimiento de los objetivos de la entidad, y genera una alineacién directa con los
objetivos relacionados con los focos estratégicos de "Transformacion Digital" y “Gestion Integral”. apoyados
desde los siguientes aspectos especificos:
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- Establecimiento del Sistema de Gestion de Seguridad de la Informacion: Para proyectos que
involucran gestion de informacion, tales como la conservacion, digitalizacion, sistematizacion e
indexacion de datos registrales y notariales, asi como la migracion juridica de informacion, se
establecen medidas de seguridad para proteger la integridad y confidencialidad de los datos en cada
fase. Ademas, se colabora con asesoria a los procesos responsables para asegurar el cumplimiento
de los estandares de seguridad.

- Aseguramiento de la integridad, confidencialidad y disponibilidad de la informacion: Se
garantizan en los sistemas de informacion misionales disefiados y desarrollados, implementando
medidas de seguridad para su robustez y cumplimiento de los estandares requeridos. Se colabora
en la definicion de estandares y la integracion de controles de seguridad durante el proceso de
disefio y desarrollo del sistema.

- Implementacion de medidas de seguridad adecuadas para la proteccion de los servicios
misionales y la informacion transmitida y almacenada: Se garantiza la autenticacion vy
autorizacion adecuadas para los usuarios, asi como la identificacion y gestion de riesgos asociados
a la prestacion de servicios digitales, promoviendo una cultura de seguridad de la informacién entre
los usuarios y proveedores de servicios.

El Plan Estratégico de Seguridad de la Informacién (PESI) respalda ademas las siguientes premisas
establecidas en el PEI:

- Transformacion Digital: Abraza la transformacién digital como pilar fundamental, asegurando la
alineacion de las iniciativas de seguridad de la informacién con las tecnologias emergentes y las
necesidades de la organizacidn en un entorno digital en constante evolucion.

- Retos Organizacionales: Se adapta proactivamente para abordar los desafios inherentes a la
gestion de la seguridad de la informacion, garantizando la efectividad de las medidas de seguridad
en todos los niveles de la organizacion.

- Generacion de Valor Publico: Se concibe como una herramienta para la generaciéon de valor
publico, asegurando la proteccion de la informacién sensible y promoviendo la confianza de los
ciudadanos en las actividades y servicios de la institucion.

- Atrticulacion con las Politicas del Gobierno Nacional: Con un enfoque en la implementacién de
la "Politicas de Gobierno Digital" y sus dos componentes, "TIC para el estado" y "TIC para la
sociedad". Estos componentes estan respaldados por tres habilitadores transversales, entre los
cuales se encuentra la "Seguridad de la Informacion”.
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- Gestion Integral: Desde el proceso de Gestibn de Tecnologia de la Informacion y las
Comunicaciones se encarga de definir y emplear una amplia gama de recursos tecnoldgicos, que
van desde métodos y herramientas hasta equipos fisicos, los cuales respaldan tanto la estrategia
como los procesos organizacionales. Ademas, liderando la implementacion del Sistema de Gestion
de Seguridad de la Informacion (SGSI).

Para llevar a cabo lo anterior, se han definido varios proyectos y actividades con el proposito de actualizar y
fortalecer los servicios tecnologicos, los cuales incluyen la adopcion de las ultimas tendencias en seguridad
digital e implementacion de estandares internacionales en seguridad de la informacién, con un enfoque que
apoya el desarrollo e implementacién del Modelo Integrado de Gestion y Planeacion (MIPG), especialmente
en la dimension Gestion con Valores para Resultados. En el marco de la implementacién de politicas de
gobierno y seguridad digital, las cuales contribuyen al logro de la mision y visién de la Superintendencia de
Notariado y Registro.

5. ALCANCE

El Plan Estratégico de Seguridad de la Informacion al buscar la implementacion del Sistema de Gestion de
Seguridad de la Informacién y la estrategia de seguridad digital de la entidad, comparte el alcance definido
dentro de la Politica General de Seguridad de la Informacion, donde se indica que se tendran en cuenta
todos los procesos de la entidad.

6. ESTADO ACTUAL DE LA SUPERINTENDENCIA DE NOTARIADO Y REGISTRO RESPECTO AL
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

La Superintendencia de Notariado y Registro ha llevado a cabo exhaustivas evaluaciones y diagnésticos en
relacion con la implementacion del Sistema de Gestion de Seguridad de la Informacion (SGSI), con un
enfoque especial en el Modelo de Seguridad y Privacidad de la Informacién (MSPI) establecido por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones. Ademas, como parte de este ejercicio de
autodiagnostico, se ha realizado un analisis minucioso de la infraestructura existente. Permitiendo identificar
los diversos componentes de seguridad, evaluar su estado actual, identificar riesgos y determinar los
aspectos que requieren fortalecimiento para mejorar la postura de seguridad de la entidad.
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6.1.RIESGOS CRITICOS DE SEGURIDAD DE LA INFORMACION

De acuerdo con el diagndstico, se han identificado riesgos criticos de grado extremo cuya materializacidn tendria serias implicaciones tanto para la
entidad como para el pais. Estos riesgos afectarian principalmente la disponibilidad de los sistemas misionales, lo que tendria un impacto significativo
en la ciudadania. Ademas, se han observado posibles repercusiones en términos de reputacion, aspectos legales y cumplimiento normativo debido a
la exposicion de informacién sensible.

Se recomienda abordar prioritariamente estos riesgos criticos en los planes de adquisiciones para el afio 2024, es esencial priorizarlos debido al
impacto critico que podrian tener en la Superintendencia de Notariado y Registro si no se gestionan en el menor tiempo posible.

RIESGO AMENAZAS NIVEL DE RIESGO PLAN DE TRATAMIENTO PRIORITARIO

e Renovacién de licenciamiento soporte y
garantia.

o Actualizacion de equipos.

e Ejecucion de diagnéstico y mantenimiento
de los equipos por el proveedor vy
fabricante

FALLA DE EQUIPOS

AFECTACION DE LA [DANO DE LA INFRAESTRUCTURA
DISPONIBILIDAD  DE |TECNOLOGICA

;ﬁ; SERVICIOS DE LA |AR0S POR  CONDICIONES

AMBIENTALES e Ejecucion hardening.
EQUIPOS DESACTUALIZADO O e Inclusion de renovacion en presupuesto
VULNERABLE anual.
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RIESGO AMENAZAS NIVEL DE RIESGO PLAN DE TRATAMIENTO PRIORITARIO

AUSENCIA DE CONTRATOS DE
SOPORTE, GARANTIA Y
MANTENIMIENTO DE EQUIPOS

ATAQUES Y/O INFECCIONES POR
RANSOMWARE, MALWARE Y
DENEGACION DE SERVICIOS

AFECTACION DE LA [FALLA DE EQUIPOS

DISPONIBILIDAD 0 e Generacion proyecto para adquisicion de

PERDIDA DE equipos en alta disponibilidad.
9 COMUNICACION Y ggggr?m OBSOLETO O SIN CRITICO e |Instalacion y configuracion de equipos
SISTEMAS DE nuevos de conectividad.

INFORMACION ~ CON

SEDES NIVEL CENTRAL |EQUIPOS DESACTUALIZADO O
Y ORIPS TERRESTRES |VULNERABLE

¢ Inclusion de renovacion equipos en
presupuesto anual
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RIESGO

AMENAZAS

AFECTACION DE LA

SOFTWARE DESACTUALIZADO Y
VULNERABLE

CONFIDENCIALIDAD
3 |INTEGRIDAD Y |CLAVES Y USUARIOS CRITICO
DISPONIBILIDAD ~ DE |EXPUESTOS
LOS SERVICIOS .
PARAMETRIZACION
INCORRECTA
AFECTACION DE LA
CONFIDENCIALIDAD
4 |INTEGRIDAD Y ggggROTSE OBSOLETOS SN CRITICO
DISPONIBILIDAD  DE
LOS SERVICIOS
USO INADECUADO DE LOS

5 [AFECTACION DE LA
CONFIDENCIALIDAD

RECURSOS DE LAENTIDAD CRITICO
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NIVEL DE RIESGO

PLAN DE TRATAMIENTO PRIORITARIO

 Cambio inmediato de contrasefias de las
cuentas.

* Integracion urgente con Directorio Activo

* Implementacion de MFA

* Adquirir software para acceso

* Realizar configuracion de la plataforma

» Adquisicion de licencias de proteccion
para cobertura de todos los equipos de la
entidad.

» Cambio de equipos obsoletos.

* Adquisicion de servicio filtrado malicioso.
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RIESGO AMENAZAS NIVEL DE RIESGO
INTEGRIDAD Y
DISPONIBILIDAD DE [ATAQUES Y/O INFECCIONES POR
LOS SERVICIOS RANSOMWARE, MALWARE Y

DENEGACION DE SERVICIOS

FALTA DE RESPUESTA |DEFICIENCIA DE LOGS
ANTE
INVESTIGACIONES )
POR AUSENCIA DE CRITICO
MECANISMOS DE |INVESTIGACIONES
AUDITORIA
AFECTACION DE LA|FALLA DE EQUIPOS
DISPONIBILIDAD DE LOS ,
SERVICIOS DE LA SNRICORRUPCION DE DATOS CRITICO
POR  FALTA  DE
ESTANDARIZACION DEIFALTA DE  SISTEMAS  DE
CONTROLES O UN|MONITOREO
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* Instalacion y configuracidn de equipo
filtrado.

e Gestion de logs, equipo para correlacion
de eventos o un servicio tercerizado
que realice estas gestiones.

+  Definicion e inicio de implementacion de
Plan Estratégico de Seguridad de la
Informacion
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PLAN DE TRATAMIENTO PRIORITARIO

RIESGO AMENAZAS NIVEL DE RIESGO
SISTEMA DE GESTION|ATAQUES Y/O INFECCIONES POR
DE SEGURIDAD DE LA|RANSOMWARE, MALWARE Y
INFORMACION DENEGACION DE SERVICIOS
ABUSO DE DERECHOS
ROBO DE INFORMACION
INCUMPLIMIENTO ~ GOBIERNO
SANCIONES POR|DIGITAL
INCUMPLIMIENTO CRITICO
LEGAL O NORMATIVO [INCUMPLIMIENTO  LEY  DE
PROTECCION DE DATOS

AFECTACION DE LA
INTEGRIDAD Y
DISPONIBILIDAD  DE
LOS SERVICIOS

DEFICIENCIAS DE ESQUEMAS
DERESPALDO
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RIESGO

AMENAZAS

AFECTACION DE LA

CONFIDENCIALIDAD - 1) )seNciA DE GESTION DE

11 |INTEGRIDAD ¥ IVULNERABILIDADES
DISPONIBILIDAD  DE
LOS SERVICIOS

INFECCIONES POR

RANSOMWARE, MALWARE Y
AFECTACION - DE LA |nENEGACION DE SERVICIOS
INTEGRIDAD,

., [DISPONIBILIDAD Y ,
CONFIDENCIALIDAD,  |DEFICIENCIAS EN GESTION DE
POR  FALTA  DE |LOGS
VISIBILIDAD

INVESTIGACIONES

NIVEL DE RIESGO PLAN DE TRATAMIENTO PRIORITARIO
* Adquisicion de servicios de ethical
ALTC hacking y  remediacion  de

vulnerabilidades

* Renovacion de licenciamiento soporte y
garantia.

* Adquisicion de equipo para visibilidad de
red
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RIESGO AMENAZAS NIVEL DE RIESGO PLAN DE TRATAMIENTO PRIORITARIO
DETRIMENTO O |SISTEMAS DE  INFORMACION .
SUBUTIZACION DE |coN PARAMETRIZACION . RenO\?mon de licenciamiento soporte y
RECUR AS| COM garantia.

CURSOS, ASI COMO |DEFICIENTE O INADECUADA + Actualizacién del equipo.

ACCESOS NO + Ejecucion de diagndstico y
10 AUTORIZADOS mantenimiento de equipos.

AFECTANDO LA + Ejecucidn hardening y despliegue de la

CONFIDENCIALIDAD plataforma.

INTEGRIDAD Y |ACCESO NO AUTORIZADO * Inclusion de renovacion en presupuesto

DISPONIBILIDAD  DE anual

LOS SERVICIOS
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6.2. DIAGNOSTICO DE SEGURIDAD DE LA INFORMACION

Para evaluar el estado del Sistema de Gestion de Seguridad y Privacidad de la Informacion, se llevd
a cabo el diligenciamiento del INSTRUMENTO DE DIAGNOSTICO DE SEGURIDAD DE LA
INFORMACION establecido por el Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MINTIC). Este instrumento esta disefiado para medir el progreso en la implementacion del Modelo de
Seguridad y Privacidad de la Informaciéon. En este proceso, se consideraron la definicion de
lineamientos y controles, su aplicacion, el anélisis de la infraestructura, la adopcién de una cultura de
seguridad, infraestructura tecnoldgica y entrevistas con diversos colaboradores del proceso. Se asign6
una valoracion a cada uno de los controles.

A continuacién, se presenta el resultado del autodiagndstico que servird como punto de referencia
para el afio 2024. Ademas, con base en las evaluaciones y diagndsticos efectuados, se establecid una
linea base utilizando los dominios de la norma ISO 27001:2022. Para este proceso se empled el
"Instrumento de Autodiagndstico de Seguridad y Privacidad de la Informacion®, y el resultado de la
calificacion de implementacion de los dominios para la entidad es el siguiente:

. Calificacion Calificacion EVALUACION DE
DOMINIO | bieti EFECTIVIDAD DE
Actua Objetivo CONTROL
A5 CONTROLES ORGANIZACIONALES 20 100 INICIAL
A.6 CONTROLES DE PERSONAS 29 100 REPETIBLE
A7 CONTROLES FISICOS 31 100 REPETIBLE
A8 CONTROLES TECNOLOGICOS 18 100 INICIAL
PROMEDIO EVALUACION DE CONTROLES 25 100

BRECHA ANEXO A 1SO 27001:2022 CLAUSULAS
% de
0
COMPONENTE Avance % Avance
Actual Esperado
Entidad
Contexto de la organizacién 25% 100%
DE ACTIV ON Liderazgo 20% 100%
Planificacion 20% 100%
2024 Soporte 44% 100%
Operacion 13% 100%
Evaluacién del desempefio 13% 100%
Mejora 10% 100%
. i : 21% 100%
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En la grafica anterior, que muestra la calificacion de cada uno de los controles por dominio de la norma
ISO 27001, se observa que la mayoria de los puntos requieren ser fortalecidos para cumplir con los
estandares internacionales de seguridad, como los establecidos por la ISO 27001. Este fortalecimiento
es fundamental para garantizar el cumplimiento de las normativas del Modelo de Seguridad y
Privacidad del MINTIC, asi como para alinearse con el Modelo Integrado de Planeacion y Gestion
(MIPG) y cumplir con la politica de Gobierno Digital.

Ademas, siguiendo la metodologia establecida por el MINTIC para evaluar el nivel de madurez del
Sistema de Gestidn de Seguridad de la Informacion, es necesario continuar con un proceso
sistematico de evaluacion y mejora continua. Este enfoque garantizara que la entidad esté preparada
para hacer frente a los desafios y riesgos en constante evolucion en el &mbito de la seguridad de la
informacién.

Se determina que el SGSI de la Superintendencia de Notariado y Registro se encuentra actualmente
en el siguiente nivel:

U

Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

Inexistente Inicial Repetible Definido Administrado Optimizado
L ° que tiens Tiens procedimisntos En este nivel se Ha realizado a5 Encuentra en ia
no tiens en P a5 $30 no o realizan iss fases 09 fases 08 Seguricad de ia
cuenta of tema 9 ¥que estos necesitan Saguridad aagnostico, Svaluscion 08 Informacion, un
Saguridad 0 8 sar rasusitos planificacion e ossempeno y VaiOr agregado
Informacion implamantacion mejora continua para ia Entidad

Con base a la gréfica anterior, el nivel 1 Inicial con avance intermedio, traduce la siguiente descripcidn.

Descripcion

En este nivel se encuentran las entidades, que aln no cuenta con una identificacion de
activos y gestion de riesgos, que les permita determinar el grado de criticidad de la

Inicial informacion, respecto a la seguridad y privacidad de la misma, por lo tanto los controles no
estdn alineados con la preservacion de la confidencialidad, integridad, disponibilidad y
privacidad de la informacion
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A continuacién, se proporciona un desglose de los aspectos méas destacados dentro de cada dominio
del sistema, donde se identifican areas que requieren acciones de mejora. Estas acciones son
esenciales para garantizar que la entidad alcance un nivel minimo aceptable en su sistema de gestion
de seguridad de la informacion.

CONTROLES SITUACION ACTUAL SITUACION DESEADA

e La politica de seguridad no ha
sido revisada desde el 2021.

e Se encuentra inmersa junto al
manual de politcas de
seguridad, lo que no permite
delimitar lo que hace parte de la
politica general y que hace parte

¢ Una politica actualizada, con
objetivos precisos y medibles,
que permitan asegurar el

POLITICA DE del manual compromiso de la alta
SEGURIDAD DE LA No exist .b' i vl direccion y de todos los
INFORMACION * o existe opjetivo general y 10S procesos de la entidad.

objetivos especificos con mas de
15 y en su mayoria no son
medibles.

e No hay evidencia de una
apropiacion adecuada de la
politica general ni de las politicas
especificas.

e Una politica debidamente
comunicada y apropiada por
parte de la entidad.

Fomentar el cumplimiento de los
roes y  responsabilidades
definidos para el  SGSI,
incluyendo una participacion por
parte de las diferentes areas
involucradas.

Los roles y responsabilidades
ORGANIZACION DE | establecidas no  se  vienen
LA SEGURIDAD DE | ejecutando de forma estricta, al igual
LA INFORMACION que los posibles entregables o
reportes.

La entidad cuenta con mecanismos | Procedimientos de vinculacion y
para verificar los antecedentes de los | desvinculacion  del  personal
SEGURIDAD DE LOS | nuevos empleados y su retiro, sin | totalmente  concertados vy

RECURSOS embargo, hay deficiencias en la | aplicados entre la OTI, Talento
HUMANOS parte de capacitaciones respecto a | Humano y la oficina de
las tematicas de seguridad y | Contratacién, con procesos de
acuerdos de confidencialidad. induccion constantes donde se
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SUPERINTENDENCIA
DE NOTARIADO

CONTROLES

SITUACION ACTUAL

SITUACION DESEADA

incluyan las politicas de seguridad
y las buenas practicas de
seguridad.

GESTION
ACTIVOS

DE

Existen unas metodologias
complejas para la gestion de activos,
las cuales no son aplicadas. No
existen inventarios de activos por
proceso.

Metodologia y herramientas
adecuadas para la gestion de
activos de informacién en la
SNR.

Inventarios de activos de
informacién plenamente
documentados y gestionados
por los procesos.

CONTROL
ACCESO

DE

Existen herramientas tecnoldgicas
para controlar el acceso a los
sistemas de informacion, sin
embargo, no existen lineamientos
especificos para la gestion de los
usuarios, usuarios privilegiados o de
auditoria.

Lineamientos precisos y
aplicables para blindar los
sistemas de la entidad de accesos
no autorizados e implementar
accesos con el menor privilegio
posible.

CRIPTOGRAFIA

Controles criptograficos insuficientes
para las implementaciones
necesarias en la entidad.

Ausencia de inventario actualizado
de controles criptograficos.

Cobertura de los activos
necesarios con controles
criptograficos (incluyendo cifrado
de equipos en los activos que lo

requieran).

SEGURIDAD FiSICA Y
DEL ENTORNO

Existen controles de seguridad
fisica, sin embargo, no se observa
una politica particular para la
seguridad fisica en la entidad, que
defina las areas seguras y los
lineamientos especificos para esta
temética.

Lineamientos definidos y
aplicados respecto a la seguridad
fisica en la entidad, las éareas
seguras y otras condiciones de
seguridad en la SNR.
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CONTROLES

SITUACION ACTUAL

SITUACION DESEADA

SEGURIDAD DE LAS
OPERACIONES

La infraestructura de seguridad se
encuentra sin cobertura y soporte
adecuados, adicionalmente, no hay
certeza de su funcionamiento y
despliegue en su totalidad. Asi
mismo, si bien la entidad cuenta con
procedimientos documentados como
el procedimiento gestion de cambios.
Los mismos no estan adaptados a
las necesidades de la entidad y no se
encuentran apropiados.

Infraestructura de seguridad
debidamente cubierta por

garantias, soporte y
mantenimiento.
Nueva infraestructura vy

servicios de seguridad que

aumenten los niveles de
proteccion de la SNR.
Actualizacién de

procedimientos

SEGURIDAD DE LAS

La infraestructura de
comunicaciones se encuentra sin
cobertura 'y soporte adecuados.

Infraestructura de seguridad
debidamente cubierta por
garantias, soporte y
mantenimiento.

COMUNICACIONES Deben realizarse mejoras respecto )
al cuidado de la infraestructura fisica Nueva mfraestruqtura d © A
de redes. que aumente la disponibilidad
y el performance en la SNR.
Procedimientos de
adquisicion,  desarrollo 'y
, No hay una organizacién definida (rjneair:]t% ?;;n;?:gr?al?rfeazgiegzz
ADQUISICION, respecto a la adquisicion, desarrollo

DESARROLLO Y
MANTENIMIENTO DE
SISTEMAS

y mantenimiento de los sistemas de
informacion, hay falencias en el
manejo de ambientes y
versionamiento.

necesidades y recursos de la
SNR.

Practicas de  desarrollo
seguro debidamente
apropiadas por el personal de
la SNR.

Manejo de versiones,
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CONTROLES

SITUACION ACTUAL

SITUACION DESEADA

RELACIONES  CON
LOS PROVEEDORES

Existen lineamientos para
seguimiento de relaciobn  con
contratistas o terceros, orientado a la
supervision de proyectos. Sin
embargo, no se encuentran los
aspectos relacionados con riesgos,
ANS, cadena de suministro,
acuerdos de confidencialidad.

e Proveedores con condiciones
de seguridad establecidas
desde la firma de los
contratos.

e Andlisis de riesgos de
seguridad realizados previo al
inicio de los contratos.

e Acuerdos de confidencialidad
incluidos dentro de los
procesos de contratacion con
terceros y contratistas.

GESTION DE
INCIDENTES DE
SEGURIDAD DE LA
INFORMACION

El procedimiento sigue un flujograma
confuso, no se estan teniendo en
cuenta los eventos de seguridad (los
cuales deben incluirse aqui). Asi
mismo, se asume que el oficial tiene
que ejecutar la gran mayoria de
actividades y hay otros roles que se
deben involucrar.

Definir un procedimiento de
gestion de incidentes adecuado y
alineado con los roles y personal
que tiene la SNR para este fin,
para posteriormente ser difundido
y apropiado por toda la entidad,
tanto por usuarios finales para
que sepan como reportar los
incidentes como por el personal
de la OTlI para ejecutar
adecuadamente el procedimiento.

GESTION DE LA
CONTINUIDAD  DEL

No existe documentacion estratégica
respecto a la continuidad de negocio,
sin embargo, existen controles a
nivel  técnico que  soportan

Plan de continuidad de TI
debidamente soportado por:
e Andlisis de Riesgos de

NEGOCIO , oy . Disponibilidad
estrategias bésicas de restauracion e Andlisis BIA
de servicios y redundancias nalisis
Normograma  actualizado e

CUMPLIMIENTO

Se tienen identificadas normativas
en seguridad de la informacién, sin
embargo, no estan actualizadas.

informado en la entidad, respecto
a las normativas tanto en
seguridad de la informacién como
en  proteccion de  datos
personales.

SEGURIDAD EN LA
NUBE

No existen controles para la
infraestructura en la nube que

Lineamientos y controles de
seguridad de la informacion con
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CONTROLES SITUACION ACTUAL SITUACION DESEADA

actualmente se encuentra | alcance extendido hacia Ila
desplegada. Si bien la SNR esta | infraestructura desplegada en la
iniciando transicion hacia modelos | nube, esto incluye control de
hibrido debe incorporar desde el | cambios, gestion de incidentes,
inicio controles de seguridad. control de acceso ldgico etc....

7. ESTRATEGIA DE SEGURIDAD DIGITAL

La Superintendencia de Notariado y Registro, en su compromiso por brindar servicios innovadores y
con un enfoque en confianza y seguridad digital, integrara en su estrategia de seguridad medidas que
promuevan la implementacion de controles y estandares de seguridad robustos, asi como la adopciéon
del Modelo de Seguridad y Privacidad del MINTIC. Estas medidas incluiran la implementacién de
controles de seguridad adecuados, la adopcion de estandares reconocidos internacionalmente vy el
cumplimiento de las directrices establecidas por el MINTIC en materia de seguridad de la informacion.

Dado que la Superintendencia cuenta con servicios e informacion criticos para el pais, es imperativo
garantizar su operacién continua y evitar posibles impactos a nivel nacional. Por lo tanto, se
implementardn medidas para fortalecer su postura de seguridad para proteger los activos de
informacidn critica, asegurando asi la estabilidad y confiabilidad de los servicios notariales y
registrales, y mitigando cualquier riesgo que pueda afectar el funcionamiento del pais.

En este contexto, la Superintendencia establecera una estrategia de seguridad digital integral, donde
se integraran los principios, politicas, procedimientos, guias, manuales, formatos y lineamientos para
la gestion de la seguridad de la informacién. Esta estrategia estara centrada en la implementacion del
Modelo de Seguridad y Privacidad de la Informacién (MSPI) del MINTIC, asi como en la guia de gestion
de riesgos de seguridad de la informacion, implementacién de controles tecnologicos y el
fortalecimiento de la cultura organizacional en seguridad de la informacion.

Por consiguiente, la Superintendencia de Notariado y Registro ha delineado los siguientes cinco ejes,
los cuales conformaran una estrategia integral de seguridad digital:
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liderazgo de
Sequridad de
|a Informacidn

Mejora Bestion de
continua Riesgos

Cultura de
seguridad de
|a informacidn

|mplementacitn
de controles

Bestitn de
Incidentes

ESTRATEGIA /

EJE DESCRIPCION/OBJETIVO

Establecer una estructura organizacional sélida y un liderazgo claro en
materia de seguridad de la informacion, asegurando que esta sea una
prioridad en todos los niveles de la organizacion. Este objetivo se logra
mediante la implementacion del Modelo de Seguridad y Privacidad de la
Informacion (MSPI), a través de la aprobacién de la politica general y sus
lineamientos especificos destinados a proteger la confidencialidad,
integridad y disponibilidad de los activos de seguridad de la informacion. Esto
requiere el compromiso activo de la alta direccién y de los lideres de los
diferentes procesos dentro de la entidad. Ademas, en este eje se definen
roles y responsabilidades claros en seguridad de la informacion,
promoviendo una cultura organizacional que valore la seguridad y fomente
la concientizacion y responsabilidad compartida entre los colaboradores.

Liderazgo de
seguridad de Ia
informacién

Identificar, evaluar y gestionar los riesgos relacionados con la seguridad de
la informacion en la organizacién. Su objetivo es establecer un proceso
sistematico para detectar y mitigar amenazas que puedan afectar la
confidencialidad, integridad y disponibilidad de los activos de informacién.

Gestion de riesgos
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ESTRATEGIA /

EJE DESCRIPCION/OBJETIVO

Esto implica la implementacién de metodologias para analizar los riesgos, la
evaluacién de su impacto y la definicién de medidas de seguridad adecuadas
para mitigarlos. Ademas, se establecen procesos de monitoreo y revision
continua para adaptar las medidas de seguridad segun sea necesario,
garantizando asi una gestion proactiva y efectiva de los riesgos de seguridad
de la informacion. Este proceso se realiza a través de la planificacion y
valoracion de los riesgos, con el objetivo de prevenir o reducir los efectos
indeseados, y se fundamenta en la implementacion de controles de
seguridad para el tratamiento adecuado de los riesgos identificados.

Fortalecer la construccion de una cultura organizacional que priorice la
seguridad de la informaciéon. Para ello, se promueven politicas,
procedimientos, normas, buenas practicas y otros lineamientos en todos los
niveles de la organizacion. Se enfatiza la transferencia de conocimiento y la
asignacién y divulgacion de responsabilidades relacionadas con la seguridad
y privacidad de la informacion a todo el personal. Ademas, se busca crear
conciencia sobre la importancia de proteger la informacion sensible y
promover comportamientos seguros en su manejo.

Cultura de
seguridad de Ila
informacion

Desarrollo e implementacion de medidas y controles de seguridad
adecuados para mitigar los riesgos identificados. Esto incluye la formulacion
de politicas de seguridad, la aplicacion de controles técnicos y la elaboracién
Implementacion de procedimientos operativos. Ademas, se planifican y ejecutan acciones
de controles necesarias para alcanzar los objetivos de seguridad y privacidad de la
informacion, asegurando asi la confianza en la ejecucion de los procesos de
la Entidad. Estas medidas se subdividen en controles tecnoldgicos y
administrativos para una gestion integral de la seguridad de la informacién.
Establecer un proceso estructurado y eficaz para detectar, responder y
resolver incidentes de seguridad de la informacion de manera oportuna y
Gestion de efectiva. Su objetivo principal es minimizar el impacto de los incidentes en la
incidentes organizacion y garantizar la continuidad operativa. Ademas, busca fortalecer
la resiliencia y la capacidad de respuesta frente a futuros eventos, asi como
mitigar la posibilidad de que los mismos vuelvan a presentarse.
Estableciendo un enfoque iterativo y proactivo, la organizacién busca
Mejora continua fortalecer constantemente su postura de seguridad. Esto se logra mediante
la revision y actualizacion regular de politicas y controles de seguridad, la
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ESTRATEGIA /
EJE

DESCRIPCION/OBJETIVO

evaluacion periddica de riesgos y vulnerabilidades, la actualizacion continua
de tecnologias y practicas de seguridad, asi como la integracién de los
resultados de la formacion del personal y las lecciones aprendidas de
incidentes. Orientando la entidad a una adaptacién agil a las cambiantes
amenazas cibernéticas, garantizando una proteccion solida de los activos de

seguridad de la informacién.

7.1.PORTAFOLIO DE PROYECTOS Y ACTIVIDADES

Para cada estrategia especifica, la SUPERINTENDENCIA DE NOTARIADO Y REGISTRO define las
siguientes actividades, proyectos y productos, que tienen por objetivo lograr la implementacion y
mejoramiento continuo del Sistema de Gestidn de Seguridad de la Informacion (SGSI):

ESTRATEGIA/ EJE

ACTIVIDADES/PROYECTOS

PRODUCTOS ESPERADOS

Liderazgo de
seguridad de la
informacién

Establecer el Plan Estratégico de
Seguridad de la Informacién

Plan Estratégico de Seguridad de
la Informacién establecido vy
aprobado por el Comité
Institucional.

Revisar y actualizar la Politica General
de Seguridad de la Informacidn

Politica General de Seguridad de
la Informaciéon Actualizada vy
Aprobada por el Comité
Institucional.

Revisar y actualizar el Manual de

Manual de Politicas de Seguridad
de la Informacién actualizado y

Politicas de Seguridad de la 7
., aprobado por el Comité
Informacion o,
Institucional.
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ESTRATEGIA/ EJE ACTIVIDADES/PROYECTOS

PRODUCTOS ESPERADOS

Revisar y actualizar los roles vy
responsabilidades en Seguridad de la
Informacion.

Roles y Responsabilidades
actualizados y aprobados por el
Comité Institucional.

Revisar y actualizar la resolucion
vigente que adopta el (SGSI) Sistema
de Gestion de Seguridad de la
Informacion, la politica general de
seguridad y el manual de politicas de
seguridad.

e Borrador de resolucién que
simplifique y consolide todas
las resoluciones existentes
en materia de seguridad de
la informacion.

e Resolucion aprobada
mediante el tramite
correspondiente.

Revisar y actualizar la politica para
administracion de riesgos de la SNR,
para incorporar los riesgos de
seguridad de la informacién.

Gestion de riesgos

Politica de Administracion de
Riesgos de la SNR actualizada,
incluyendo los riesgos de
seguridad digital dentro de su
alcance.

Establecer los lineamientos e
instrumentos necesarios para la
generacion de los inventarios de
activos de informacién en la entidad.

e Manual/Guia para la gestidn
de activos de informacion.

e Formato para Inventario de
Activos de informacion
actualizado.
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ESTRATEGIA/ EJE ACTIVIDADES/PROYECTOS PRODUCTOS ESPERADOS
Acomparfiar a los lideres de los | e Inventarios de activos de
procesos para generar los inventarios informacién  debidamente
de activos de informacién para cada definidos en todos los
uno de los procesos de la entidad. procesos.

Acompafiar a los lideres de los | e Matrices de riesgos de
procesos para generar las matrices de seguridad de la informacién
informaciéon para cada uno de los definidos en todos los
procesos de la entidad. procesos.
Plan de Comunicacién vy
o Sensibilizacion en Seguridad de
Formular el Plan de Comunicacion y . :
S . la Informaciéon  debidamente
Sensibilizacion en Seguridad de la : :
- establecido y formalizado con la
Informacién " o
oficina de comunicaciones y la
OTI.
Sesiones de sensibilizacion y
comunicacion ejecutadas con el
personal de la SNR.
Sensibilizar al Personal respecto a los -
L : Personal con conocimientos en
Cultura de aspectos principales del Sistema de - .
: - . las politicas de seguridad
seguridad de la Gestion de Seguridad de la| ..
: ol . vigentes en la SNR.
informacion Informacion
Personal con conocimientos en
ataques y amenazas comunes,
que pueden afectar la entidad.
Ejercicios de ingenieria social
Realizar ejercicios de ingenieria social | que generen oportunidades de
en ambientes controlados mejora 0  métricas  que
contribuyan al SGSI.
- Indicador relacionado con el
Formular el indicador de o »
o conocimiento de las politicas de
concientizacion .
seguridad por parte del personal
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ESTRATEGIA/ EJE ACTIVIDADES/PROYECTOS PRODUCTOS ESPERADOS
de la SNR o relacionado con las
pruebas de ingenieria social
ejecutadas.

Renovacion de mantenimiento

garantia y soporte de infraestructura
de seguridad Perimetral (Firewalls)
(Centro Alterno y Principal)

Implementacion de
controles

Generacion y actualizacion de
documentacion del SGSI de la entidad
(Controles criptogréficos, Control de
acceso logico, Informacion en transito,
control de acceso fisico, gestion de
proveedores de TI, adquisicidn
desarrollo 'y mantenimiento de
software, gestion de vulnerabilidades

técnicas, monitoreo, gestion vy
monitoreo de logs, Gestion de
Cambios, Mantenimiento,

Reutilizacion y baja de equipos y
gestion de ambientes)

Infraestructura de  seguridad
debidamente asegurada con
soporte y garantia durante las
vigencias siguientes.
Documentos y lineamientos del
SGSI liberados y apropiados.

Adquisicion de licencias o software de
uso especifico para VPN

Software de VPN con conexiones
estables y flexibles para control
de acceso remoto adecuado.

Renovacidbn  de  mantenimiento
garantia y soporte de equipos WAF
(Firewalls de aplicaciones web)

Infraestructura de proteccion
WAF debidamente asegurada
con soporte y garantia durante
las vigencias siguientes.

Adquisicion 'y renovacion  de | Equipos de computo protegidos
licenciamiento de EndPoint (Antivirus | con  soluciéon de  endpoint
avanzado) avanzado.
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ESTRATEGIA/ EJE ACTIVIDADES/PROYECTOS PRODUCTOS ESPERADOS
Navegacion controlada con base
Adquisicion de eQUino NE perfiles y necesidades de la
wdquisicic quip entidad,  disminuyendo la
licenciamiento proxy (Filtrado de orobabilidad de filtracion  de
contenido WEB)

informacion y/o incidentes por
malware.

Implementacién Solucion NAC

Control de acceso a la red
corporativa mas estricto,
permitiendo Unicamente equipos
de cdmputo que cumplan con
estrictas normas de seguridad.

Ejecucion de ejercicios de Ethical
Hacking y Remediacién para los
sistemas de informacion criticos de la
SNR

Ejercicios de Ethical Hacking que
permitan identificar brechas de
seguridad de manera oportuna,
junto a servicio de remediacién
que ayude a la mitigacién de los
hallazgos.

Adquisicion  de  solucién  para
proteccion de correos electronicos

Correos electrénicos protegidos
ante ataques de phishing y
malware que puedan afectar la
seguridad de la informacion y la
infraestructura de la entidad.

Adquisicion de servicio SOC/NOC
(Servicio de monitoreo y respuesta

Servicio NOC/SOC que permita
realizar un monitoreo 7/24 de la
infraestructura tecnoldgica y que
permita identificar
tempranamente incidentes 0
eventos de seguridad.

Adquisicién e Implementacion de
sistema deteccion y respuesta de la
red (NDR)

Sistema NDR implementado, el
cual permite identificar
movimientos laterales y posibles
incidentes de seguridad, trafico
anémalo y
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ESTRATEGIA/ EJE

ACTIVIDADES/PROYECTOS

PRODUCTOS ESPERADOS

Adquisicion e Implementacion de
sistema AntiDDoS (Sistema Anti-
Denegacion de Servicio).

Sistema AntiDDoS que proteja
los principales servicios digitales
ofrecidos a la ciudadania de
ataques de denegacion.

Implementacion  de servicios de
seguridad para Infraestructura IAAS -
SNR

Controles de seguridad
establecidos en la nube de la
SNR, que incluyan servicios de
Firewall, WAF, AntiDDoS que
protejan  los  servicios  alli
alojados.

Actualizar el procedimiento de Gestion
de Incidentes de seguridad de la
informacién, adaptandolo a las
necesidades de la entidad.

Procedimiento y manual de
gestion de incidentes de
seguridad de la informacién.

Gestion de
incidentes

Ejecutar proceso de designacion de
responsabilidades en la gestion de
incidentes y ejecutar la apropiacion de
los lineamientos y procedimientos.

Roles de gestion de incidentes
formalmente establecidos y
lineamientos apropiados en la
entidad.

Ejecucion de simulacros de incidente
de seguridad para verificar respuesta
por parte del equipo de TICs.

Documentacion de simulacro
de incidente debidamente
documentado.
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7.2.CRONOGRAMA DE ACTIVIDADES / PROYECTOS

Con base a los proyectos definidos en la seccion anterior, se establece el siguiente cronograma de actividades donde se evidencie como se llevaran
a cabo cada uno de los proyectos previstos. Las actividades podran desarrollarse de forma secuencial o paralela segun se considere.

ANO 2024 ANO 2025 ANO 2026
SEMESTRE 1 SEMESTRE 2 SEMESTRE 1 | SEMESTRE 2 SEMESTRE 1 | SEMESTRE 2
Realizar Generar Plan

diagndstico de Estratégico de Mantener actualizado el diagnéstico de seguridad y privacidad de la informacion

seguridad de la Seguridad y

informacion y Privacidad de la Ejecutar, actualizar y mantener informada a la alta direccion del avance de implementacion del Plan Estratégico de Seguridad de la Informacion

establecer Informacién
Actualizar la Politica General de Seguridad Divulgacion y apropiacion de Mantenimiento y mejora continua de politica general y especificas Realizar preauditoria externa al SGSI Implementacion de planes de accion
de la Informacion y sus politicas. lineamientos y politicas de para preparacion auditoria certificacion.
seguridad al personal de la
entidad

Establecer estructura de roles del SGSI Realizar apropiacion de roles del Sistema de Gestion de Seguridad de la Informacion
enmarcado en las buenas practicas para

gestion de tecnologia de la informacion
Iniciar el proceso de actualizacion de procedimientos y documentacion del SGSI y Divulgacion y apropiacion de Mantenimiento y mejora continua de

documentos de Tl con base a las buenas practicas documentos actualizados los documentos del SGSI

Establecer procedimientos o documentacion faltante para dar cumplimiento a los dominios y controles del MSPI y norma
1ISO 27001

Divulgacion y apropiacion de nuevos documentos

Actualizar procedimiento y manual para gestion de activos
de seguridad de la informacion.

Crear procedimiento para gestion de riesgos de seguridad
digital o integrar los mismos a la politica integral de riesgos
de la entidad de acuerdo con los lineamientos vigentes
emitidos por el Departamento Administrativo de la Funcion
Publica.

Realizar capacitacion y apropiacion de metodologia de Realizar las actividades de apoyo para que los procesos puedan identificar, clasificar y valorar los activos y los riesgos de

riesgos y gestion de activos de seguridad digital

seguridad de la informacion.
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ANO 2024 ANO 2025 ANO 2026
SEMESTRE 1 | SEMESTRE 2 SEMESTRE 1 | SEMESTRE 2 SEMESTRE 1 SEMESTRE 2
Actualizar procedimiento para gestion de Ejecutar pruebas de restauracion Ejecucion periodica de pruebas de restauracion de respaldos y servicios.
copias de respaldo y manual de estrategias de servicios

de recuperacion

Verificacion de cumplimiento de lineamientos y pruebas de recuperacion.

Realizacion de Andlisis de riesgos Realizacion Realizacion de Plan Ejecucion de Establecimiento de actividades mejora del DRP
de disponibilidad — Etapa 1 de Andlisis de Continuidad de pruebas de
Continuidad de Negocio BIA - Etapa TI (DRP) - Etapa 3 continuidad de
2 continuidad de negocio (DRP)
continuidad negocio
de negocio
ACTIVIDADES PERIODICAS

Ejecutar evaluacion de seguridad de
la informacién para medicion de
cultura de seguridad organizacional

Eliminar documentos de comunicacion del
SGSI del 2022 y generar nuevo plan de
comunicacion y concientizacion del SGSI
2024

Actualizar plan de comunicacion
del SGSI para la vigencia, de
acuerdo con las necesidades y
resultado de evaluacion de
seguridad.

Ejecutar evaluacion de seguridad de
la informacion para medicion de
cultura de seguridad organizacional

Actualizar plan de comunicacion del
SGSI para la vigencia, de acuerdo
con las necesidades y resultado de

evaluacion de seguridad.

Ejecutar evaluacion de seguridad de la
informacion para medicion de cultura
de seguridad organizacional

Actualizar el Plan Estratégico de
Seguridad de la Informacion con
base a los PTR encontrados.

Actualizar el Plan Estratégico de
Seguridad de la Informacion con
base a los PTR encontrados.

- Realizar ejercicios de ingenieria
social (ataques controlados) a los
funcionarios y contratistas de la
agencia.

Realizar ejercicios de ingenieria
social (ataques controlados) a los
funcionarios y contratistas de la
agencia.

Realizar ejercicios de ingenieria social
(ataques controlados) a los
funcionarios y contratistas de la
agencia.

- Renovacion de servicios de
mantenimiento, soporte y garantia de
infraestructura de seguridad.

Renovacion de servicios de
mantenimiento, soporte y garantia de
infraestructura de seguridad.

Renovacion de servicios de
mantenimiento, soporte y garantia de
infraestructura de seguridad.

Realizar jornadas de sensibilizacion en seguridad de la informacion para los colaboradores

- Generar plan de Ejecutar pruebas de
andlisis de vulnerabilidades técnicas de los
vulnerabilidades sistemas de informacion y
técnicas acompafiamiento de remediacion

Actualizar
plan de
anélisis de
vulnerabilida
des técnicas

Ejecutar pruebas de vulnerabilidades técnicas de los
sistemas de informacion y acompafiamiento de

remediacion

Actualizar plan de
analisis de
vulnerabilidades
técnicas

Ejecutar pruebas de vulnerabilidades técnicas de los
sistemas de informacion y acompafiamiento de

remediacion

Actualizar plan de andlisis de vulnerabilidades técnicas

Ejecucion de monitoreo y seguimiento
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7.3. ANALISIS PRESUPUESTAL

Con base a los proyectos definidos en el cronograma de actividades, se establece el siguiente presupuesto aproximado por cada vigencia segun los

proyectos establecidos:

ANO 2024 ANO 2025 ANO 2026
PROYECTO Inversion PROYECTO Inversion PROYECTO Inversion
Diserio, implementacion y/o mantenimiento $ 233.400.000 Disefio, implementacion y $ 245.000.000 Disefio, implementacion y $ 260.000.000
del SGSI mantenimiento del SGSI mantenimiento del SGSI

Renovacion de mantenimiento garantia y
soporte de infraestructura de seguridad
Perimetral (Firewalls)

(Centro Alterno y Principal)

$1.517.552.160

Renovacion de mantenimiento garantia y
soporte de infraestructura de seguridad
Perimetral (Firewalls)

$ 1.593.429.768

Renovacion de mantenimiento
garantia y soporte de infraestructura
de seguridad Perimetral (Firewalls)

$1.673.101.256

Adauisicion de licencias o software de uso
especifico para VPN

Incluido Renovacion Perimetral

Renovacion de licencias o software de
uso especifico para VPN

Incluido Renovacion Perimetral

Renovacion de licencias o software de
uso especifico para VPN

Incluido Renovacion Perimetral

Adquisicion o reemplazo de firewall MPLS

Paso a Firewall principal

Renovacion o remplazo de firewall

Paso a Firewall principal

Renovacion o remplazo de firewall

Paso a Firewall principal

de EndPoint (Antivirus avanzado) renovar
3500 y adquirir 1000 licencias adicionales

de EndPoint (Antivirus avanzado)
renovar 3000 y adquirir 1000 licencias
adicionales

faltante de EndPoint (Antivirus
avanzado) renovar 3000 y adquirir
1000 licencias adicionales

MPLS MPLS
Renovacion de mantenimiento garantia y $822.311.280 Renovacion de mantenimiento garantia y $863.426.844 Renovacion de mantenimiento $906.598.186,2
soporte de equipos WAF (Firewalls de soporte de equipos WAF (Firewalls de garantia y soporte de equipos WAF
aplicaciones web) aplicaciones web) (Firewalls de aplicaciones web)
Adquisicion y renovacion de licenciamiento $665.619.500,00 Renovacién de licenciamiento de faltante $698.900.475,00 Renovacién de licenciamiento de $733.845.498,75

Adquisicion de equipo o licenciamiento
proxy (Filtrado de contenido WEB)

Incluido Renovacion Perimetral

Renovacion de equipo o licenciamiento
proxy (Filtrado de contenido WEB)

Incluido Renovacion Perimetral

Renovacion de equipo o
licenciamiento proxy (Filtrado de
contenido WEB)

Incluido Renovacion Perimetral

Renovacion de mantenimiento garantia y
soporte de infraestructura de seguridad
NAC (Equipo de control de acceso a la red)

$40.000.000

Renovacion de mantenimiento garantia y
soporte de infraestructura de seguridad

$42.000.000

Renovacién de mantenimiento
garantia y soporte de infraestructura

$44.100.000
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ANO 2024 ANO 2025 ANO 2026
PROYECTO Inversion PROYECTO Inversion PROYECTO Inversion
NAC (Equipo de control de acceso a la de seguridad NAC (Equipo de control
red) de acceso ala red)

Adquisicion de licenciamiento para doble

Inmerso en licenciamiento

Renovacion de licenciamiento para

Inmerso en licenciamiento

Adquisicion de licenciamiento para

Inmerso en licenciamiento

factor de autenticacion Office 365 Microsoft doble factor de autenticacion Office 365 Microsoft doble factor de autenticacion Office Microsoft
365
Adquisicion de licenciamiento Defender $142.832.880 Adquisicion de licenciamiento Defender $751.398.677 Adquisicion de licenciamiento $751.398.677
Office365 (950 buzones) Office365 (4585 buzones) Defender Office365 (4585 buzones)
Adauisicion de servicio de prueba de Adquisicion de servicio de prueba de Adquisicion de servicio de prueba de
ethical hacking y remediacion $220.000.000 ethical hacking y remediacion $231.000.000 ethical hacking y remediacion $242.550.000
Adquisicion de servicios para $40.000.000 Renovacion de servicios para Proyeccion de puesta en Renovacion de servicios para Proyeccion de puesta en
fortalecimiento de seguridad nube fortalecimiento de seguridad nube produccién fortalecimiento de seguridad nube produccién
Adquisicion de escaner de vulnerabilidades $50.000.000 Renovacion de escaner de $52.500.000 Renovacion de escaner de $55.125.000
vulnerabilidades vulnerabilidades y andlisis de codigo
estatico
Adquisicion de servicio andlisis Renovacion de servicio anélisis
avanzado de amenazas $350.000.000 avanzado de amenazas $350.000.000
Adaquisicion e Implementacion de $350.000.000 Renovacion de sistema deteccion y $94.000.000
sistema deteccion y respuesta de la red respuesta de la red (NDR)
(NDR)
Adguisicion de servicio AntiDDoS $450.000.000 Renovacion de servicio AntiDDoS $ 112.500.000
(Sistema contra denegacion de servicio) (Sistema contra denegacion de
servicio)
Adgquisicion de servicio SOC/NOC Renovacion de servicio SOC/NOC $262.500.000
(Servicio de monitoreo y respuesta $250.000.000 (Servicio de monitoreo y respuesta
Adquisicion herramienta de andlisis de $80.000.000 Renovacién herramienta de andlisis de $84.000.000
codigo estatico codigo estatico
Adgquisicion de firewall de base de datos $600.000.000 Renovacion de firewall de base de $ 180.000.000,00
datos
Presupuesto Aprox. Vigencia 2024 $3.805.715.820 Presupuesto Aprox. Vigencia 2025 $6.557.655.764 Presupuesto Aprox. Vigencia 2026 $5.748.718.617

Los controles de seguridad relacionados con productos de Azure o Microsoft (doble factor de autenticacion, geolocalizacion y otros), vienen inmersos
dentro del licenciamiento adquirido para el funcionamiento de la Oficina de Tecnologias de la Informacidn, los aspectos de seguridad estan incluidos
en dichas suscripciones o licencias.
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8. RESPONSABLES

Respecto al Plan Estratégico de Seguridad de la Informacion (PESI), se definen los siguientes

responsables:

ROL

RESPONSABILIDADES

Comité Institucional de Gestion
de Desempefio

Revisar y aprobar el Plan Estratégico de Seguridad de la
Informacién.

Hacer seguimiento a las actividades del PESI

Asegurar los recursos necesarios para implementar los
controles o proyectos aprobados en el PESI

Oficial de Seguridad de |la
Informacion

Realizar la implementacién de las actividades de su
pertinencia y hacer seguimiento a las actividades del PESI
a cargo de otras areas.

Informar al Jefe de la Oficina de Tecnologia de la
informacién y al CIGD respecto al avance en la ejecucién
del PESI.

Oficina de Tecnologias de la
Informacién

Realizar la implementacion de las actividades/controles de
su pertinencia.

Apoyar al Oficial de Seguridad de la Informacion en el
despliegue 'y administracion de las soluciones
tecnoldgicas de seguridad para la proteccion de los activos
de la entidad.

9. APROBACION

El presente plan ha sido sometido a consideracidn y conocimiento de la alta direccion y el comité de
gestidn y desempefio institucional con el objetivo de ser aprobado y aplicado conforme a lo que aqui
se define. (La aprobacion se dara por medio del acta de comité correspondiente).

10. GLOSARIO DE TERMINOS

Activos de Seguridad de la Informacion: se refiere a cualquier informacion o elemento relacionado
con el tratamiento de esta (sistemas, documentos, soportes, edificios, personas...) que tenga valor

para la organizacion.
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Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema 0 a
la organizacion.

Confidencialidad: Propiedad de la informacién de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados.

Debilidad: Vulnerabilidad de un activo o control que puede ser explotada por una 0 mas amenazas

Disponibilidad: Es uno de los pilares de la seguridad de la informacion y este indica que la informacion
pueda estar accesible y utilizable cuando lo requiera un usuario autorizado.

Evento de seguridad de la informacién: Acontecimiento identificado en el estado de un
sistema, servicio o red que indica un posible incumplimiento o falla en las politicas o controles de
seguridad de la informacion o de una situacién desconocida que puede ser relevante para la seguridad.

Integridad:  Es uno de los pilares de la seguridad de la informacion y este conlleva el
mantenimiento de la exactitud, completitud y confiabilidad de la informacion.

Incidente de seguridad de la informacion: Uno o una serie de eventos de seguridad de la
informacién inesperados o no deseados que tienen una probabilidad significativa de comprometer las
operaciones del negocio y amenazar la seguridad de la informacién.

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele considerarse
como una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

VPN (Virtual Private Network): Conexion cifrada a través de Internet desde un dispositivo a una red.
La conexion cifrada ayuda a garantizar que los datos confidenciales se transmitan de forma segura.
Evita que personas no autorizadas espien el trafico y permite al usuario realizar el trabajo de forma
remota.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas amenazas.
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ELABORACION Y APROBACION
ELABORO REVISION METODOLOGICA APROBO Vo.Bo Oficina Asesora de Planeacion
Juan  Carlos  Valenzuela
Buitrago ) ) )
Juan Camilo Guiran Sénchez | José Ricardo Acevedo Solarte Ménica Yaneth Galvis Garcia
Jefe Oficina de Tecnologia de la Informacion

_ Coordinadora Grupo Arquitectura
Hugo Alejandro Casallas Organizacional y Mejoramiento Continuo de la
Larrota Oficina Asesora De Planeacion
Oficina de tecnologia de la | Oficina Asesora de | Comite de Gestion y Desempefio Institucional
Informacion y las | Planeacion
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