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Por medio de la cual se adopta el Sistema de Gestion de la Seguridad de la Informacion, para la
realizar el seguimiento de seguridad a nivel integral sobre procesos, procedimiento y sistemas de
Informacion.

EL SUPERINTENDENTE DE NOTARIADO Y REGISTRO

En ejercicio de sus facultades legales establecidas en especial las que le confiere y

CONSIDERANDO:

Que el ARTICULO 230 de la Ley 1450 de 2011 establece que todas las entidades de la
Administracion publica deberan adelantar acciones sefialadas en la Estrategia de Gobierno en Linea,
liderada por el Ministerio de Tecnologias de la Informacién y las Comunicaciones, a través del
cumplimiento de los lineamientos que establezca. :

Que mediante Decreto 2693 de 2012, se establecieron los lineamientos generales de la Estrategia
de Gobierno en Linea y se reglamentan parcialmente ias leyes 1341 de 2009 y 1450 de 2011.

Que el Ministerio de Tecnologias de la Informacion y.las Comunicaciones, mediante documento de
fecha junio de 2011, actualizo el Manual para la Implementacion de las Estrategias de Gobierno en
Linea en las entidades del orden nacional, en el que sefial6 los lineamientos y criterios a que estas

respectivos.

Que mediante Decreto 2573 de 2014, se establece los lineamientos generales de la Estrategia de
Gobierno en linea'y se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones.

Que el referido requiere la implementacion de un Sistema de Gestion de Seguridad de la Ihformacién
que permita ejercer controles y gobernabilidad sobre la seguridad integral en los procesos,
procedimientos, sistemas de informacién y/o documentacién fisica que genere la Entidad.

Que el Manual requiere la creacion del Comité de Seguridad de la Informacién como 6rgano
operativo y de apoyo para efectos de garantizar la adecuada implementacién del Sistema de Gestion
de Seguridad de la Informacion, el cual sera conformado por el Comité Administrativo y Desarrollo.

En mérito de lo expuesto,
RESUELVE:

ARTICULO PRIMERO: Implementar el Sistema de Gestion de la Seguridad de la Informacion
diseiado por la Entidad en el cual se compromete a implementar y aplicar las politicas de seguridad
de la informacion para proteger la informacion capturada, usada y producida para efectos de los
servicios que se prestan a los ciudadanos.

ARTICULO SEGUNDO: E| Sistema de Gestién de Seguridad de la Informacion continene el manual

deben sujetarse para la implementacion de la estrategia y la definicion de las politicas y estandares -

Mde seguridad de la informacién, la politica de seguridad de la informacion corporativa y sera
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complementada por un conjunto de politicas por dominios basadas en 1SO 27000, normas,
procedimientos, decretos necesarios para garantizar aplicacion y seguimiento correspondiente.

ARTICULO TERCERO: Es deber de todo funcionario de la Superintendencia de Notariado y registro

cumplir con los lineamientos establecidos en la politca de seguridad de la informacion, los
procedimientos, normas y/o decretos adyacentes.

ARTICULO CUARTO: La Oficina de Tecnologias de la informacién desarrollara las actividades

necesarias para la implementacion, seguimiento, evaluacion y mejoramlentos del Sistema de
Gestion de la Segundad de la Informacion.

ARTICULO QUINTO: El incumplimiento de las politicas establecidas en el Sistema de Gestion de

Seguridad de la Informacion sera causal de mala conducta y se tomaran medidas d|S¢|pI|nar|as al
interior de la Entidad.

ARTICULO SEXTO: Se adoptara el Sistema de Gestion de Seguridad de la informacion en conjunto
y seran de obligatorio cumplimiento al interior de la Entidad las diferentes politicas, normas y
documentos subsidiarios tales como procedimientos y protocolos relacionados a continuacion:

1. Politicas de Seguridad de la Informaciéon SNR

1. Organizacién de la Seguridad

2. Aspectos relacionados con recurso humano

3. Gestion de Activos de Informacion

4. Control de Acceso

5. Criptografia

.6. Seguridad Fisica y Ambiental

7. Seguridad de las Operaciones

8. Seguridad de las Comuncaciones

9. Adquisicion, Desarrollo y Mantenimiento de Softtware

10. Relaciones con los proveedores

11. Gestion de incidentes de seguridad

~1.12. Administracion de la continuidad de négocio
1.13. Cumplimiento de requerimientos

2. Politica de dispositivos moviles personales propios

3. Pollticas para el uso adecuado de recursos informaticos

1.
1
1
1
1
1
1
1.
1.
1.
1
1

ARTICULO SEPTIMO: El Comité Adminitrativo y Desarrollo debe coordinar la formulacién y la
implementacion del Sistema de Gestion de Seguridad de la Informacion, de acuerdo a los
lineamientos establecidos por Gobierno en linea y la ley Antitramites, para el interior de la Entidad y
para las Oficinas de Registro.

ARTICULO OCTAVO: El Comité Admlnlstratlvo y Desarrolio, creado estara conformado por los
siguientes servidores publicos:

e Superintendente Delegado para Registro

¢ Superintendente Delegado para Notariado

Superintendente Delegado para la proteccion, restitucion y formalizacién de Tierras
;\'\o Secretario General
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Director Técnico de Registro

Directora Vigilancia y Control Notarial
Director Administrativo y financiero

Jefe Oficina de Tecnologias de la Informacion
Jefe Oficina Asesora de Planeacion

Jefe Oficina Control Interno de Gestion

Jefe Oficina de Contro! Disciplinario Interno
Jefe Oficina Asesora Juridica

ARTICULO NOVENO: Funciones del Comité Institucional de Administrativo- y Desarrollo
referentes a Seguridad de la Informacion. Como parte de las funciones y responsabilidades, el
Comité de Seguridad de la Informacién debe realizar las siguientes actividades:

Q Ser un ente asesor en materia de seguridad para la SUPERINTENDENCIA DE
NOTARIADO Y REGISTRO.

O Revisar y aprobar la operacién del Sistema de Gestién de Seguridad de la Informacion
(SGSI), y definir responsabilidades para su implementacién y mantenimiento en el
tiempo.

Q" Definir los roles y responsabilidades relacionados con seguridad a través de la Entidad.

Q Definiry revisar las Politicas de Seguridad de la Informacion de la SUPERINTENDENCIA
DE NOTARIADO Y REGISTRO.

O Asegurar que se identifiquen las metas e indicadores de gestion de seguridad, y que se
encuentren alineadas con los objetivos de la SUPERINTENDENCIA DE NOTARIADO Y
REGISTRO.

‘0 Garantizar que los aspectos relacionados con la segu'ridad de la informacion estén
incluidos dentro del proceso de planeacion estratégica de la Entidad.

a Monitorear los cambios significativos en el Sistema de Gestion de la Seguridad de la
Informacion (SGSI).

o Definir y priorizar proyectos de seguridad y servir de soporte gerencial para su desarrollo.
Q@ Aprobar las iniciativas para mejorar la gestion de la seguridad.

O Definir los requerimientos y la inversién necesaria en’los proyectos criticos sobre
seguridad de la informacion.

a Aprobar cambios importantes en la infraestructura tecnolégica y de seguridad, asi como
}\ los nuevos desarrollos de aplicaciones que afecten significativamente la Entidad.
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0 Efectuar el seguimiento-a la Matriz de Riesgos de Seguridad de Ia Informacién y al Plan
de Tratamiento de Riesgos, de manera que permita definir los requerimientos de
seguridad para los procesos de Ia SUPERINTENDENCIA DE NOTARIADO Y
REGISTRO.

a Ser un facilitador para la implementacion y puesta en practica del Sistema de Gestion
de Seguridad de la Informacién y del Plan de Continuidad del Negocio.

O Revisar y monitorear las investigaciones de los incidentes de seguridad.

a Definir, impulsar y promover las estrategias de los planes de concientizacién en
seguridad de Ia informacion.

O Establecer las politicas y apoyar la implementacion de las estrategias de continuidad del
negocio para los servicios prestados por la SUPERINTENDENCIA DE NOTARIADO Y
REGISTRO.

ARTICULO DECIMO: Oficial de Seguridad y/o Profesional Asignado. La‘ SUPERINTENDENCIA
DE NOTARIADO Y REGISTRO contara con un Oficial de Seguridad y/o Profesional Asignado, quien
lidera un grupo dedicado a la gestion de la seguridad de la informacién dentro de la Entidad.

ARTICULO DECIMO PRIMERO: Funciones del Oficial de Seguridad. El Oficial de Seg'uridad y/o
Profesional Asignado de la SUPERINTENDENCIA DE NOTARIADO Y REGISTRO es el

responsable de la gestion y/o administracion del SGSI. Con base en esto, su funcién es la de realizar

el diseflo, implementacién, revision y mantenimiento del SGS!. Adicionalmente, una de sus
principales funciones es ser el responsable del funcionamiento del Comité de Seguridad.

Dentro de las responsabilidades directas del Oficial de Seguridad y/o Profesuonal Asignado, se
encuentran:

O Administrar el Sistema de Gestion de la Seguridad de la Informacién de la
SUPERINTENDENCIA DE NOTARIADO Y REGISTRO (ISO/IEC 27001:2013).
Estructurar y mantener un Sistema de Gestion de la Seguridad de la Informacién y
asegurar que es debidamente operado, implementado y mantenido, en’ concordancia
con los objetivos de la Entidad.

D- Apoyar al Comité de Seguridad en la medicion de la efectividad del Sistema de Gestiéon
en Seguridad de la Informacién, mediante el reporte permanente de los resultados de
las revisiones de seguridad.

O Asegurar que se establezcan e implementen las politicas y procedimientos de seguridad
de la informacién, acordes con los objetivos estratégicos, la planeacion estratégica, y las
Mdeﬁniciones dadas por el Comité de Seguridad.
Pat
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Q  Definir, revisar, divulgar y verificar el cumplimiento del Modelo de Seguridad de la
Informacion.

a Coordinar la aplicacion de los controles de seguridad en los sistemas, procesos y
servicios, existentes o nuevos, que se definan para la SUPERINTENDENCIA DE
NOTARIADO Y REGISTRO.

O Liderarlos diferentes grupos de apoyo para la gestion de la seguridad de la vinformacién.
Q Mantener actualizados los requerimientos de seguridad de los sistemas de informacion.
Q Coordinar el Comité de Seguridad de la Informacion.

Q Definiry dar soporte a las iniciativas de seguridad en la Entidad.

0 Definir los requisitos de seguridad para las soluciones tecnoldgicas, de manera que se
cumpla con los requerimientos de seguridad de la Entidad.

0 Verificar que las soluciones tecnol6gicas cumplen con las especificaciones de seguridad
establecidas por el Modelo de Seguridad de la Informacién establecido por la Entidad.

0O Organizar y mantener los requerimientos de seguridad y procesos relacionados que
deba cumplir la Entidad para responder a los entes de control internos y externos que
corresponda.

0 Elaborar y gestionar el procedimiento de andlisis, tratamiento y gestion del riesgo, para
lograr los niveles de riesgo aceptables establecidos por la Entidad.

Q Elaborar, administrar y realizar la gestion del proceso de manejo de incidentes.
O Liderar la investigacion de los incidentes de seguridad.

a Definir, indicar y evaluar los requerimientos de seguridad del Plan de Continuidad del
Negocio, en coordinacion con el drea o dependencia responsable, asignada por el
Superintendente de Notariado y Registro.

0 Desarroliar y aplicar el plan de concientizacion, entrenamiento y capacntamén en
seguridad de la informacién para la Entidad.

Q Serpunto de contacto para todos los temas relacionados con seguridad de la informacion
de la SUPERINTENDENCIA DE NOTARIADO Y REGISTRO. Ser un recurso
permanente de consultoria interno.

O Establecer los mecanismos de clasificacion e identificacion de activos de informacién de
. A SUPERINTENDENCIA DE NOTARIADO Y REGISTRO.
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Q Establecer lineamientos para definir los requerimientos y los mecanismos de control de
acceso a la informacién segun su nivel de clasificacién.

O Revisar los requerimientos y niveles de seguridad que deban ser incluidos en los
contratos con terceros. '

0 Organizar y mantener los procesos de certificacion en seguridad de la informacion y
procesos similares relacionados con el &rea, que sea exigencia para la Entidad.

a Consultar con el area juridica Iés implicaciones a nivel legal sobre la implementacioh de
las medidas de seguridad de la informacién aplicadas en cada uno de los proyectos que
la SUPERINTENDENCIA DE NOTARIADO Y REGISTRO requiera como Entidad.

ARTICULO DECIMO SEGUNDO: Reuniones. EI Comité Institucional 'de Desarrollo

* Administrativodebera reunirse periédicamente cada tres (3) meses y en forma extraordinaria cuando

se amerite. Previa convocatoria del Oficial de Seguridad y/o Profesional Asignado.

Las sesiones podran realizarse de forma presencial o virtual a través de medios electrénicos,.
informaticos, telefénicos, audiovisuales o cualquier otro medio que permita el intercambio de
informacion entre los miembros del comité.

PARAGRAFO UNO. Para realizar las deliberaciones y toma de decisiones del Comité Institucional
de Desarrollo Administrativo, se requerira minimo la mitad mas uno de los integrantes asistentes a
la reuniéon.

PARAGRAFO DOS. De cada una de las reuniones se levantara la respectiva acta, la cual debera
estar firmada por quien presida la reunion y el Oficial de Seguridad de la Informacion y/o Profesional
Asignado, previa aprobacién de los miembros participantes en ia reunion. Las actas deben registrar

los compromisos para hacer seguimiento y seran numeradas consecutivamente durante la vigencia
anual.

ARTICULO DECIMO TERCERO: La presente resolucion rige a partir de su publicacion.
COMUNIQUESE Y CUMPLASE

Dada en Bogota, D.C. a ] 3 MAY 201’6

EL SUPERINTENDENTE DE NOTARIADO Y REGISTRO ,
JORGE ENRIQUE VELEZ GARCI

Elabord: Ing.Juan Carlos Ramirez Valderrama - Asesor Oficina de T1 24)
Revisé: Ing. Elba Lucia Corredor- Jefe Oficina de TIAA,

Dr. Marcos Jaher Parra Oviedo — Jefe Oficina Asesora Juridi

Dra. Claudia Alvarez - Asesora Despache Superintendente ‘Q-/—J‘._ O
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