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En el marco del Sistema de Gestidon de Seguridad de la Informacién (SGSI), la Superintendencia ha
desarrollado este Manual de Gestidn de Usuarios y Contrasefias el cual establece los lineamientos
necesarios para gestionar adecuadamente los accesos y las credenciales en los sistemas de informacion,
garantizando que solo los usuarios autorizados puedan acceder a la informacién que requieren para el
desempefio de sus funciones. El objetivo es minimizar los riesgos asociados la fuga de informacion y
modificaciones no autorizadas. Asegurando la proteccion de la confidencialidad, integridad y disponibilidad
de los activos de informacion. La implementacion de estos controles es esencial para mantener un entorno
seguro y confiable, permitiendo que la Superintendencia cumpla con sus responsabilidades de manera
eficiente y segura.

Este manual asegura que todos los procesos relacionados con la gestion de usuarios y contrasefias sean
evaluados rigurosamente, implementados de manera formal y documentados adecuadamente. Ademas,
define roles y responsabilidades claras para todas las partes involucradas en el proceso de gestion de
accesos, desde la creacion de cuentas de usuario hasta el control y revision de los privilegios de acceso y la
gestién de contrasefias. Un énfasis especial se centra en la gestion adecuada de los usuarios privilegiados
o administradores, quienes tienen acceso ampliado a los sistemas de informacidn y, por lo tanto, representan
un mayor riesgo en caso de una mala gestion. Este manual establece directrices especificas para la gestion
de estas cuentas, incluyendo la segregacion de funciones, la implementacién de controles adicionales para
el acceso y la revision periddica de los privilegios asignados, reforzando asi la seguridad del entorno de
informacion de la Superintendencia

OBJETIVO

Definir los lineamientos para la creacién, modificacion y eliminacion de usuarios y contrasefias en los
sistemas de informacion de la Superintendencia de Notariado y Registro. Este manual se encuentra
articulado con el PROCEDIMIENTO DE ADMINISTRACION DE USUARIOS Y CONTRASENAS.

ALCANCE

Los lineamientos establecidos en este manual aplican para todos los funcionarios, contratistas y terceros que
tienen acceso a la infraestructura tecnoldgica productiva de la Superintendencia de Notariado y Registro.

Los lineamientos contenidos en este Manual y en el Procedimiento de Administracion de Usuarios y
Contrasefias deben ser aplicados a partir de la adopcién de los documentos en el Sistema Integrado de
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Calidad de la SNR. Asi mismo, los Gestores de Aplicaciones propenderan por la implementacion de los
mismos en los usuarios y contrasefias previamente creados en los diferentes sistemas y aplicativos de la
Entidad, en la medida en que sea técnica y/o operativamente posible.

GLOSARIO

e Acceso: Permiso otorgado a un usuario para utilizar recursos y sistemas especificos dentro de una
organizacion.

e Autenticacion: Proceso de verificar la identidad de un usuario antes de permitirle acceder a
sistemas o recursos.

e Autorizacion: Proceso de conceder o denegar permisos a los usuarios para acceder a recursos
especificos después de haber sido autenticados.

e Contrasefa: Secuencia de caracteres utilizada para verificar la identidad de un usuario durante el
proceso de autenticacion.

e Creacion de Usuarios: Proceso de generar nuevas cuentas de usuario con permisos y accesos
especificos segun las necesidades del rol asignado.

e Cuentas de Usuario: Identificaciones individuales que permiten a los usuarios acceder a sistemas
y servicios especificos.

e Cuentas Privilegiadas: Cuentas de usuario que tienen permisos adicionales o elevados para
realizar tareas administrativas criticas, como configuraciones de sistema y gestién de cuentas.

e Gestion de Accesos: Conjunto de politicas y procedimientos utilizados para controlar el acceso de
los usuarios a sistemas y datos.

¢ Gestion de Contraseiias: Proceso de creacion, almacenamiento, y mantenimiento de contrasefias
seguras para proteger el acceso a sistemas y datos.

e Gestion de Identidades: Proceso de administrar la identidad y los derechos de acceso de los
usuarios dentro de una organizacion.
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Inactivacion de Usuarios: Proceso de desactivar o borrar cuentas de usuario que ya no son
necesarias, asegurando que los accesos y permisos asociados sean revocados.

Modificacion de Usuarios: Proceso de actualizar la informacion y permisos de una cuenta de
usuario existente para reflejar cambios en el rol o responsabilidades del usuario, una inactivacion
temporal por periodos de vacaciones o incapacidades se considerara una modificacion.

OTP (One Time Password): Es un mecanismo de autenticacién que genera una contrasefia
temporal que solo puede ser usada una vez y tiene una validez limitada en el tiempo.

PAM: Privileged Access Management (PAM), o Gestion de Acceso Privilegiado en espafiol, se
refiere a un conjunto de practicas, politicas y soluciones tecnoldgicas disefiadas para gestionar y
proteger el acceso a cuentas y sistemas con privilegios elevados.

Privilegios: Permisos especiales otorgados a ciertos usuarios que les permiten realizar acciones
adicionales o acceder a recursos sensibles.

Usuario: Persona que tiene acceso autorizado a sistemas y recursos de una organizacion.

Usuario Cliente: Cuentas de usuario asignadas a clientes de la Superintendencia como usuarios de
notarias, curadurias, gestores catastrales o0 entes que cuenten con convenios con la
Superintendencia entre otros.

Usuario Estandar: Usuario que tiene acceso basico a los sistemas y recursos necesarios para
realizar sus tareas diarias, sin permisos especiales 0 avanzados (funcionarios, contratistas y
pasantes).

Usuario de Prueba: Cuenta de usuario creada temporalmente dentro de un sistema con el proposito
de realizar pruebas y validaciones de funcionalidades, configuraciones o actualizaciones antes de
su implementacién en el entorno de produccion.

Usuario de Servicio: Son cuentas genéricas destinadas para la ejecucidn de tareas de aplicaciones
0 procesos automaticos en los diferentes componentes de TI.

Usuario Privilegiado: Usuario que tiene permisos avanzados y puede realizar tareas criticas, como
configuraciones de sistema y gestion de cuentas, comunmente denominados como administradores.
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Para efectos del presente manual seran usuarios privilegiados los usuarios Administradores y de
Servicio.

e Usuario no Privilegiado: Usuarios estandar, Usuarios cliente, Usuarios de auditoria y Usuarios
Invitados (Estandar).

e Usuarios de Auditoria: Usuarios que tienen privilegios y/o permisos de solo lectura, que tienen fines
de revision o verificacién de acciones especificas.

MARCO LEGAL

» Decreto 338 de 2022 “Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto Unico 1078
de 2015, Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones, con el fin de
establecer los lineamientos generales para fortalecer la gobernanza de la seguridad digital, se crea el Modelo
y las instancias de Gobernanza de Seguridad Digital y se dictan otras disposiciones”.

* Decreto 767 del 2022 - “Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones”

+ Resolucion 500 del 10 marzo de 2021 “Por la cual se establecen los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica
de Gobierno Digital”.

ADMINISTRACION DE USUARIOS Y CONTRASENAS
1. ROLES Y RESPONSABLIDADES EN LA ADMINISTRACION DE USUARIOS Y CONTRASENAS

Los roles que participan para llevar a cabo una adecuada administracion de usuarios y contrasefias son los
siguientes:

e Registradores, directores, jefes y Coordinadores de area

e (Gestor de Infraestructura de Seguridad: Delegado responsable de liderar la formulacién, ejecucion
y seguimiento de la Politica de Seguridad de la Informacion en la Superintendencia de Notariado y
Registro.

e Gestores de Aplicaciones: Funcionarios y/o contratistas de la Oficina de Tecnologias de la
Informacién encargados de crear, modificar o eliminar los usuarios.
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e (Gestores de Soporte. Colaboradores de la Oficina de Tecnologias de la Informacion (o del tercero a
cargo del soporte de mesa de ayuda) que reciben y gestionan las solicitudes de la mesa de ayuda
integral.

Las responsabilidades se encuentran descritas en el desarrollo de este manual y el PROCEDIMIENTO DE
ADMINISTRACION DE USUARIOS Y CONTRASENAS.

2. LINEAMIENTOS GENERALES DE ADMINISTRACION DE USUARIOS Y CONTRASENAS

Se definen los siguientes lineamientos generales, que buscan orientar una adecuada administracion de
usuarios y contrasefias en la Superintendencia de Notariado y Registro:

e Los usuarios sélo deben tener acceso a los servicios que son necesarios para realizar su trabajo, es
decir, que las configuraciones deberan garantizar el menor privilegio posible.

e Unicamente los registradores, los directores, jefes o coordinadores de area pueden solicitar la
creacion o modificacion de usuarios.

e Labajaoinactivacion de usuarios puede ser solicitada por la Oficina de Talento Humano y la Oficina
de Contratos, con los soportes de resolucién o terminacién de contrato correspondientes.

e Todo usuario que esté autorizado (funcionarios y contratistas) para conectarse a alguno de los
sistemas de informacion de la Superintendencia debe accederlos a través de un usuario y una
contrasefia asignada por la Oficina de Tecnologias de la Informacion con los roles minimos
requeridos.

e Los sistemas de informacion cuentan con diversos mecanismos de autenticacion, tales como
sistemas biométricos, tokens, software OTP, usuarios y contrasefias, entre otros, con el fin de
prevenir el acceso no autorizado a los mismos.

e Todos los usuarios (salvo excepciones como usuarios de prueba o usuarios de servicio) deberan
manejar segundo factor de autenticacion como parametro de seguridad obligatorio.

e El usuario y la contrasefia son Unicos e intransferibles, no deben prestarse, no se deben dejar en
lugares visibles, todos los registros que se hagan en el sistema bajo dicho usuario son de
responsabilidad del propietario de dicha contrasefia.
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3.

Solo se hace entrega de usuarios y contrasefias cuando se encuentre debidamente solicitado y
autorizado mediante la herramienta de mesa de ayuda.

Los servidores, dispositivos de red, recursos informaticos y equipos finales de usuarios deben estar
autenticados e identificados en la red con el fin de lograr llevar control de estos.

La identificacion y autenticacién para equipos propiedad de la Superintendencia (equipos de
computo y servidores), debe ser Unicamente a través del usuario de directorio activo.

Los mecanismos de autenticacion deben establecer periodos de vigencia y/o renovacion, los cuales
deben cumplir con las politicas definidas.

La entidad administra usuarios de los sistemas de informacion principales a través de una solucién
centralizada de gestion de identidades, existen sistemas legados que no permiten esta integracion
por lo cual seran actualizados y posteriormente enlazados a este gestor.

Los mecanismos de autenticacion permitiran la trazabilidad de los accesos concedidos a los usuarios
y las actividades realizadas (Adiciones, eliminaciones, modificaciones etc...) en cada uno de los
recursos informaticos.

GESTION DE USUARIOS

Unicamente los usuarios y contratistas de la Superintendencia tendran derecho a solicitar (a través de sus
jefes) un usuario para acceder a las aplicaciones y servicios de la entidad.

Para que los usuarios puedan ser creados, se tiene que realizar una solicitud de creacion de usuario a través
de la mesa de ayuda, remitiendo como minimo la siguiente documentacion:
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USUARIOS POR
FUNCIONARIO CONTRATISTA Al CONVENIOS /
CONTRATOS
e Copia del
o Copia del contrato contrato,

e Formato de | ¢ Copia del acta de convenio
administracién inicio firmada. Formato de acuerdo de
de usuarios. o Copia del acta de administracion de servicio  que

e Resolucion o designacion de usuarios. justifica la
Acta de supervision. Resolucion. creacion  del
posesion e Formato de Acta de posesion. usuario.

' Administracion de e Formato de
Usuarios. administracion
de usuarios.

Tabla 1 Documentacion Requerida para la solicitud de creacién de usuarios

Dependiendo de los sistemas de informacion solicitados, podran existir requerimientos particulares que
podran analizarse de manera particular segun el convenio, sistema de informacion o el tipo de rol a solicitar.

3.1 GESTOR DE IDENTIDADES (IGA)

La entidad cuenta con un sistema de gestion de identidades, que busca facilitar la centralizacion de las
actividades de administracion de usuarios, es decir, creacién, modificacion e inactivacion de usuarios dentro
de los sistemas de informacion de la Superintendencia, incluyendo el directorio activo y sistemas como SIR,
VUR, SIDT entre otros, por lo tanto, las politicas que se aplican para directorio activo a nivel de usuarios y
contrasefias seran acogidas y aplicadas por el sistema de gestion de identidades dado su integracion con el
directorio activo de la entidad.

3.2 USUARIOS ESTANDAR EN DIRECTORIO ACTIVO, GESTOR DE IDENTIDADES Y
NUEVOS SISTEMAS DE INFORMACION

La composiciéon del nombre de usuario estara determinada por la aplicacion en la cual se realizara la
creacion, sin embargo, las aplicaciones estaran conectadas al directorio o al gestor de identidades,
cumpliendo la siguiente composicion:

El nombre de usuario estandar para los servicios se define siguiendo las siguientes reglas:
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1. El primer nombre, seguido del signo punto (.) y a continuacién el primer apellido en minuscula.
Ejemplo:

e Nombre: Ana Carolina Garcia Diaz
e Usuario de Dominio: ana.garcia

2. De encontrarse un usuario existente con las mismas caracteristicas debera afadirse la primera
letra del segundo nombre para realizar la diferenciacion.

Ejemplo:

e Nombre: Ana Milena Garcia Rodriguez
e Usuario de Dominio: anam.garcia

3. De encontrarse un usuario existente con las 2 reglas anteriores, el usuario se debera crear
empleando la primera letra del SEGUNDO apellido, seguido del primer apellido en mintscula y
usando la primera letra del segundo apellido.

Ejemplo:

e Nombre: Ana Maria Garcia Vasquez
e Usuario de Dominio: anam.garciav

En casos excepcionales, donde la conformacion del usuario pueda presentar una interpretacion inadecuada
0 representativa a palabras no apropiadas el usuario podré solicitar mediante mesa de ayuda, el cambio de
composicion de su usuario en un periodo no maximo a 3 dias habiles posterior a la entrega del usuario inicial.

NOTA: La creacion de los nombres de usuario con el estdndar primernombre.primerapellido se llevara a
cabo a partir de la liberacion de este manual. Sin embargo, en los sistemas SIR, VUR y SIDT realizarén la
homologacion de nombres de usuario antiguos a este nuevo estandar y tendran hasta 4 meses después de
la liberacion para ejecutar esta actividad.

3.3 USUARIOS EN CORREO ELECTRONICO

Para la designacion de correo electronico, se utilizara el nombre de usuario de dominio indicado previamente,
todo sucedido del dominio@supernotariado.gov.co.
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Ejemplo:

e Siel nombre de usuario es ana.garcia el correo electrnico sera: ana.garcia@supernotariado.gov.co

Tanto el usuario de dominio o de correo electronico, son los mismos que se emplean para ingresar a todos
los servicios de productividad y colaboracion disponibles en la nube de la Superintendencia, el usuario de
dominio también aplica para el acceso de la mayoria de los sistemas de informacién de la entidad salvo
excepciones indicadas en este manual.

NOTA: Podran solicitarse usuarios genéricos de correo electronico, garantizando que exista un unico
responsable para su adecuado uso y administracion, también las solicitudes estaran sujetas a
disponibilidad de recursos y licenciamiento.

3.4 USUARIOS APLICATIVO FOLIO

Es un sistema legado, la creacién de usuarios puede tener hasta ocho caracteres alfanuméricos. Los
usuarios se crean con base al rol y un consecutivo numérico.

3.5 USUARIOS APLICATIVO SIN

Es un sistema legado, a partir de la liberacion de este manual, se acogera a las directrices de creacion de
usuarios estandar.

3.6 USUARIOS APLICATIVO IRIS

Es un sistema legado, a partir de la liberacion de este manual, se acogera a las directrices de creacion de
usuarios estandar.

3.7 USUARIOS APLICATIVO HGFI (Herramienta de Gestion Financiera Integral)
A partir de la liberacion de este manual, se acogera a las directrices de creacion de usuarios estandar.
3.8 MANEJO DE CONTRASENAS PARA USUARIOS ESTANDAR

Las contrasefias en los sistemas de informacién cumplen con las siguientes caracteristicas de manejo:
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Caracteristica

Descripcion

DOMINIO, IGA, SISG, SIR,
CORREO, VUR

Composicion

Tipo de caracteres exigidos minimos que
se deben incluir en el contenido de la
contrasefia.

La contrasefia debera crearse con
Mayusculas, minusculas, numéricos
y especiales. Ej. AAAaaa123@$%#.
Excepcidn: Folio y SIN, es opcional

esta caracteristica

Longitud minima

NUmero minimo de caracteres que puede
contener la contrasefia de un usuario.

Al menos 8 caracteres

Cambio
mandatorio de
contrasefa

Tiempo o periodo maximo indicado para
realizar el cambio periddico de la
contrasena.

Excepcidn: Verificar Folio

Cada 3 meses
Excepcién: SIN nunca expira la
contrasefa.

Notificacion de

Tiempo en el que el sistema debe

Al menos 10 dias antes del

o informar con anticipacion a cada uno de vencimiento.
Vencimiento de . - e
~ los usuarios el vencimiento de la Excepcion: Folio, ASEC, SIN no
contrasena N
contrasena. soporta.
., . Ultimas 2 contrasefas
Opci6n de que el sistema recuerde un o
. . - Excepcion: Iris (No soporta)
numero determinado de contrasefas . ~
Historia ) , " Folio (1 contrasefia)
anteriores, y evite que sean utilizadas
nuevamente por el usuario SIN (No soporta)
P ' ASEC (No soporta)
Forzar al usuario a cambiar la contrasefa Forzar al usuario a cambiar la
antes que se complete el siguiente contrasefia antes que se complete
Contrasenas proceso de inicio de sesion, cuando son el siguiente proceso de inicio de
iniciales o emitidas por primera vez o sesion, cuando son emitidas por

reestablecidas

reestablecidas por un administrador.

Excepcion: Folio, Iris

primera vez o reestablecidas por un
administrador.
SIN (No soporta)

Tabla 2 Caracteristicas de manejo de contrasefias
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NOTA: Los sistemas legados de la entidad, no cuentan con la opcién de garantizar las caracteristicas de
contrasefias anteriormente descritas. Una vez sean migrados a nuevos sistemas, se garantizara que dichos
sistemas si cumplan con estas caracteristicas. Adicionalmente, todos los nuevos sistemas de informacion
que se aprovisionen posterior a la liberacion de este manual cumpliran con lo descrito en estos requisitos.

4. GESTION DE USUARIOS CLIENTE

Los usuarios cliente son usuarios externos de consulta o de solicitud de tramites de la Superintendencia,
como usuarios de notarias, curadurias, entes que cuenten con convenios o acuerdos de servicio con la
Superintendencia o la ciudadania en general.

Los lineamientos para la administracion de usuarios tipo cliente que gestiona la Superintendencia son los
siguientes:

e Paralos sistemas de informacion de cara a la ciudadania, los usuarios podran registrarse y consumir
los servicios que ofrece la Superintendencia segun sea el caso.

e Para usuarios cliente que requieran privilegios especificos, como usuarios de convenios, acuerdos
de servicio y demas, sera la Superintendencia la que gestione la creacion y aprobacion de los
permisos como usuarios estandar o privilegiados segun sea el caso y bajo las consideraciones que
la entidad disponga, sin embargo, dentro de la creacion del usuario debera tenerse en cuenta algtin
identificador que permita deducir que entidad o empresa tiene bajo su custodia el usuario
mas el nombre del responsable de dicho acceso.

e Aplicativos como REL, VUR y SISG generan usuarios CLIENTE por cuenta de notarias, curadurias
y consulados, convenios y acuerdos de servicio, aunque a su vez también funcionan para usuarios
internos de la entidad.

NOTA: Se establece que, para las solicitudes de creacion, modificacion y/o inactivacion de usuarios
CLIENTE en la aplicacion VUR se debera emplear el FORMATO CREACION DE USUARIOS
VENTANILLA UNICA DE REGISTRO - VUR.

e A través de la integraciéon con carpeta ciudadana se gestionan accesos de consulta para la
ciudadania, los usuarios son creados en el autenticador de la agencia nacional digital y no son
controlados por la Superintendencia.
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e Se generan accesos a través de la plataforma X-ROAD (plataforma de interoperabilidad) las cuales
también manejan con usuarios gestionados por convenios y acuerdos de servicio con otras
entidades. Los usuarios de los servicios son gestionados como usuarios estandar como se indica en
la documentacién técnica vigente de los servicios de interoperabilidad.

41 USUARIOS CLIENTE EN APLICACIONES DE LA SUPERINTENDENCIA
Los usuarios cliente en las aplicaciones de la Superintendencia se aprovisionan con la siguiente estructura:
TIPO DE DOCUMENTO (CC, TI, NIT, CE) + NUMERO DE DOCUMENTO DE IDENTIFICACION

e Ejemplo 1: Si un ciudadano tiene cédula de ciudadania 12.345.678, el usuario seria CC12345678
e Ejemplo 2: Si un ciudadano tiene cédula de extranjeria 98.765.432, el usuario seria CE98765432

NOTA: El aprovisionamiento de los usuarios con esta estructura se realizara a partir de la liberacion del
manual.

4.2 MANEJO DE CONTRASENAS PARA USUARIOS CLIENTE

Para las contrasefas de los usuarios cliente se cumplen con las siguientes caracteristicas de manejo:

Caracteristica Descripcion Configuracion

Tipo de caracteres exigidos minimos que | La contrasefia deberé crearse con
Composicion se deben incluir en el contenido de la Mayusculas, minusculas, numéricos
contrasena. y especiales. Ej. AAAaaa123@$%#.

NUmero minimo de caracteres que puede

Longitud minima ~ :
contener la contrasefia de un usuario.

Al menos 8 caracteres

Opcion de que el sistema recuerde un
numero determinado de contrasefias
anteriores, y evite que sean utilizadas

nuevamente por el usuario.
Tabla 3 Caracteristicas de manejo de contrasefias para Usuarios Cliente

Debera recordar por o menos las
ultimas 2 contrasefias
Excepcion - REL

Historia
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Los usuarios podran registrarse con cuentas de correo Hotmail y Gmail, sin embargo, estas no podran ser el
login de los usuarios, debera ser su numero de identificacion o el usuario otorgado por la Superintendencia.

5. GESTION DE USUARIOS DE PRUEBA

Los usuarios de prueba son necesidades eventuales para el despliegue de servicios o para la ejecucion de
pruebas para mejoras en los sistemas. Es responsabilidad del Administrador de la plataforma la creacién y
control de estos usuarios, todo usuario de prueba debera solicitarse mediante un requerimiento a través de
la mesa de ayuda integral o por correo electronico al administrador para su revision.

5.1 USUARIOS DE PRUEBA EN SISTEMAS DE INFORMACION:

Los usuarios de prueba deberan estructurarse de la siguiente manera:
e prueba.plataforma.proveedor/primer letra nombre + apellido usuario solicitante.
e Ej. prueba.sara.jvalenzuela
e Ej. prueba.sara.evolution

La cuenta deberd entregarse al lider de proyecto o al solicitante del usuario de prueba quien se hara
responsable de cualquier accion durante su funcionamiento.

Los usuarios de prueba podran ser solicitados por el registrador, director, jefe de area, coordinador o por el
Oficial de Seguridad, indicando la temporalidad del usuario, la cual no debera superar 1 mes, después de
este mes debera generarse un nuevo requerimiento, el administrador que otorgue estos usuarios debera
llevar un control estricto de los mismos.

Una vez finalizadas las pruebas en los sistemas, estos usuarios deben ser inactivados de manera inmediata
para mantener la seguridad del entorno.

5.2 MANEJO DE CONTRASENAS PARA USUARIOS DE PRUEBA

Para las contrasefas de los usuarios de prueba se cumplen con las siguientes caracteristicas de manejo:
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Caracteristica Descripcion Configuracion

Tipo de caracteres exigidos minimos que | La contrasefia debera crearse con
Composicion se deben incluir en el contenido de la Mayusculas, minusculas, numéricos
contrasena. y especiales. Ej. AAAaaa123@$%#.

NUmero minimo de caracteres que puede

N : Al menos 8 caracteres
contener la contrasefia de un usuario.

Longitud minima

Opcion de que el sistema recuerde un
numero determinado de contrasefias Debera recordar por lo menos la
anteriores, y evite que sean utilizadas ultima contrasefa

nuevamente por el usuario.
Tabla 4 Caracteristicas de manejo de contrasefias para Usuarios de Prueba

6. GESTION DE USUARIOS DE SERVICIO

Historia

Al ser usuarios que se emplean para la ejecucién de tareas de aplicaciones o procesos automaticos en los
diferentes componentes de T, estos Unicamente pueden ser solicitados exclusivamente por el personal
de la Oficina de Tecnologias de la Informacién.

La solicitud de estos usuarios podra ser realizada a través de la mesa de ayuda diligenciando el formato
correspondiente, solicitando los roles y privilegios exclusivamente necesarios para el funcionamiento de las
aplicaciones. Dicha solicitud debera ser validada por el Administrador de la plataforma correspondiente.

Las cuentas de servicio unicamente podran ser empleadas o administradas por el personal de la
Superintendencia y seran responsabilidad del solicitante de su creacion, debe existir constancia de la
creacion del usuario y de quien lo gestionara.

El administrador de cada aplicacion y/o plataforma debe mantener actualizados los registros de usuarios de
servicio a través del FORMATO - MATRIZ DE REGISTRO DE USUARIOS PRIVILEGIADOS Y DE
SERVICIO.
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6.1 MANEJO DE CONTRASENAS PARA USUARIOS DE SERVICIO

Caracteristica Descripcion Configuracion

Tipo de caracteres exigidos minimos que | La contrasefia debera crearse con
Composicion se deben incluir en el contenido de la Mayusculas, minusculas, numéricos
contrasena. y especiales. Ej. AAAaaa123@$%#.

NUmero minimo de caracteres que puede

N : Al menos 16 caracteres
contener la contrasefia de un usuario.

Longitud minima

Tabla 5 Caracteristicas de manejo de contrasefias para Usuarios de Servicio

7. GESTION DE USUARIOS INVITADOS

Los usuarios invitados son usuarios que se pueden generar para proveedores u otros usuarios temporales,
para simular el comportamiento de un usuario normal dentro de una aplicacién o brindar soporte de esta,
pueden tener caracteristicas de usuarios privilegiados o no privilegiados segun corresponda. Teniendo en
cuenta el tipo de usuario solicitado, se debe seguir con el procedimiento correspondiente. La diferencia
radicara en la temporalidad de este usuario, la cual debera estar controlada y documentada.

Durante periodos de despliegue e implementacion de nuevas soluciones los proveedores al ser los
responsables del sistema y su estabilizacion, podran contar con usuarios por el tiempo que dure dicha
implementacion.

7.1 GESTION DE USUARIOS INVITADOS

Los usuarios invitados podran ser solicitados por el Registrador, director, jefe de Area y/o Coordinador,
adjuntando la documentacion indicada en la seccidén 6.3 de este manual, indicando la temporalidad del
usuario, la cual no debera superar 1 mes, después de este mes debera generarse un nuevo requerimiento.

Nota: Debera exigirse acuerdo de confidencialidad para aquellos que no tengan una relacién contractual
vigente con la Superintendencia.
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7.2 MANEJO DE CONTRASENAS PARA USUARIOS INVITADOS

Segun el tipo de usuario invitado solicitado, se deberan aplicar las politicas de contrasefias correspondientes,
sea privilegiado o no privilegiado.

8. GESTION DE USUARIOS PRIVILEGIADOS O ADMINISTRADORES

Para la creacion, modificacion o baja de accesos privilegiados a los sistemas de informacidn que gestiona
la Oficina de Tecnologias de la Informacion se deben tener en cuenta los siguientes lineamientos:

¢ Todos los usuarios privilegiados deben ser usuarios identificables, no podran ser usuarios genéricos
salvo excepciones especificas delimitadas en este manual.

o Los administradores de las aplicaciones o lideres técnicos daran visto bueno a las solicitudes de
creacién de usuarios privilegiados y las aprobaciones finales seran brindadas por cada coordinador
segun corresponda.

o La mesa de ayuda validara el FORMATO DE ADMINISTRACION DE USUARIOS debidamente
diligenciado y firmado.

o La estructura para la creacion de usuarios privilegiados seré la siguiente:

o Siesun usuario de la Superintendencia, debera aplicarse la misma estructura de nombre
establecida para los usuarios estandar, es decir:
= primernombre.primerapellido.
o Siesun usuario de un proveedor, debera aplicarse la siguiente estructura:
= empresa.primernombre.primerapellido.
o Siexisten coincidencias en usuarios deben aplicarse las reglas establecidas para creacion
de usuarios estandar establecidas en la seccion 6.3.2.

e El administrador de cada aplicacion y/o plataforma debe mantener actualizados los registros de
usuarios privilegiados con las respectivas evidencias. Cada vez que se ejecute un requerimiento que
involucre la creacion o modificacion de accesos privilegiados, estos registros se deben actualizar.
Finalmente, todo acceso privilegiado debera estar respaldado por el requerimiento que soporte los
privilegios otorgados.

e Las matrices de usuarios privilegiados deberan construirse empleando el FORMATO - MATRIZ DE
REGISTRO DE USUARIOS PRIVILEGIADOS Y DE SERVICIO, llevando registro histérico de las
creaciones, modificaciones y/o eliminaciones de los usuarios.
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e El Oficial de Seguridad de la Informacion podra requerir en cualquier momento a los administradores
el FORMATO - MATRIZ DE REGISTRO DE USUARIOS PRIVILEGIADOS Y DE SERVICIO, para
efectos de auditoria.

e Las cuentas privilegiadas nativas como (root, admin, sa etc...) deberan estar debidamente asignadas,
teniendo un unico responsable quien asumira todas las acciones que se ejecuten a través de estas.
La asignacion de las cuentas privilegiadas nativas debera estar debidamente documentado por parte
del administrador de cada plataforma.

e Los usuarios privilegiados en plataformas Windows estaran controlados por la herramienta PAM y
dichos privilegios seran otorgados a través de los grupos en directorio activo y por parte del
Administrador de esta solucion de seguridad, de igual forma la herramienta PAM registrara los logs
de eventos de cada usuario privilegiado.

e La eliminacion de accesos privilegiados no requiere de aprobaciones, sin embargo, si deberan
escalarse requerimientos para la inactivacién de usuarios como si fuese cualquier tipo de usuario.
Los responsables de la eliminacion deben asegurarse de actualizar los registros en FORMATO -
MATRIZ DE REGISTRO DE USUARIOS PRIVILEGIADOS Y DE SERVICIO inmediatamente
después de la baja.

e Unicamente el jefe de la Oficina de Tecnologias de la Informacion podra solicitar de forma directa la
asignacion de accesos privilegiados para usuarios, siempre y cuando tengan relacion contractual o
laboral con la Superintendencia, esta autorizacién debera estar por escrito.

8.1 GESTION DE USUARIOS PRIVILEGIADOS EN PERIODOS DE REEMPLAZOS, VACACIONES O
EVENTUALIDADES.

Si el funcionario, contratista o tercero de la Superintendencia por algiin motivo sale a periodo de vacaciones,
incapacidad o cualquier situacion atipica que requiera entregar las credenciales para que la operacion
pueda continuar, debe notificarse inmediatamente al personal la Superintendencia sobre esta situacion,
teniendo en cuenta lo siguiente:

e Se debe reportar al nuevo responsable y el tiempo estimado de la asignacién temporal para tener la
trazabilidad de la responsabilidad de uso frente a los usuarios privilegiados.

¢ No se realizaran modificaciones a los privilegios del usuario que estara ausente, se realizara una
inactivacion temporal de la cuenta, con el objetivo de impactar en la menor medida posible el retorno
del usuario después de su periodo de ausencia.

e Se debe realizar el respectivo procedimiento de creaciéon o modificacién de accesos segun sea el
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caso, para el reemplazante de la persona en periodo de vacaciones, incapacidad o situacion atipica.

8.2 MANEJO DE CONTRASENAS PARA USUARIOS PRIVILEGIADOS

Todas las cuentas de administracion deberan cumplir con las siguientes caracteristicas de manejo de las
contrasefias:

Caracteristica Descripcion CONDICION
Tipo de caracteres exigidos minimos que
se deben incluir en el contenido de la Contrasefia:
Composicion contrasefa. Mayusculas, minusculas, numéricos

y especiales. Ej. AAAaaa123@$%#.
Excepcidn: Folio

NUmero minimo de caracteres que puede

Longitud minima ~ :
contener la contrasefia de un usuario.

Al menos 12 caracteres

Tiempo en el que el sistema debe

e o informar con anticipacion a cada uno de
Notificacién de

. los usuarios el vencimiento de la Al menos 10 dias antes del
Vencimiento de N L
N contrasefia. vencimiento.
contraseia
Excepcidn: Verificar Folio
Opcion de que el sistema recuerde un
Historia nUmero determinado de contrasefias Ultimas 2 contrasefias
anteriores, y evite que sean utilizadas
nuevamente por el usuario.
Tiempo o periodo maximo indicado para
Cambio realizar el cambio periddico de la
mandatorio de contrasefa. Cada 4 meses
contrasefa

Excepcidn: Verificar Folio
Tabla 6 Caracteristicas de manejo de contrasefias para Usuarios Privilegiados
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9. GESTION DE USUARIOS DE AUDITORIA

Los usuarios de auditoria se crean con el prop6sito de monitorear actividades en los sistemas de informacion,
garantizando la integridad, seguridad, y trazabilidad en la operacidn. Estos usuarios no deben tener
privilegios de modificacion o administracion, salvo en situaciones excepcionales debidamente justificadas, a
continuacion, se indican los lineamientos correspondientes:

La creacion de usuarios de auditoria podra ser solicitada unicamente por los siguientes roles:
Auditores Internos o externos, Oficial de Seguridad, Responsables de cumplimiento o de control
interno, en el contexto de evaluaciones de conformidad o auditorias internas.

Toda solicitud de creacion de un usuario de auditoria debe estar respaldada por un requerimiento
formal, en el que se detallen los motivos, el alcance, y el periodo de vigencia de los accesos
solicitados.

Los usuarios de auditoria tendran permisos de solo lectura en los sistemas que se auditen, excepto
en casos donde se requiera ejecutar consultas o revisiones especificas, lo cual debera estar
claramente documentado y autorizado. Asi mismo, el acceso debe estar limitado a los recursos
estrictamente necesarios para la auditoria solicitada.

10. MODIFICACION DE USUARIOS

Para la modificacién de permisos de usuario, se solicitara la documentacion indicada en la seccion 6.3 del
manual para solicitudes relacionadas con Cambios de Rol/Cargo o Cambios de Area. En particular se
consideraran modificaciones las siguientes situaciones:

Cambio de rol/cargo: Esta modificacion indica que el funcionario permanece en la misma éarea,
pero tendra un cambio en el rol o cargo que desempefia en esta y requiere cambios en sus permisos
o privilegios en los sistemas de informacion. El area que requiere el cambio de rol del funcionario
debe diligenciar el Formato de Administracion de Usuarios y los demés documentos indicados en la
seccion 6.3 del manual.

Cambio de area: Esta modificacion indica que el funcionario permanece en la misma area, pero
tendra un cambio en el rol o cargo que desempefia en esta y requiere cambios en sus permisos o
privilegios en los sistemas de informacion. El area que requiere el cambio de rol del funcionario debe
diligenciar el Formato de Administracion de Usuarios y los deméas documentos indicados en la
seccion 6.3 del manual.
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o Salidas por Vacaciones: La direccidn de talento humano, debera informar a la oficina de
tecnologias de la informacién via correo electrénico las salidas a vacaciones del personal, indicando
la fecha de salida y la fecha de reincorporacién, para realizar las gestiones en los sistemas de
informacién de manera oportuna y evitar asi posibles incidentes durante la ausencia de los
funcionarios.

Nota: Solo bajo situaciones excepcionales, los registradores, directores o jefes de area podrén
solicitar que la cuenta de un funcionario pueda reactivarse por cuestiones criticas de servicio de la
entidad y tomaran responsabilidad sobre las acciones efectuadas con estas cuentas. Dichas
solicitudes deberan escalarse directamente al Jefe de la Oficina de Tecnologias de la Informacion
para su revision.

11. INACTIVACION DE USUARIOS

La baja o inactivacién de usuarios puede ser solicitada unicamente por la Direcciéon de Talento Humano y la
Direccién de Contratacion, con la notificacion oficial de terminacién o cesion de contrato o vinculo laboral
correspondientes, esta notificacion debe realizarse via correo electronico a la mesa de ayuda y de manera
masiva si la situacién asi lo amerita. La inactivacion del usuario, se realizara a partir de la fecha de la
terminacion o cesion del contrato o vinculo laboral, conforme con el soporte allegado por la Direccién de
Talento Humano o de Contratacion, respectivamente.

Los Registradores, directores y jefes son los Unicos autorizados para solicitar el bloqueo temporal de un
usuario de forma directa, bajo situaciones y justificaciones excepcionales que comprometan los intereses de
la Superintendencia, esta solicitud solo podra hacerse de forma directa al jefe de la Oficina de Tecnologias
de la Informacién, quien dara el aval si lo considera pertinente.

Todas las cuentas al ser inactivadas tendran un periodo de retencion de la informacién por 3 afos, sea correo
0 onedrive, si se realiza la solicitud correspondiente.

12. GESTION DE USUARIOS EN SERVICIOS O APLICATIVOS DE TERCEROS

Se consideran servicios o0 aplicativos de terceros aquellos sistemas o plataformas administrados y
soportados por entidades externas a la Superintendencia de Notariado y Registro, ya sean organismos
nacionales o empresas privadas que otorgan acceso a sus aplicaciones.

Con el fin de garantizar un manejo adecuado de las credenciales y la administracién de accesos en estos
servicios, se establecen los siguientes lineamientos:
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o Gestion de soporte: Cualquier solicitud de soporte técnico o asistencia relacionada con
aplicaciones de terceros debera ser escalada directamente a la entidad responsable del servicio.

o Definicion de credenciales y parametros de seguridad: La nomenclatura de usuario, politicas de
seguridad, requisitos de contrasefia y demas configuraciones de autenticacién seran determinados
por la entidad externa que administra el servicio.

e Procesos de gestion de usuarios: Las solicitudes de creacién, modificacion o eliminacion de
usuarios en servicios de terceros podran ser canalizadas a través de la Oficina de Tecnologias de la
Informacion mediante un requerimiento formal a la mesa de ayuda integral (esto es opcional). Estas
solicitudes seran remitidas al area de la Superintendencia responsable del contacto con la entidad
externa, a fin de gestionar el acceso conforme a los procedimientos establecidos por dicha entidad,
o si el solicitante asi lo prefiere, podra contactar directamente al area correspondiente para gestionar
estos requerimientos.

e Custodia de credenciales: Cada area de la Superintendencia es responsable de la adecuada
proteccion y administracion de las credenciales de acceso (usuarios y contrasefias) a los servicios
de terceros, asegurando su uso exclusivo para los fines autorizados y evitando su divulgacion no
autorizada.

DOCUMENTOS ASOCIADOS

No aplica

BIBLIOGRAFIA

No aplica.

TABLA DE FIGURAS

No aplica.

TABLA DE TABLAS

Tabla 1 Documentacion Requerida para la solicitud de creacion de USUarios ...........cccceeeveveveeeericveeiesienne, 11
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Tabla 2 Caracteristicas de manejo de CONraSENAs ...........ccccueueuerererereeiieeee e 14
Tabla 3 Caracteristicas de manejo de contrasefias para Usuarios Cliente............cocoovvvvrrrcceceniennns 16
Tabla 4 Caracteristicas de manejo de contrasefias para Usuarios de Prueba...............cccccoeeevevcvcrcrerennen. 18
Tabla 5 Caracteristicas de manejo de contrasefias para Usuarios de Servicio .............cccovveevererevererenennn, 19
Tabla 6 Caracteristicas de manejo de contrasefias para Usuarios Privilegiados.............cccocovvrreccnnnnnn. 22
VERSION DE CAMBIOS
Cadigo: Version: Fecha: Motivo de la actualizacion:

Se hace necesario ajustar la documentacion en el marco del
fortalecimiento institucional con el fin de alinearlos al Sistema
Integrado de Gestion y el nuevo modelo por procesos de la
Entidad.

3 de Octubre
de 2025

ELABORACION Y APROBACION

Vo. Bo. Oficina Asesora de

REVISION METODOLOGICA »
Planeacion
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Juan Carlos Valenzuela
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