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	MACROPROCESO: SISTEMAS INTEGRADOS DE GESTIÓN
	CÓDIGO:  SIG - SSI - PO - 04 - FR - 02

	
	PROCESO: SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN
	VERSIÓN: 01

	
	FORMATO: CREACIÓN, MODIFICACIÓN O ELIMINACIÓN DE VPN SITE TO SITE
	FECHA: 28 – 04 - 2023

	

	CREACION
	
	MODIFICACION
	
	ELIMINACION
	

	Solicitud de VPN de Permanente
	
	  Solicitud de VPN de Temporal
	  X

	Fecha de Solicitud:
	03/05/2021

	Fecha de Puesta en Marcha:
	

	Fecha de Vigencia:
	 

	Información de Contacto SNR

	Nombre Contacto:
	
	Teléfono:
	

	Correo:
	
	Cargo:
	

	Información de Contacto proveedor o Cliente externo

	Entidad:
	
	Teléfono:
	 

	Nombre Contacto:
	
	Cargo:
	

	Correo:
	
	Celular:
	

	Información VPN

	Phase 1

	Propiedades del Túnel
	
	Proveedor o Cliente

	Sede 
	
	

	IP Publica
	
	

	Tipo de Firewall
	
	

	Versión del Dispositivo de VPN
	
	

	Método de Autenticación
	
	

	Modo : Main or Aggressive
	
	

	Esquema de Encriptación
	
	

	Grupo Diffie-Hellman
	
	

	Algoritmo de Encriptación
	
	

	Algoritmo Hashing
	
	

	Lifetime (for renegotiation)
	
	

	Pre-shared key
	
	Definido por Teléfono

	Phase 2

	Encapsulación (ESP or AH)
	
	

	Algoritmo Encriptación
	
	

	Algoritmo Autenticación
	
	

	Perfect Forward Secrecy
	
	

	Lifetime (for renegotiation)
	
	

	Dominio de Encripción 1
	
	

	Dominio de Encripción 2
	
	

	Nombre de Contacto 
	
	

	Correo electrónico
	
	

	Nombre de Contacto
	
	

	Correo electrónico
	
	

	Reglas de Firewall

	Firewall / VPN
	Dirección IP Origen
	Dirección IP Destino
	TCP o UDP
	Protocolo L4 destino: Puerto
	Permit / Deny

	Regla 1
	
	
	
	
	Permit

	
	X.X.X.X
	X.X.X.X
	
	
	Permit

	Regla 2
	
	
	
	
	

	Firmas Autorizadas

	
	 
	
	 

	
	
	
	

	
	
	
	

	Coord. Grupo Servicios Tecnológicos o Jefe de la OTI
	Solicitante
	Líder Seguridad SNR
	Administrador Plataforma 

	Nota: El diligenciamiento a mano de cualquier otro dato que no corresponda a los campos del formulario, inmediatamente lo hará inválido, en caso de que el líder de seguridad de la SNR no se encuentre el coordinador de servicios tecnológicos o Jefe de la OTI autorizará esta solicitud.
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